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在密码学中
,

如何度量一个给定的密码体制的安全性是非常重要的
,

这个问题至今

尚未解决
。

人们试图得到一些能保证密码体制绝对安全的充分条件
,

但这种努力并不成

功
,

只得到了一些必要条件
。

在流密码体制中
,

其安全性主要依赖于 密码 序列 的 安全

性
。

二般认为
,

密码序列的安全性包括三个方面
,

其中
`

之一是周期性
,

即密码序列的周
一 .

是
` . . .

f

期必项足够长
。

这样
,

如何保证密码序列具有足够长的周期就成了一个重要的问题
。

密

码序列通常是由非线性生成器或前馈生成器产生的
,

本文讨论的是前馈生成器的周期性
。

不失一般性
,

本文中我们假设所有序列都是 0
、

1 二元序列
。

1 前馈生成器和前馈序列周期

前馈生成器的工作原理如图 1所示
:

其中{ a `
}是一个移位寄存器序列

,

f 是其

反馈函数
。

T 是 F Z上的有
s
个变 量的 函

数
,

称 为 前馈 函数
。

序 {列 {t
`
} = T ( : ` : ,

街
, , … ,

介
,

)称 为前馈序列 s( ( 。 ,
1 ( 红

<礼< … < ` , 《 幻
。

当了给定以后
,

{“ }的

周期仅依赖于 甲
,

故称 少的 周期为 { t `

}的

周期
。

在移位寄存器序列中
, 。 序列是一类 圈 1

最常用的序列
。

它不仅具有许多良好的性质
,

而且技术上非常易于实现
。

不失一般性
,

可假设前馈生成器中的移位寄存器序列为 。 序列
,

即 f 是线性函数
,

且 { a `
}的特征多项

式是一个本原多项式
。

{内 }的周期 D = 2 ” 一 1
,

显然
,

前馈 序列 {红}的周期 忍不大于 {丙 }

的周期 D
,

即 l 《 D
.

自然
,

希望前馈序列的周期 l 能与 m 序列的周期 D 相等 (这也是

前馈序列的最大周期 )
。

然而
,

这一点并不是无条件成立的
。

实际上 l < D 的情况是存

在的
,

下面的例子说明了这一点
。
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例 设 :二 4,

f ( : ) = : ` + : + 1
,

{
a `

} ” 10 0 0 1 1 1 10 1 0 1 10 0
, 1 0 0 0……

取 s = 3
,

且 (劣 ` , , 二 ` : , 劣` a

) = (二
1 , 劣: , : 3 )

,

·

T ( 劣
; , 劣 : , 劣 3

) = 劣 1 忿 3 + 劣 2劣 : + 劣 ; + 劣: + 劣 3 + 1
.

T 佃 : , 劣 : , 二 :

)的真值表如表 1 :

表 I T 恤 : , : : ,

肠 )真值表

则
:

{ t ` } = 0 1 0 0 0 ,

0 1 0 0 0 ,

Q1 0 0 0
, · ·

一
D = 2

” 一 1 = 1 5
,

l = 5
,

显然 l < D
. · -

这个例子说明了 l < D 存在的情形
。

更一

般地
,

对于前馈序列小周期的分布规律有如下

结论成立 [ 1 ] :

设 D 为 { a `
}的 周期

,

l 为 {“ }的 周期
,

则

l < D的概率为
:

二 :

…
一

…
二

}一
’

, ` l < ” ,一 , 一

多

其中 d D = 艺 产 (叻
护 尽 D

2吕
,

川
.

)为M 。。 iu 涌数
。

00000 000

00000 111

iii
---

OOO

11111 111

00000 000

..... 111

11111 000

11111 111

此结论揭示了前馈序列出现小周期的概率
。

然而作为一个密码序列
,

必须能够确切地知

道它的周期 (或周期的下限 )
,

才能避免序列中出现太小的周期
,

因此仅仅知道前馈序
列中出现小周期的概率是不够的

,

必须保证前馈岸列能得到最大的周期
。

文献【2 ]中得

到了在特定条件下获得前馈序列最大周期的充分条件
,

而本文将得到更一般的结果
。

2 获得前馈序列最大周期的充分条件

定义 设 ; ( : ,

称 仍序列
: 级状态 ( : ; , : : , … ,

` )中的 任意 8 位 (介
: ,

今
: ,

…
,

二` 。

)为一个 。 状态 (1 簇`:
< `2

< … < ￡,

( : )
。

若
: ` ,
全为 ,0 (夕= 1

,

2
, … , 。 )

,

则称其为 全零
s
状态

,

否则称为非零 8 状态
。

前馈函数少的一组输人即为 {
a `

}的一个
:
状态

,

显然
,

T 的 2’ 种翰入中全零 s 状态

只有一种
,

而非零 8 状态有 2
口 一 1种

。

再设少 (0
, 。 ,

…
,

0) = 。 (e 二 。或 1 )
,

将 T 的真值表中元素 e 的个数记为N
。 ,

而 。的

个数记为 N 、 ,

显然
,

N
。 + N 、 二 aZ

.

引理 在 { a `
}的一个周期内

,

每 一个 非零
s
状态出现 2

”
一 次

,

而 全零
s
抉态 出现

2
” 一 , 一 1次

。

证明 设 a{
`
}的

: 级状态为
:

; :

{
: :

1
: 3

………
{

: ·

而其中的
s
状态为

:

{二万
: ` ,

卜
·

!
一

: ` :

……… …

砰
;万

当非全 0 的 8 状态 。
` , ,

务
: ,

…
, 劣 ` ,

)确定后
,

( l 《 i
;

< `:
< … < ` ,

< n )

n 级状态中的其余 林 一 8
位可以任选

,

共有

2
” 一 `

种选择
,

或者说共有 2
, “ 刃

个 。 级状态中包含此
s
状态

,

即在 m 序列 {
a .

}的一个 周期
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中
,

每一个非全 。的 s
状态均出现了2卜

.

次
。

当出现全 。的 s
状态

,
一

即 二 ` :
= 截

:
, 二 * 劣。 `二 〔时

,

由于 。 序列不能包含全 。 状态
,

故此时 a{
`

}的
, 级状态中的其余

。 , :
位不能同时为 o

_

, 而其它任何状态均为 允许状态
,

因此在 {
。 `

}的一个周期中
,

`

全 。的 , 状态 出现次数要比非全 。 情况时少一次
,

即 全 。 的

s
状态 出现了 2“ 口 一 1 次

。
一

(证毕 )

定理 设 T 为前馈函数
,

夕 ( O
, o , … ,

0) ” 诊 ( e = O或 1 )
, 。 序列 { a .

}的周期为 D =

2
”
一 l ,

若 ( N 万 ,

D ) = 1
,

则前馈序列 { t ` }的周期 l 就等于 D
.

证明 显然
, ` j ”

,

若记孚
一 , ,

则 ,
> 1

.

, 一 2一 1为奇数
,

则 ,
也为奇数

,

故

( , ,

2卜
.

) = 1
.

( 一 )

由于 ( N 万 ,

D ) = z
, ,

I D ,

则

( , ,

N 刀二 l
`

( 2 )

由引理知
,

在 {
a `

}的一个周期长度内
,

{ t ` }中出现百的次数为 N 子 2
” 一 `

.

由于在 { t ` }的每

个周期中`的个数是一个常数
,

不妨记作 吞
,

则
-

h
· , = N 蔺

·

2一
a , r

{N 万
·

2卜
.

`

( 3 )

由 ( 1 )
、

( 2 )式知 : ( , ,

2卜
.

) == 1
,

( , ,

N 百 ) == 1
.

又由 ( 3 )式知
: r

l N 万
·

2一
,

故 护= 1
.

这说明 l = D
,

即 {红 }的周期等于 {价 }的周期 2
” 一 1

.

(证毕 )

定理说明
:

只要 ( N 万 ,

D ) = 1
,

则前馈序列 {“ }即能获得最大周期 2
“ 一 1

.

这一条件

是非常容易满足的
。

例如 ,
当少产1年 D = 妙

一

” l拼 1 02 3
,

若取
` = ` 可以很容易地构造

一个 N 万= 17 的真值表
,

此时便有 ( N 百
,

D ) = ( 17
,

1 02 3) = 1
.

以这个真值表作为前馈函

数的真值表
,

即能使前馈序列碑得最大周期
, 02 ”

.

` -

一
’ - - .

-
- - -

一 _ 12 a\
当 ” 、 “ 取定以后

,

满足 定理 条件 的前馈 函数 共有 “扬
.

兼
:

肠少
个

, “p至少有“
’

I Z J、
_ _ _

_
_ _

_
_

_
.

_
` _ _ _

_
_ _ _ _ . _ _

`一

歌曰
个“ 馈序” 可” ’ “最“ ” 期 2

” 一 ` ,

这一数量是非” “ 的
。

推论 若前馈函数 T 的真值表中。
、

1个数相等
,

则前馈序列可得到最大周期
。

证明 此时 有 N 万= N
。 = Z a 一 , ,

显 然 ( N 蔺 , D ) = ( Z
B 一 ` , 2 ” 一 1 ) = z

,

由 定理 立即

褥
:

=l D
.

(证毕 )

这正是文 [ 2 〕所得到的结果
。

此推论的条件也很容易满足
,

而且从密码学角度看
,

这一条件在许多情况下是必须满足的
。

因此这一结论具有重要的应用价值
。

至此
,

本文已圆满解决了前馈序列的周期性 I’q 题
。

本文得到国防科技大学电子技术

系青年教师研究基金资助
。
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