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计算机病毒的防治

刘滨海

(电子计算机系 )

摘 要 本文综合地探讨了计算机病毒的概念
、

原理及其防治
.

详细地分析了巴荃斯坦

病毒的结构和传播原理
,

并叙述了防治这种病毒的方法
,

包括消除方法和免疫方法
.

另外
,

作

者认为病毒的防治尚没有完全统一的方法
,

必须具体情况具体分析
,

而最有效的措施是病毒

预防
。

关性词 徽型计算机系统
,

计算机病毒
,

巴墓斯坦病毒

分类号 TP 31

计算机病毒给计算机系统的安全构成了严重的威胁
,

可以说
,

计算机病毒的出现给

计算机研制者
、

应用者乃至整个社会提出了一个严峻的课题
。

本文针对微型计算机中流

行的病毒
,

对其概念
、

原理
、

防治等进行探讨
,

以使读者对病毒能有一个比较系统的了

解
。

文章讨论了病毒的定义
、

特点及类别
;
详细地分析了病毒的一般结构及原理

,

揭示

了病毒的传播实质 , 然后
,

分析了巴基斯坦病毒
,

并叙述了我们防治这种病毒的方法
。

最

后
,

读者将会发现
,

病毒的多样性使得其防治尚没有完全统一的方法
,

必须具体情况具

体分析
,

防治病毒的积极措施应是病毒预防
。

l 计算机病毒的概念

1
.

1 定义

关于病毒的定义
,

众说纷纭
。

我们认为
,

病毒是依附于一定载体的指令序列或程序
,

在约定条件下
,

可直接或间接地运行
,

实现其对计算机系统的干扰和破坏作用
。

1
.

2 特点

( l) 可运行性

病毒是一个非正当的程序
,

可以与正当程序一样地运行
,

只不过其运行有可能是间

接的
。

(2 ) 传染性

病毒具有再生能力
。

它利用 自己的再生机制
,

可将自身复制到其它尚未被感染的对

象
。

( 3) 破坏性

病毒的目的在于破坏系统
,

’

其破坏作用取决于设计者
。

轻则干扰系统运行
,

消耗系
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统资源
,

降低处理速度等 , 重则破坏文件或数据
,

甚至摧毁系统
。

(4 ) 隐蔽潜伏性

病毒依附一定载体而存在
,

侵入系统后
,

有一定的隐蔽潜伏期
,

只有满足约定条件

后
,

才触发生效
。

( 5) 主动攻击性

病毒是通过主动攻击实现对计算机系统正常运行的干扰和破坏作用
。

1
.

3 分类

目前
,

较为流行的分类是按病毒所依附的宿主来分
。

( l) 操作系统型

这类病毒针对磁盘引导扇区
,

以含有病毒的引导扇区替代正常的引导扇区
,

系统启

动时
,

病毒侵入内存潜伏起来 ; 时机成熟
,

便秘密地进行感染
、

干扰或破坏
。

(2 ) 源码病毒

这类病毒攻击高级语言编写的程序
,

可以在编译之前
,

擂入到源程序中
。

( 3) 入俊病毒

这类病毒将其自身侵入到现有程序中
,

即将病毒的主体程序与其攻击对象以插入方

式连接起来
。

( 4) 外壳病毒

这类病毒不修改原程序
,

而只是将其自身包围在所攻击对象的外围
。

2 计算机病毒的原理

微机中的病毒一般可以分为三个组成部分
:

自举部分
、

传播部分和表现部分
。

2
.

1 自举部分
。 。 s 初始启动时

,

是机械地将磁盘引导扇区内容读到 内存 0
: 7c OOH 处

,

并执行引导

程序
,

使系统开始工作
,

而病毒正是强行将其自举部分放到引导扇区
,

置换了正常的引

导庸区内容
。

这样
,

系统启动的过程就成为图 1 所示
。

其中
,

虚线框起部分是病毒增加

的操作
,

而最后的启动结果仍是成功的
。

2
.

2 传 . 部分

病毒自举部分将 IN T 1 3 H 修改为病毒传播部分的入 口
,

因而每一次磁盘操作都有可

能导致传播部分的执行
。

2
.

3 农现部分

这部分的目的是干扰系统
,

其表现形式随具体病毒而定
,

后果也不同
。

2
.

4 小结

上述病毒概念的讨论只是从目前微机中流行的大多数病毒实例中总结出的一般情

况
。

针对具体病毒
,

情况会有差异
。

3 巴墓斯坦病毒的防治

这类病毒是由巴基斯坦程序员拉哈尔编制的
,

其最初目的是跟踪他所开发软件的非

法拷贝者和使用者
.

其症状是将被感染磁盘的卷标改为 ( c) BR
A NI 字样

,

故又称 BR
A NI

:
一
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磁盘操作
,

调用 I N T 1 3 H

条件是否满足?

- -

一
’

卜茹
.

启动病毒表现部分

启动 读0 0 5引导扇区

读 D o s弓l导扇区 (含病毒 )到内存
,

并执行

, ..J, .1曰, ..J,
.

病毒程序自举到内存高端
’

{
读人病毒的传 . 部分和表现部分

{
修改 IN T 13H 中断向 t

,

指向传扮部分
.

{
读正常的。。 s引导扇区

,

井执行

星丝碧曰
特病毒传摘部分和

表现都分写到磁盘

用含病毒自举部分的引导扇区

替换正常的引导扁区
,

并建立

传扮部分的素引地址

兰 」

厂|||||匕

执行正常的操作

图 1 病毒自举部分工作流程

图 2 病毒传播部分工作流程

病毒
,

但这种病毒也有可能毁坏磁盘上的文件或数据
。

3
.

1 BR ANI 病弃原理

该病毒属于操作系统型
,

传播环境为 m M一CP 及其兼容机
,

只感染软盘
。

这种病毒

更具有隐蔽性
,

因为它没有表现部分
,

只传染并不激发
。

传播途径有两条
:

一是对带有

病毒的盘进行拷贝 ; 二是在病毒活动系统中操作软盘
。

BR A NI 病毒自举部分和传播部分

的流程框图可以参考图 2和图 .3

关于 BR
ANI 病毒

,

说明如下几点
:

( 1) 该病毒约为 3K 字节长
,

是连续存放的
。

除非磁盘满
,

否则只要仍有一个可用簇
,

它就要强行占用三个簇
,

并将其标记为坏簇
,

所以
,

它有可能破坏磁盘上的文件或数据
。

( 2) 在传播部分
,

有一个保护引导扇区的模块
,

用以判断是否是读引导扇区
。

若是
,

则修改读盘参数
,

读出正常的引导扇区
,

因而具有更大的迷惑性
。

(3 ) 在自举部分
,

修改 D oS 保留未用的 NI T O6 H 中断向量
,

使其指向正常的 NI 1T 3H

的中断向量
,

而传播部分中所谓执行正常的 IN T 1 3 H 即是间接执行 NI T 06 .H

3
.

2
BR

ANI 病毒的防治

病毒的防治包括消除已感染病毒磁盘上的病毒和为未受感染磁盘提供免疫能力
。

(l ) BR A NI 病毒的消除

首先是如何检测 BR A NI 病毒
。

一种方法是检查卷标
。

若卷标为 ( c) BR A NI 字样
,

则

表明该盘有可能感染了 BR A NI 病毒
。

另一种方法是检查磁盘空间
,

若有 3 K 字节被标志
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磁盘操作
,

调用i N T 13H

N
汉谈人F̂

,
,

查是否有空簇 ?

lyes

进入病毒传 . 部分
,

井执行

是否为谈盛盘 t

-

门丽厂一

查是否有连续的三个空簇 ?

{
N 。 -

从找到的第一个空簇开始

甄行占用三个连续簇

是否为软盘?

}esY
-

将三个簇标记为
“

坏簇
”

是否已被感染?
’ .

— l瓦厂一
F人 T写回磁盘

进行感染

圈 3 ( b )
将正常引导血区写到

三个族的第一个扁区

执行正常成盆扭作
将传扮部分写到三

个簇的后五个自区

目举那分写月引导扁区
趁立传 . 部分的素引地

修改卷标

图 3 B R A IN 病毒传播部分工作流程

为坏簇
,

则表明有可能存在 B R A IN 病毒
。

所谓有可能
,

是因为如果清除了病毒自举部分
,

而未进一步修改 F A T 和 DF
T

,

仍会出现上述情况
。

彻底消除 B R A IN 病毒
,

应做如下工作
:

a( ) 重写引导扇区内容
;

b( ) 恢复 BR A NI 病毒所占
“

坏簇
” ,

c( ) 破坏自举部分和传播部分的连接地址
;

d( ) 修复卷标
。

可以利用 D EB U G 来完成上述工作
,

具体过程为
:

a( ) 在无病毒系统中
,

以 A 盘读出正常的 D o s 引导扇区
,

写入含有 B R A NI 病毒的 B

盘引导扇区
。

一 L

一W

1 0 0 0 0

1 0 0 1 0

l ( C R )

1 < C R >

b( ) 重新标记病毒所占
“
坏簇

”
为可用簇

,

切断 自举部分和传播部分的链接地址
。

B R A NI 病毒在 自举部分的第 6
、

7
、

8 字节分别存放了索引传播部分的面号
、

扇区号

1 3 7



和磁道号
。

读出后
,

将其转换为逻辑地址
,

并求得
“

坏簇
”
号

。

设病毒传播部分占用 5 6 H
、

5 7 H 和 5 8H 簇
,

则如下操作
:

一 L 0 1 1 2 ( C R )

一 D 5 5 5 9 ( C R )

X X X X : 0 0 5 5 F 7 7 F F F 一 F 7 g F

一 E 5 5 0 0 0 0 0 0 0 0 9 0 < C R )

一W 0 1 1 2 ( C R )

( 。 ) 卷标的修复比较容易
。

在 D E B U G 状态下
,

通过查阅目录项的属性字段
,

将其卷

标修改为所希望的名字
,

或者取消卷标
。

( 2 ) B R A IN 病毒的免疫

为了尽量避免病毒带来的困扰
,

有必要采取积极的防御措施
,

即病毒免疫
。

判断磁

盘是否感染了某种病毒是根据磁盘中某一特定位置是否包含了这种病毒 的标志
。

例如
,

B R IA N 病毒是在逻辑 。扇区的第 5
、

6 字节中存放 3 4 1 2H 作为其标志
。

这样讲来
,

如果能

在磁盘受病毒感染之前
,

就在其特定位置写进病毒标志
,

即可避免受其侵害
。

例如
:

免疫 B R A IN 病毒

在系统无病毒情况下
,

运行 D E B U G
。

设要接受免疫的软盘放在 A 驱动器
。

一 L 1 0 0 0 0 1 < C R >

一 E 1 0 4 3 4 1 2 < C R >

一 W 1 0 0 0 0 1 < C R >

( 3 ) 小结

上述病毒消除及免疫
,

我们是利用了调试工具 D E B U G 完成的
。

为了节省时间
,

避免

对磁盘的误操作
,

成批地实现 BR A IN 病毒的防治
,

提高效率
,

可以将上述实现思想用一

个汇编程序体现出来
。

在无病毒的系统中
,

运行这个程序
,

即可消除染有 BR
ANI 病毒的

磁盘
,

并且为尚未染有病毒的磁盘提供免疫能力
。

4 结束语

至此
,

我们阐明了病毒的概念和原理
,

分析了 BR
ANI 病毒

,

并且介绍了消除这种病

毒及其免疫的方法
。

值得注意的是
:

这里叙述的方法并不能包 医百病
,

因为病毒种类繁

多
,

它们的类型
、

结构
、

传播原理和表现形式等均不完全相同
,

这就使得其检测和消除

难以采取统一的措施
。

在实际中
,

下述现象可以在一定程度上帮助用户尽早发现病毒
:

( l) 屏幕出现无意义显示
;

( 2) 可执行文件长度发生变化
;

( 3) 写保护软盘出现未经授意的写操作错误
;

(4 ) 磁盘出现坏簇
;

( 5) 文件或数据丢失
;

(6 ) 可用内存空间变小
;

( 7) 出现来历不明的隐藏文件或系统文件
;
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( 8)机器速度变慢 ;

9 ( )磁盘访问时间变长
。

( 10 )系统启动时间变长或程序装入时间变长
;

( 1 1 )系统出现异常重启动或经常死机
;

( 1 2)机器喇叭出现蜂鸣声
。

病毒的防治
,

最重要的一点是预防
,

以争取最大的主动性
,

避免病毒的困扰
。

病毒

的预防既要从技术和使用上
,

也要从管理制度上着手
。

我们建议
:

( 1) 制定规章
,

甚至立法
,

制裁病毒制造者
;

(2 ) 加强用户职业道德的培养
;

(3 ) 加强管理
,

包括专机专用
,

集中管理系统软件和常用软件等
;

《
、

4) 谨慎使用公用软件
、

共享软件以及来历不明的软件
;

( 5) 禁止玩游戏 ;

( 6) 对系统盘和文件进行写保护
,

不要将用户文件和数据写到系统盘
,

( 7) 对重要信息做备份 ;

( 8) 在配置硬盘系统中
,

尽可能使用无病毒硬盘启动
,

并采取必要的硬盘保护措施
;

( 9) 定期检测病毒
,

发现之后及时消除
,

( 1 0 ) 在计算机网中
,

限制可执行代码的交换
。

本文的 目在于使读者系统地了解病毒的概念
、

原理和防治等知识
。

目前
,

国内外有

不少人正从事于这方面的研究
,

并取得了一定的成果
。

作者希望本文能对读者有所帮助
。

参 考 文 献

C曲 en F
.

C Om Pu
etr V ir u

绷
: T h e o r y an d E X

eP
r 1m e n st C Om P u t e r an d eS c u r iyt

, 19 87
,

6 ( l )

J o h n M
.

T加 V ir us C u r e
.

D A T A M A T IO N 1 9 8 9
, 1 5 ( 4 )

熊珠
.

计算机病毒与防治
.

计算机世界报
,

19 89
,
( 2 8 )

季宗水
,

裘杰
.

计算机病毒的消除及预防
.

计算机世界月刊
,

19 59
,

(l )

飞fJ esFJ .J州
.

1`gJ自,d̀,尸ILJLLesJ厂L

T h e P er v e n t i o n a n d C u er o f C o m匹et r V i r u s

L iu B in h a i

( D e Pa r tm e n t o f C o m Pu t e r S e ie n e e )

T h is a r t ic le a PP r oa e h e d e o m P r e h e n s i ve l y th e c o n e e P t io n ,
P r i n ic Ple

,

Per ve n it on
a n d c u r e of

e o tn P u et r v lr u se s , w e a n a l y se d ht
e m e e ha n i sm

a n d rP o P a g a ti on 少 in CI Pl e of aP k l s at n i V ir u s , a n d

d iscr i be d w a y s t o P r e v e n t a n d e u r e th is v i r u s ,

i n e l u d i雌 t h d e l im in a t i o n w a y a n d t he 如m u n i ty

w a y
.

I n a d d it i on
, t h is a r t i e l e i l l u str

a t ed ht a t n o th o r o u g h c o m m o n w a y c a n be o b at i n e d to P r e v e n t

a n d e u r e a l l ht e v ir u s e s , a n d a e o n e r e et a n a ly is s o f e o n e r e et v ir u s m u st be m a d e
.

T h e m o s t e f f e e -

t iv e m e a s u r e 15 th e v i r u s P r e v e n t i o n
·

K e y w o r d s m i e r oc o m Pu et r s y st e m
, e o m P u t e r v i r u s ,

Pa k l s at n i v i r u s

1 39


