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阻止差分密码攻击的有效方法
’
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摘 要 差分密码分析方法是 � � �。年由 �
�

�� �� � 和 �
,

��� � �
�

提出的
,

这种方法对

� � � 算法及 � �  类体制构成了威胁
�

本文在剖析了差分密码分析方法工作原理的基础上
,

提

出了改进 � �  算法的 � 种方法
,

从而可以有效地阻止差分密码分析法的攻击
。

关扭词 密码体制
,

密码分析
,

数据加密标准

分类号 � �  ! �
�

�

� � � � 年 � � � 算法被美国 � �� 定为数据加密标准
。

十多年来
,

尽管 � � � 的 安全性受

到了来自各方面的挑战和争论
,

但这些争论并未能从根本上否定 � �  的安全性
,

相反还

提高了它的声誉
,

使 � � � 被公认为分组密码体制设计的成功范例
。

但是 �
�

�� �� � 和 �
�

� �� � �
� 在 � � � � 年国际密码学年会 �� � �� � � �� � 发表的论文

� “

对 � � � 类密码体制的差

分密码分析 ,,� ‘〕动摇了这种看法
,

在该文中
,

两位作者创造性地提出了一种
“

差分密码分

析
”

的新方法
,

从而对 � � � 构成了现实的威胁
。

据作者称
,

利用差分密码分析法在个人

计算机上破译 � 圈 � �  只需不到 �
�

� 秒
,

破译 � 圈 � � � 的时间也不超过 � 分钟
。

尽管目

前这种新的破译方法对付 �� 圈 � � � 仍显得有点不够 �计算量略超过穷尽攻击的计算

量�
,

但它的问世确实开辟了密码分析的一条新途径
,

因此研究防范它的具体措施是十分

必要的
。

本文正是在剖析差分密码分析法的工作原理的基础上
,

针对 � � � 算法的薄弱环

节
,

提出了七种方法用以改进 � � � 算法
,

从而可以有效地阻止差分密码分析法的攻击
。

� 差分密码分析法原理简析

差分密码分析属于选择明文攻击
。

它利用具有特定差分值的若干对明文以及与之相

对应的密文对的值
,

对 � � � 实施攻击
。

这种攻击法首先分析特定明文差分对相应密文差

分的影响
,

并利用这种影响给出各种可能密钥的概率
,

进而找出真正的密钥
,

达到破译

的目的
。

差分密码分析法赖以生效的首要前提是 � �  的 � 个 � 盒输出差分关于输入差分的
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分布是不均匀的
。

这就为它提供了利用选择明文攻击的可能
。

首先让我们考察一下 � 盒的特性
。

十多年来的大量研究表明阁
� � � � 的 � 个 � 盒关

于其输入比特具有 良好的非线性特性
,

这保证了 � �  能经受解析法攻击
。

但这只是问题

的一个方面
。

当我们不再考虑输入数据的值进入 � 盒的结果
,

转而考虑 � 盒的一对输入

数据的差分值对于相应的一对输出数据的差分值所产生的影响时
,

情况就发生了很大的

变化
。

表 � �� 盒的数据结构
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表 � 是 � � � 的 �� 盒的数据结构
。

表 � 描述了在 �� 盒的所有输入状态上迭加了 �� 种差

分值 几
,

后导致的相应输出的差分值 � , 之分布情况
,

表中数据表示在特定的 及
,

下各相

应的 � 耐值取到的次数
,

因此各 � 。
‘

出现次数与总的可能次数之 比可视作 �� 盒输入差分

与输出差分的条件转移概率 尸�� 、
�

�几
,

�
。
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从表 � 可以 看出
,

当输入差分为 。时
,

相应的 �� 次输出差分全部取 。
,

这是很容易理解

的 �而当输入差分不为 。时
,

理想的输出差分分布应为 �� 种状态 �� � � �中每种取 � 次
。

但从表 � 可以看出
�

实际分布具有较大的偏差
,

最多的取到 �� 次 �如 尸 � � � �� 一 � � � � � �
,

最

少的取 。次
。

正是输出差分值分布的这种不均匀性为差分密码分析法提供了攻击的机会
。

�



下面考察差分密码分析法攻击三圈 � � � 的情况
。

图 � 所示为三圈 � � � 的结构示意

图
,

此处我们约定以 �
、

�
、

� 等表示该处的数据原值
,

而以 �’
、

�’
、

�’等表示该处相应

的特定数据对的差分值
。

设明文输入为 ��
,

� �
,

三圈后密文输出为 ��
,

��
。

首先取定所有输入明文对的差分值

都为 �刀
,

侧 �
,

尸的选取应使其经过 � 以后以接近 � �� 的概率转变成 �’
,

则 凡 一瓦一 侧
,

已 一刀
,

从 二斌一刀 � � � 一 �
�

由表 � 第一行可知
,

当 � 盒的输入差分为 。时
,

输出差分

必为 �
,

故此时有 �玉一 �
,

� 丢一瓦 � � � � 暇一刀
,

瓦 一 �芝� � 玉� 石
,

即 了� 刀
,

洲一石
�

这样就将输入差分与输出差分联系起来了
。

图 � 所示为 � � � 的非线性 � 函数
。

输入数据
�
首先经过 � 扩展变成 �

,

然后与密钥

� 逐位模 � 加
,

作为 � 个 � 盒的输入
,

� 盒的输 出
�
再经过 � 排列

,

最后输出为 �
。

由以

上讨论可知
,

�’一刀
,

澎一石
。

容易证明
� � 扩展

、

� 排列只是使输入差分的位置有所移

动
,

因此 � 处的差分 刀可认为一直传递至 �
,

而 ‘处的差分值也可看作保 留至 �
,

故 �’ �

� ‘ � �
‘ , � ‘� �

‘
� �

,
�

考察图 �
,

由于 �’一�� 的条件转移概率预先选定为 �� �
,

设 � � 、 � � 为 � 处对应于某一

个 � 盒的一对输入
,

且具有固定的差分 刀
,

则 � � 、 � �

各加上 �� 种密钥组合再经 � 盒输出

后
,

将以 � �� 的概率取到输出差分 石
,

但 �� 种密钥组合中唯一的正确密钥必定使 � 盒的

输入差分取 厂
,

而大部分不正确的密钥将被淘汰
。

故当所选择的明文足够多时
,

必能得

到正确的 � 比特密钥
,

在上述过程中
,

由于寻找输入各 � 盒的 � 比特密钥的工作是互相

独立的
,

因此总的搜索工作量是相加的关系
。 ‘

以上即为差分密码分析法 农 � 三 � �
� 的愁分转移过程

,

破译三圈 D E S 的过程
。

为表达

简洁起见
,

输入差分的转移过

程可用表 3 描述
。

这一过程的总转移概率约

为 1/16
·

由文 〔1〕可知
,

若令 厂-

迭代次数 差分值

{L
‘ ,

R
,

}

{
R
‘ ,

0
}

{
0

,
R

‘

}

F 的差分变换

(R ,

一L
,

)

转移概率

P = l/4

(0一0 )

(R ,

一L
,

) P = l
/

4

{ r 一厂
,

刀 一尸}

Q 0 8 0 8 2 0 0 H
,

R

’

一6 0 0 0 0 0 0 0 H
,

则这一对 乙
’ 、

尺
’

即满足上述要求
。

为破译 6 圈 D E S
,

文 〔1」作了更深入的讨论
。

令 乙‘
= 4 0 0 4 0 0 0 0 H

,

天‘
~ o 4 0 0 0 0 0 0 H

,

则其差分转移过程为
:

i一 o :{L
‘ ,

R
尹

} ( R
,

~
L

‘
) P = l

/
4

i ~ 1
:

{
R

‘ ,

o
,

} ( 0
~

o ) p = l

i “2
:
{o

‘ ,

R
‘

} ( R
‘

~
L

‘
) P = 1

/
4

i “3
:
{R

‘ ,

L’ } (刀一丫) 以一定概率

i二4 : {L
‘ ,

R
‘
+

a ‘

} ( R
‘
+

a ‘

~
b

,

) 以一定概率

i“ 5 : {R
‘

+
a ‘ ,

L
‘
+ b

‘

) ( L
‘

+
b
‘

~

e ‘
) 以一定概率

i= 6:{L
,

+ b
‘
= l

‘ ,

R
‘
+

a ‘
+

c ‘二 r
,

)

则 bl ~ L’ + 矛
, 。,

一r + 尸+ 矿
,

其中 刀的选取使第 4 圈中有 5 个 S 盒的输入为 O
,

也即口

中对应着 5个 S 盒的全 0输出
。

这将为分析第 6 圈的密钥 比特提供很大帮助
。
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图 1 三圈 D E S 结构示惫图 图 2 非线性函数 F 示意图 图 3 方法 3 示意图

2 阻止差分密码攻击的方法

综上所述
,

差分密码攻击法生效的前提有三个
:

(1) 5 盒的输出差分分布不均匀
,

最大转移概率为 1/ 4
,

而理想值应为 1/16
;

(2) 某些输入明文差分能以不太小的概率传递若干圈
;

(3) 非线性函数 F 中输入各 S 盒的密钥 比特可独立试探
。

针对这些前提
,

本文提出了 7种方法对 D E S 进行改进
,

可以有效地挫败差分密码攻

击
。

而这些方法均不会破坏 D E S 的加密解密可逆性
。

川

方法 l 修改 S 盒的设计

s 盒的输出差分分布不均匀是差分攻击法的首要前提
,

因此修改 S 盒的设计
,

以改善

s 盒的差分转移特性
,

即能从根本上否定差分密码攻击
。

但这种方法难度比较大
,

需要做

大量艰苦的工作
。

方法 2 增加算法迭代圈数

由文 〔月 可知
,

差分密码分析法攻击 D E s 的计算量随 D E S 迭代圈数的增加而很快

上升
,

大致规律是 D E S 的迭代圈数每增加 2 圈
,

破译复杂度就增加 100 倍左右
。

而对于

16 圈的 D E S
,

按差分攻击法 目前所达到的水平
,

其破译复杂度 已略超过穷尽攻击
,

因此

适当增加 D E S 的迭代圈数
,

例如圈数取 20
、

24 或 32
,

即能有效地阻止差分攻击
。

方法 3 密钥的非线性处理

由前面的分析可知
,

对手在得到最后一圈 F 函数的输入数据对和相应的输出差分值

后
,

即可分别对进入每个 S 盒的 6 比特密钥进行搜索
,

从而找出真正的密钥
,

显然这 一

工作量是很小的
。

因此方法 3 在 D E S 的每一圈增加 32 位密钥 万
,

并采用一个 6 进 2 出的

非线性替换函数 了
,

以增加进入每个 S 盒的密钥比特数
,

增加对手搜索密钥比特的难度
,

见图 3.



从图 3 不难看出
,

这种方法使得进入每个 S 盒的密钥比特数从

以大大增加对手搜索密钥的次数以及所需的明文对
。

方法 4 双重 S 盒结构

方法 4也是通过修改 F 函数的结构增加进入每个 S 盒 的

密钥比特数
,

详见图 4.

这种方法使输入数据与密钥的迭加结果两次进入 S 盒
,

而

中间用排列 P 和扩展 E 将数据打乱
,

使第二次进人各 S 盒的数

据中包含更多位密钥的信息
。

由文 [3〕知
:D Es 中尸 排列的设

计使得下一次迭代时进入每个 S 盒的 6位数据取自本次迭代的

6 个不同 S 盒的输出
,

因此方法 4 可使第二层每一个 S 盒的输

入中均包含有 36 位密钥的信息
。

这就使得对手在搜索每个 S 盒

的输入密钥时无从下手
。

方法 4 的另一个突出优点是由于采用

了 (中间经过交错的) 双重 S 盒结构
,

使本来很 明确的 S 盒输

出差分分布全部被破坏了
,

对手面临的是一个等效的 48 进 32

出的巨大 S 盒
,

而要分析这个大 S 盒的差分分布几乎是不可能

6 增加到 16
,

这就可

SSS一 b o xxx

尸尸尸

I
n P u t

的
。

图 4 方法 4 示意图

方法 S 用线性组合网络取代 P 排列

这种方法是以一个线性组合网络 L C 取代 F 函数中的尸 排列
,

从而使下一圈每个 S

盒的输入中包含有更多位密钥的信息
。

此 L C 的输人
、

输出均取 32 位
,

但其任一位输出

都是从每个 S 盒的 4 位输出中至少取一位相加而得
。

这样
,

F 函数的每一位输出中均包

含了 48 位密钥的信息
,

在进入下一圈的 F 函数时就能有效地阻止对手搜索密钥
。

由于线

性组合变换 L C 在此处不要求可逆[4]
,

因此 LC 的结构选取具有很大的自由度
。

与方法 4 同理
,

方法 5也同时破坏了 S 盒的输出差分分布
,

从而在很大程度上否定

了差分密码攻击法的前提
。

,

方法 6 增加可逆替换函数

由文 〔4」知
,

由于可逆替换表自身可逆的特点
,

故可将其

附加到迭代可逆型体制的任何部位
,

因此方法 6 在 D E s 的迭代

结构中增加一个可逆替换 S 以破坏输入差分的顺利传递
,

见图

5
.
5 是一个

n
进
n 出的可逆替换

,

一般可取
。 二8

.
易知

,

当 n

较大时
,

由 S 可获得 比较均匀的输出差分分布
。

这样就可将它

的输入差分均匀分散开
,

从而有效地阻止差分的传递过程
。

方法 7 采用广义 Fei st el 结构

这种方法主要用来限制差分传递的圈数
。

( L
、 1 ,

R i
一
l )

刃 } 厂苦几2

(Li,

R i )

图 5 方法 6 示意图

由文 [l〕知
,

设 D E s 的输入
,

输出差分分别为{,L,
,

R) } 和 {l’
, ; ‘

}

,

则当中间迭代过

程中F 所产生的新差分均能用 L’
、

侧
、

l’
、

尸表示时
,

破译最后一圈的密钥就 比较顺利 (若

再增加一圈
,

则必然有一个未知的差分值存在
,

只有当这个未知差分的多数位为 。时
,

才

便于破译)
。

因此
,

若我们能增加每一圈的中间差分个数
,

便能使对手可破译的圈数减少
,

以此达到阻止差分密码攻击的 目的
,

而采用广义 Fe i
ste l结构作为迭代结构可以有效地达



此 目的
。

由文 [4 ] 可知
,

设迭代结构的分组数为 L
,

则广义 Fei stel 结构中可采用的非线

性变换总个数为
L一 I L 一 工

艺C二+ 万c 十 艺c之十
”~ l ” = 2

+ 乙
C方一 ,

一 万万C:一 2 ‘ 一 L 一 1 (不考虑非

线性项的嵌套)
,

而 已知的明
、

密文差分分量共有 ZL 个
。

即
:

当 L ~ 3
,

非线性变换最多有 4个
,

已知的明密文差分分量共有 6 个
;

当 L 一 4
,

非线性变换最多有 n 个
,

已知的明密文差分分量共有 8 个
;

当 L 一 5
,

非线性变换最多有 26 个
,

已知的明密文差分分量共有 10 个 ; ⋯⋯

可见只要分组数取到一定的大小
,

则广义 Fei ste l结构一次迭代即有可能产生足够多

的中间差分
,

这样就能有效地减少对手的可破译圈数
。

由于广义 F eistel结构中会出现多个非线性变换的输出相加的情形
,

这将引起非线性

变换的输出差分进一步混乱
,

因此方法 7 同时还能在一圈迭代中有效地阻止输入差分的

顺利传递
。

3 结束语

本文以上提出的七种方法分别破坏了差分密码分析法的一个或几个前提
,

因此可以

有效地阻止差分密码攻击
。

由此可知
,

差分密码攻击是完全可以防范的
。

尽管如此
,

差

分密码分析作为一种独创性的攻击方法
,

其价值将远远超出对 D E S 算法的具体分析成

果
,

必将对分组密码体制的发展产生重要的影响
,

而本文所做工作对于今后分组密码体

制的设计和分析将具有较大的参考价值
。

文中难免有谬误之处
,

欢迎批评指正
。
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