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“

S ”
盒的方法
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摘 要 本文叙述了一种同时考虑扩散性和均匀性的设计 86 5 一 bo x 的方法
,

并给出了

程序流程图及非线性强度和随机性的论证
。

关健词 密码体制
,

S 盒
,

八进六出法

分类号 T N 9 1 8
.

4

1 9 7 7 年
,

美国国家标准局公布了数据加密标准 ( D E S )
。

此后
,

虽然全世界的破译分

析者对此进行了许多次破译尝试
,

但 目前在原则上仍以为它的保密性是可 以信赖的
。

D E S 的核心是六进四出的
“

S
”
盒

。

人们通过长期的研究
,

发现了不少关于 S 一 bo
x

的设计原则
。

虽然
, “

S
”
盒没有最终破译出来

,

但其许多设计原则对我们研制新的加密

算法是大有用处的
。

本文中 86 5 一 b o x
的设计就是根据其最普遍的扩散性与均匀性原则

设计的
。

1 设计方法

本文中 8 65 一 b o x
扩散性的要求是以输入改变一位

、

输出改变两位或两位以上来满

足的
。

均匀性要求每行或每列中
“

0"
、 “ l ”

个数的相等
。

每列应含 12 个
“

0" 和 12 个
“ 1 ” ,

每行应含 32 个
“

0’’ 和 32 个
“

1’’ 、
因为变换的一行是 。一 63 的排列

,

所以
,

各位

输出总的 0
、

1 数目是相等的
,

都等于 32
.

如果 。 和 1是间隔地排列
,

这时 。
,

1均匀性

最好
。

如果 。或 1 都集中地出现在某部分
,

这样的 。
、

1 分布是均匀的
。

o
、

1 分布不均匀

就很容易被破译
。

所以
,

必须同时考虑行列的均匀性
,

保证
“

S
”

盒内 。
、

1 均匀分布
。

本文 8 65 一 b o x 的结构是 4 行 64 列的矩阵形式
。

其结构如图 1 所示
。

} , 入八位随机数中的中间六位作为列选址 }
备

ooo ~ 6 3的排列列

000~ 6 3的排列列

ooo ~ 6 3的排列列

ooo ~ 6 3的排列列
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矩阵的每行都为 。一 6 3 的排列
,

即为 0 0 0 0 0 0~ 1 1 1 1 1 2 的排列
。

这样
,

行均匀性恒满

足
。

在用软件产生 86 5 一 b o x 的过程中
,

采用将均匀性和扩散性结合起来考虑的方法
。

这

样
,

大大节省了计算时间
。

其具体方法如下
:

把被输入的 8 位随机数中间的六位作为列选址
: 0 0 0 0 00

,

0 0 0 0 01
,

…
,

1 1 1 1 1 1 分别

对应 1 至 64 列 ; 首末两位作为行选址
:

00
,

01
,

10
,

n 分别对应 1 至 4 行
。

可以发现
:

第一行和第二
、

三行的对应列输入改变一位
,

第四行和第二
、

三行的对应列输人改变一

位
,

有列扩散性的要求
;
第二

、

第三行的对应列输入改变二位
,

没有列扩散性要求
。

所

以
,

可先根据行扩散性确定第二
、

三行 (行均匀性恒满足 )
,

然后
,

再确定第一行
。

在确

定第一行的每一位时
,

需要同时兼顾行扩散性以及它与第二
、

三行对应位的列扩散性
,

还

得兼顾到列均匀性满足的可能条件下
,

即在完成第四行时有满足均匀性的可能
。

这样
,

前

三行
“ 1 ”

的个数必须满足 6镇N 簇 1 2
。

在第一
、

二
、

三行确定下来以后
,

最后确定第四

行
。

在确定第四行时
,

除象确定第一行时满足行扩散性和列扩散性 以外
,

还必须兼顾每

一列的
“ 。 ” 、 “ 1 ”

的个数完全相等
,

即满足均匀性
。

在考虑 行 扩散性 的时 个数

候
,

我们观察到
,

输入中间

六 位改变一位 时有下 列规

律
,

如表 1 示
。

表中相邻行与行之间每

个输入 的位数都改变一位
。

将表 1 中具体数值栏用二进

制表示
,

更易看 出其中的规

律
,

如图 2 所示
。

从图 2 中可明显地观察

到输入位数改变一位时输入

数值之间的关系
。

图中箭头

起点位的数确定箭头终点位

一夕珊粉资一
、
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少
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!~
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1 1 0 0 0 0

1 1 1 10 0
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的数
。

从图 2 中的上半部分可以看出
,

将某位数值中的
“

护 逐个变成
“ 1 ” ,

即可得到它

所确定的位数的值
。

同样
,

图 2下半部分是将某位数值中的
“

l’’ 逐个变成
“

0"
,

即可得

到它所确定位数的值
。

另外
,

图 2 上
、

下两半部分具有对称结构
。

这样
,

可采用先确定

表 1

个数 含 n 个
“ 1 ” 、 “ 0 ”

0 个
“ 1 ”

l 个
“ l ”

2 个
“ 1 ”

3 个
“ l ”

/ 3 个
“ 0 ”

2 个
“ O ”

具体数值 (十进制表示 )

l ,

2
, 4 ,

8
,

1 6 , 3 2 , ( = Z n , n 为 0一 5 )

3 ,

5
. 6 , 9 , 1 0

,

1 2
,

1 7 , 1 8
,

20 ,

2 4 ,

3 3 , 34 , 3 6
, 4 0

, 48

7 ,

1 1
,

1 3 , 1 4
,

1 9 , 2 1 , 2 2
,

2 5 ,

2 6 ,

2 8
,

3 5 , 3 7 , 3 8
, 4 1 , 4 2 , 4 4

,

4 9
,

5 0
,

5 2
,

5 6

1 5 ,

2 3 , 2 7
,

2 9 , 3 0
,

3 9 , 4 3
,

4 5 , 4 6
,

5 1
,

53
,

5 4
,

5 7
.

58
,

6 0

! 个勺
”

心个
“ 电”

3 1
,

4 7
,

5 5
,

5 9
,

6 1
,

6 2 ,

(一 6 3一 Z n , n 为 0一 5 )
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开 始

初始化
:

用混合同余法随机产生四组 。一 3 6的初值
,

斌给数组 二 ( 3
,

6 3 )
,

将 7
,

一
,

1 3
,
一4

,

1 9
,

… … 5 6

( 3 个
“

0 " / 3个
“

1”
的 2 0 位数 )斌给数组 D ( I )

是确定 ~
二

、

三行吗 ?

_
.

_ 一
- -

工」上一一一一
将第二

、

三行的第一列数送到

A ( , ,
0 )数组

,

A (
n ,

0 ) = X (
, ,

0 )

利用上面分析的数值关系确定

第二
、

三行的排列

第
二

、

三行的排列
、 、 定了吗 ? ,

与第二
、

三行对应位比较列扩散性
、

均匀性
,

确定第一行的首位 A (0
,

O ) 重新斌首位

末位 A ( 0
,

6 3 )

与第二
、

三行对应位 比较列扩散性
,

与第一
、

二
、

三行对应位比较均匀性
,

确定 A ( 3
,

o )和 A ( 3
,

6 3 )

送下一个数

给 x (
, ,
爪 )

` 了 第一行浦
\足行扩徽性

、

列扩散性
,

均匀性吗 ? 乡/ 6 3位是 \
、 、 否已搜索完?

送下一个数给
x ( 凡

,

m )

尸 / 第四行满 、 、 、

足行扩散性
,

列扩散性
、

、 、 均匀性吗 ? J 尸产
/ 6 3位

\

是否已搜
、 索完 ? /

E N D 」 v

图 3 产生 8 6 5一 b o x 的程序框图



首末两位
,

由两头往中间挤的办法确定出满足扩散性的行来
。

确定 8 65 一 bo
x 的程序流程

图如图 3 所示
。

由此方法确定的一个 86 5 一 b o x 如表 2 所示
。

表 2 一个 8仍一加笼 的组合

N 二 2

5 9 4 34 夺5 3 2 3 1 4 4 8 6 0 1 6 1 2 5 5 3 8 4 4 4 9 4 1 6 2 2 3 6 57 3 2 2 9 6 3 5 1 2 6 1 3

6 2 4 2 2 4 2 4 3 3 1 1 9 1 5 5 6 0 2 5 4 6 2 1 3 0 35 3 7 1 8 2 8 1 1 8 5 2 5 0 6 1 4 0 2 0 4 7

5 8 5 3 3 1了) 1 5 4 3 9 9 5 3 2 7 1 7 7

2 4 5 28 9 6 3 8 比4 7 3 3 5 9 6 1 4 e 1 6 4 1 4 7 4 19 15 2 2 4 0 3 5 2 7 2 9 5 3 5 2 1 7

1 2 5 飞 5 8
一

飞8 3 4 1 4 21 1 8 4 9 5 4 2 6 4 8 50 4 2 55 3 5 3 2 5 7 3 1 1 1 3 9 3 7 20 6 2

1 2 3 6 0 2 4 36 5 6 1 3 2万 1 0 3 0 0 6 4 3

2 6 2 1 1 4
「) 15 5 2 1 7 5 4 1 1 1 3 1 4 9 5 1 3 2 10 2 2 2 37 4 0 2 3 5 7 4 3 2 0 2 9 13 6 2

25 3 8 5 6 弓3 4 2 3 5 3 0 1 8 6 3 2 8 1 9 4 0 4 4 7 60 4 5 34 1 4 7 4 5 5 1 6 5 0 3 8 9 3 9

4 6 2 7 54 3 6 3 3 5 8 6 1 6 1 2 2 4 1

5 7 5弓 3 1 共 9 8 4 5 5 4 呜 9 2 6 6 0 1 2 23 2 5 5 6 1 5 5 8 4 6 5 3 50 7 9 4 0 1 6 3 9 2 2

4 3 5 2 4 4 三 20 3 6 1 0 3 7 2 8 3 4 21 1 7 3 8 3 2 1 3 1 2 6 3 1 1 3 6 2 9 0 51 4 1 4 2 1 9

3 3 4 1 4 4 7 2 7 2 4 48 3 0 1 8 6 1 62 2 7

2 非线性强度及随机性的检验

检验过程是首先产生一个 m 序列
。

经过 8 65 一bo
x
变换后

,

检验输出序列的周期性和

局部统计特性
。

2
.

1 局部统计特性的检验

我们用 H
·

贝克
、

F
·

派普尔著的 《密码体制—
通信保护 》 一书的频数检验

、

序列

检验
、

扑克检验
、

游程检验
、

自相关检验来衡量局部统计特性
。

以上各种检验全在 P C 机

上进行
。

检验结果表明
:

对于 86 5 一 bo
x ,

当其输人具有 良好的统计特性时
,

其输出也具

有良好的统计特性
。

2
.

2 8 65 一 b o x 的非线性强度

由 8 65 一 b o x 的真值表可以求出其输出开关函数的最简逻辑表达式
。

由 86 5 一 bo
x 的

第一位输出的最简逻辑表达式可以看出
,

它的非线性最高次数可达 7 次
,

项数为 55 项
,

并且含有单项式
。

其输入与输出存在复杂的非线性关系
,

每一位输出与所有输入都有关

系
。

2
.

3 8 6 5 一 b o 、
输出序列的周期

关于输出序列的周期性
,

我们有以下定理
。

定理 设 二 , ,
x 。 ,

…
,

x
,

为输入变量
,

输出 y 的开关函数多项式表达式为

y 一
。 : x ,

+ 几 x :
十 … + cn x

,

+ f ( x : ,
x Z ,

一
,

x
,

)

其中多项式 f (
·

)中没有 x l ,
x Z ,

…
,

x
。

的一次项
。

若输入序列周期性为 L
,

则当 。 l

不

全为
“ 。 ”

时
,

输出序列的周期也为 L
。

证明 因 y 二 cl 二1
+

` 2二2
十 … + ` 石十 f (x

飞 ,
x : ,

…
,

汽 ) ( 1)

此处 ` ,

不全为 。
,

f (
·

)为多项式
。

l O



设 y 的输出周期为 云
,

则显然 云/ l( 即 云可被 l 整除 )采用反证法
。

若 l x 云
,

记 y 的输出序列为 Z , ,

2 2 ,

…
。

则有

即

Z 、
= Z `+ : ,

( i ~ 1
,

2
,

3
,

… )

( c l x `+ ,

+
c i x `+ : + 1

) + … + ( c ,
x ` + ,

+ c o
x ` + , + :

)

+ f ( x ` + ; ,
x 、 + 2 ,

…
,

x `+ ,

) + f ( s `+ : + 1 ,
x 、 + : + 2 ,

…
,

x 、+ : + ,

) = o

M (x )为线性部分
,

N ( x) 为非线性部分

M ( x ) + N ( x ) = 0 艺 = l
,

2
,

… …

P 〔M ( x ) + N ( x ) = 0〕 = 1 ( 2 )

,

…
,

成立

记则即对

又
:

= 1
,

2

且因

。
, _ 、

1
厂 气工`

~ U少 ~ 二丁

乙

c 、

不全为 0

P [ M ( x )
:

P [ M ( x ) + N ( x ) = 0〕

= P 〔M ( x ) = o 〕
·

P 〔N ( x ) =

故则

o 〕 + P 〔M ( x ) = l 〕
·

P 〔N ( x ) 节 1〕

一

音
p̀ 「N ( X ’ 一 0 〕 + 尸〔N ( X , 一 `〕 , 一

音 ( 3 )

由 ( 3 )式与 (2 )式矛盾
。

故知
: l /已

我们证得 l /:
,

且 。 l/
.

所以 l一乙

根据此定理可知 86 5 一 bo
x
输出序列的周期为 .L
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