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摘 要 网络性能管理的主要 目标是高性能和高吞吐量
。

标准 U N ix 系统缺乏对网络的流量的有效管

理
。

本文研究了在标准 U N ix 网络实现性能管理中的网络流量监测
、

主机网络 /系统状况动态检测等技术
,

依

据检测结果用户可以进行网络动态配置或重新分配网络资源
,

从而改善 U NI X 系统的网络性能及吞吐量等

技术
。

结果表明所提供的技术手段是有效的
。
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1 网络性能管理与流量监测技术

1
.

1 网络性能管理技术

性能管理包括两个不同的活动
。

一个是有效积极的监测网络主机以便检测故障和决定操作方法
,

目

的是测定主机的可用性
,

并定位其中的瓶颈
。

因为瓶颈问题是网络管理者改善网络性能的焦点
,

同时

高级管理者需要依据性能报告来确定计算机系统的费用及带来的好处
。

另一个是有效的性能测试和吞吐量设计
。

许多计算机网络的分析模式是建立在一些关于网络流量

负载的分配和服务率的假想基础上
。

因而
,

对于现实情况还必须通过实际测定来确定耗费高的因素
。

网

络性能通常受专门应用的负载特性的影响
,

因而模拟是一种 良好的测量通信量的方法
。

有一种通信模

拟器可 以产生实际的通信量并跟踪网络中的通信
。

网络性能管理必须提供现时的网络结点的名字和域

信息
、

网络结点通信量的状态和网络统计信息等
。

1
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2 网络的流量监测技术

网络的流量监测是网络管理的一个基本方面
。

这里可实现两种流量监测
:

错误检测和基本监测
。

在

网络通信中
,

必须检测出各种错误
。

在实际应用中各类错误也必须按时记录下来
。

而且
,

记录下来的

错误率作为网络流量率的一个指标用来表明网络中的拥挤情况
。

在基本监测中
,

第一步是测定网络的

2 9 9 7 年 5 月 20 日收稿
第一作者

:

苏金树
,

男
, 1 9 62 年生

,

副教授
。



苏金树等
:

U NI X 网络性能管理的流量监测技术研究

使用性
。

因为在此测定过程
,

可能产生若干网络问题
,

因而可依此而采取改善措施
。

先给出一种从源地到 目的地的网络流量模型
,

从而说明本地主机与其它 In ter ne t 网主机之间的通

信状况
,

同时记录通信的吞 吐量
、

类型和时间
。

另外
,

在各种延迟变化或在路径流量强度突然增加时

也应注意
,

还要记录它们 以表明网络中存在的某些问题
。

网络应用通常需要一个 Int er ne t 地址以便开辟

一条通信联系或发送一个报文
。

用户通常喜欢使用符号名而不是 IP 地址
。

同时
,

网络上的名字服务器

必须提供 IP 地址和符号名之间映射的翻译表
。

域名信息不仅仅是找到 Int er ne t 地址
,

每个域名在数据库中均有一项
,

每项有大量定义不同特性的

记录
,

如 Int er ne t 地址
、

计算机类型以及一系列由网络主机提供的服务
,

用户可由此找到专门的信息或

有关主机名字或别名的信息
。

In te m e t 还有定义域服务器名字的操作和用来查询它们的协议
。

通过名字服务器和域名服务器 由

网络的应用程序来实现
。

通过查询名字或域名
,

用户易得到网络结点的信息
,

否则就要通过大量网络

去获得这些信息
,

这必将增加网络的总负载而且也浪费时间
,

因此这样便可以减少 Int e m et 网的通信负

载
。

对用户来说
,

也为他们提供一条有用的信息并节省时间
。

1
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3 网络结点的通信量测量手段

通过网络通信量的状态可了解到网络中拥挤的情况
。

通信量取决于网络本身的吞吐量和用户请求

的应用
,

如果有大量的应用超过网络的吞吐量
,

则会发生网络拥挤现象
。

如何测量 In te m et 网上的流量呢 ?基本的方法是模拟网络的流量
,

由流量产生器通过网络发送一个

专门的邮包
,

计算邮包到达一个与之有关专门的结点的循环时间
,

这个时间将表明网络流量的状况
。

这里有两类通信量的监测
,

分别是实时的流量查询和长期流量趋势发展的分析
。

前者为用户提供

测量和了解当前为用户服务的主机的通信量状况的设备
。

后者则搜集一段时间内的网络主机通信量的

状况
,

它允许用户去发现将来通信量的发展趋势
,

并找到其中的瓶颈
,

通过长期通信量报告提供的信

息
,

网络管理者可根据实际情况改善网络性能
。

本文的研究提供两种测量通信负载的方法
:

查询专用的网络主机和查询网络配置 pro fil e 。

前者提供

一条简单的专用通信量负载链
,

另一方面
,

用户可能关心 Int e m et 网中某些过热点
,

他们可以将过热点

的符号名或lP 地址输进网络配置的 p r of ile 中
,

然后通过查询 pro fi le 测量管理站和几个过热点之间的网

络状态
。

L 4 网络信息量统计

主机性能直接影响网络性能的好坏
。

用户主机的统计信息应 同时提供给用户和网络管理者
。

这个

信息包括两个方面
:

网络的状态和主机的系统状态
。

网络的状态将表明各种相关的网络数据结构和有

关信息的内容
,

包括 (l ) 每个网络协议的一系列活动
; (2 ) 网络的数据结构

; (3 ) 网络的路由表
;

(4) 累积的通信量统计数据等主要信息
:

通过这些状态信息
,

用户和网络管理者可以了解他们主机中

当前网络的环境
。

主机的系统状态能让用户知道 当前的主机环境
,

并提供关于主机处理
、

虚拟存储
、

磁盘
、

陷阱和

C P u 活动的报告
,

磁盘的 I/ O 活动及 C PU 的使用情况等情况
。

2 软件系统实现概况

在上述理论分析基础上
,

实现了监测网络通信量和测量性能的软件
,

为用户
、

网络管理者和系统

管理者提供一个获得各种网络流量状态和流量统计信息的工具
。

首先
,

这个程序将为用户提供一个交

互式环境以便指定有关他们要求的监测方案
。

这其中有一些查询功能使用批处理方式
,

与在 T c P /I P 环

境下使用的 S N M P (S im p le N e tw o r k M a n a g e m e n t l, r o toc o l) 相似
,

这些程序可以被当作 N M S (N e tw o r k

M a
na ge m ent st a

tio n) 放置在任何主机中
,

也即是说
,

此程序是一种逻辑的监测程序可查询被管理的结

点的星型拓扑结构中运行
,

用户面对的是中心结点
,

他可以直按监测或测量专用网络结点的流量状态
。

这个应用软件的实现分为单个主机网络状态的查询
、

网络 p r
ofi le 中流量状态的查询和网络 pro fi le

的维护三个部分
;
前两个部分别用于查询网络信息和流量状态

,

通过查询可 以了解网络的主要参数
:

结
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点状态和流量状态
。

第三部分是维护网络 p r
ofi le 文件并作为网络配置管理的工具

。

2
.

1 单个主机网络流量状态的查询

该部分提供八个具有查询功能和为用户获得网络和主机系统信息的应用程序
。

(1) 查询主机名和地址
。

此查询功能将给出用户关心的专用结点的名字信息
。

在此之前
,

用户需

要输人网络结点的地址或名字
,

那么就可获得它的
“

名字
”

信息
,

包括正式的主要名
,

别名
,

地址类

型
,

地址长度以及 IP 地址
。

(2) 查询 In te m e t 域名服务器
。

交互地查询域名服务器
,

它涉及到名字服务器
,

要求有关专用结点

的信息
,

并在一个专门域中打印一系列网络结点
。

在此查询中
,

用户可以选择服务器
,

查询类型以及

其它查询域名服务器时的设置参数
。

为了以后的查看方便
,

用户也可以打印一些有用信息
。

此外
,

用

户可以从域名服务器得到有关网络结点的详细信息
,

这样就可以节省查找时间
,

也减轻了 Int er ne t 网上

的负载量
。

(3) E C H O 数据报文
:

查询程序提供两条主机网络信息
:

可达性测试和测量的循环时间
。

后者即

为从用户需要的主机到专用的网络结点的时间和从该结点返回的时间
。

此信息将指明两结点间通信量

状态
。

此功能使用了 IC MP 协议的命令式的 E C H O
一

R E Q U E S T 的数据报文来得到一条从专用结点或网

关发来的 E C H O
一

R E PO N SE
。

此 E C H O
一

R EQ U E S T 数据报文有一个 IP 和 ICMP 报头
,

按下来是一个
‘

时变结构
’

和一个在填充包中以任意数目出现的字节
。

若从一个专用结点返回
,

它将指出到达另一个

结点的可达性
。

当用户发送 EC H O
一

R EQU E ST 给目标结点时还可采用一些其它任选项如路由类型
,

冗

余性和数据报文大小
。

当返回时
,

从目标结点发回 E C H O
一

R E PO N S E
,

那么就可知道两结点间的通信量

状况
。

(4) 显示网络状态的应用程序
。

此程序用于显示在各种选择格式 中各种相关网络的数据结构的内

容
。

这里有三种网络的状态信息
: soc ke

t 、

网络数据结构和累积的流量统计
。

(5 ) 1/ 0 统计报告的应用程序

此程序用于记录终端和磁盘 1/ 0 的活动
,

收集的信息包括系统最近一次被引导起累积统计的信息
。

从内核 中收集 1/ 0 信息
。

内核中设置几个计数器
,

每次磁盘寻找
、

数据传输的完成和大量词的传输都

由计数器来维护
。

在每次时钟敲击时
,

计数器检查每个磁盘的活动状态
,

若有效则计数一次
。

内核还

同时提供设备大致的传输率
。

此程序允许用户以交互式或批处理方式执行
。

另外有关 1/ 0 活动的这些信息可被用来检测那些可

能降低网络流量性能的不正常条件
,

故可以消除这些不利条件以提高网络的性能 !

此外
,

还有虚拟存储统计报告的应用程序
,

U N ix 命令的应用程序
、

文件传输的测量工具等
。

2. 2 网络 p ro fil e
通信状态的查询

p ro fil e
是一个表示网络配置的正文文件

。

文件中每个记录表明一个结点和它所包含 的符合名或 lP

地址
。

此函数可以在 SH E L L 中以批处理方式使用专门的 p r of ile 实现
。

执行主机测定 由它到 p r of ile 所有

专用结点的通信状况
。

也 即是说
,

任何一个被设置的结点可以象一个网络管理站那样执行任务
。

对于

一个分布式系统
,

可以在几个结点中安装它并从远处启动它
。

(1) 可达性测试

此测试使用网络 pro fil e
中每个结点的符号名或 IP 地址以测试与另一结点通信的可能性

。

若主机收

到 E C H O
一

R E PO N S E 的数据报文
,

则表明此结点存在
,

否则在主机和结点间无可达性
。

每个用户可依

据所关心的网络配置情况去选择专门的网络 p ro fi le
。

这种可达性测试通常以交互式进行
,

网络结点间的

可达性向用户提供网络的基本状态
,

故任何必须先进行可达性测试
。

(2) 流量统计报告

主要用于收集从网络 p r

ofi le 指定结点产生的流量统计信息
,

分为两类
:

实时流量统计和长期流量

统计
。

实时方式下备选样机依照用户提供的 p r
ofi le 交互地执行

。

用户认可 p r

ofi le 后
,

必须指定被填充

到 IC MP 数据报文中的数据长度和将被用于产生网络流量状况的统计数目
。

若用户想了解 比较准确的

流量状况
,

他们将选择较长的数据报文的较大的统计数目
,

但同时又会花费时间和增加 网络负载
。
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(3) 网络结点流量状态的测定

每条通信链路可能有几种不同的流量状态
,

因此有不同的额定值
,

它有助于管理者决定 网络应用

的调度和诊断网络的故障
。

若一个或多个结点总有很差的额定值
,

那么就应注意这些结点
。

结点间的链路通常有不同的长度和传播延迟
。

数据报文的传输时间不仅仅是用于测定结点流量状

态的标准
。

好的流量状态意味着结点有稳定的传送数据的能力
,

而且传送时变化小
。

因而
,

按收包的

百分 比和循环时间的变化值将是判断结点状态的两个重要的标准
。

前者表明了在用户结点和被管理结

点之间传送报文的能力
,

后者则指明了两个结点之间传输报文所用的循环时间的变化
。

另外
,

传送数

据的能力是测定结点最重要的因素
,

即
“

接收包的百分比
”

常被用作测定的指标
。

其次是时间的变化

意味着传输能力更稳定
。

3 实际应用结果

最后
,

本文给出利用本系统在一个校园网上所得到
“

网络流量状态的测定
”

的结果
。 “

网络流量状

态的测定
”

主要是收集
、

测定以及记录流量状态
。

这里有两类记录
:

实时结点流量状态测定值的报告

和长期的流量状态测定值的报告
。

前者允许用户选择网络 p ro fi le
,

同时要设定 IC M P 数据报文和大小和

计数数目
,

如表 1 所示
,

报文长度
: 5 12 ;

采样次数
: 5 次

。

表 1 网络节点流t 实时状态报告

接收报文数 平均来回时间 (m s ) 间隔变化 均差

000477166
1 0 0

.

0 0

1 0 0
.

0 0

1 0 0
.

0 0

0
.

0 0 0

6
.

0 0 0

1 4
.

0 0

0
.

0 0 0

3 0
.

0 0 0

2 3 0
.

0 0

当平均来 回时间逐渐变大时
,

说明网络的负载较重
,

应考虑如何分解网段
,

当间隔变化变大时
,

说

明网络的负载 出现时大时小的非稳定状态
,

可能存在一些异常情况
。

“

长期结点流量状态 的测定报告
”

同时还要设置整个测量期和采样期
,

并将产生 的信息存储在用户

利用专用参数指定的文件中
,

如表 2 所示
。

这份长期报告是总结了许多实时流量状态的测定报告
。

时间可以唯一区别这两类报告
,

它指明采

样每个结点通信状况额定值的时间
。

与此同时
,

此报告还可以用于专用结点的诊断工具
,

可以检测处

于低额定值结点的性能
。

于是管理者可依据所得出的结论调整网络配置并重新分配网络资源
,

以提高

网络的性能和专用结点的吞吐量
。

表 2 长期结点流t 状态的测定报告

接收报文数 平均来回时间 间隔变化 均差

W
e d Fe b l 7 1 7

:
0 0

:
1 4 1 9 9 6 1 0 0

.

0 0 0 2 9

W
e d Fe b 1 7 1 7

:
1 3

:
1 4 1 9 9 6 1 0 0

.

0 0 0 1 1 0

W
e d Fe b 1 7 1 7

:
2 7

:
1 5 1 9 9 6 1 0 0

.

0 0 0 0 1 0
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