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　　摘　要　计算机系统的完整性安全策略模型与规范问题, 是计算机安全研究中最重要的课题之一。已有

的研究结果离实际应用还相差太远 , 例如 C lark-W ilson完整性模型只是提出了一个框架。本文呈现了我们构

造的形式化灰色时序安全策略规范语言 (GTSL )。G TSL的理论基础是灰色系统理论和时序规范语言 LO -

TOS理论。由于它在完整性规范能力、 完整性验证过程的构造与表示、 责任分离合理性测试等一系列技术方

面的完善与创新, 使得 GT SL成为真正能够实际使用的完整性安全策略规范语言。
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Abstract　T he fo rm a l g rey tem po ra l secu rity po licy specif ica t ion language (G T SL) w h ich is de-

signed by u s is p resen ted in th is pape r. T he theo ry ba sis o fGT SL is the theo ry o f g rey sy stem and tha t

o f LOTO S, the language o f tem po ra l o rder ing specif icat ion. Due to the im p rovem en t and o rig ina lity o f

techn ique s on the ability o f in teg r ity specifica tion, the bu ilding and expression o f the pro cedu re o f in-

teg rity ve rifica tion, the test ing o f resonabi lity on sepa ra t ion o f du ty, e tc. , G TSL becom es p ract ica l

specif ica t ion languages fo r integ rity secu rity po licy.
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计算机安全策略通常分成保密性策略、 完整性策略和可用性 (即避免拒绝服务 ) 策略三类。基于

Be ll-L aPadu la模型
[1 ]
和机制而实施的保密性技术已经比较完善, 但正如 C la rk和W ilson指出的, 完整

性策略模型和实施机制有其独特性, 应不同于保密性 [2 ]。完整性安全需求存在于每个信息系统中; 商业

信息系统尤其需要实施完整性安全。在完整性方面人们已经进行了一些开拓性的研究工作, 尤其是

C lark-W ilson模型构造了一个很好的完整性安全框架。但是这些研究由于未能克服一些难题而不能得

到实际应用。

本文将首先简介 C la rk-W ilson完整性模型, 然后探讨 C lark-W ilson模型的缺陷, 指出我们在规范

完整性安全策略时采用的一些关键技术。接着简要介绍我们提出的灰色时序安全模型 (GT SM )的理论

基础——灰色系统 [3 ]和 LOTO S语言
[4 ]。最后较详细地介绍基于 G T SM 语义而构造的灰色时序安全策

略规范语言 (GT SL)。

1　C lark-W ilson完整性模型

完整性是指防止信息被非法修改。完整性安全策略规定了: 谁能修改数据, 是否可以修改特殊的数

据, 哪些人的组合可共同修改数据, 如何修改数据, 可以修改哪些数据项的组合, 及修改需遵从哪些
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限制等等。C la rk-W ilson完整性模型
[2 ]
和 B iba完整性模型

[5 ]
是两个最著名的完整性模型。B iba完整性

模型是一个比较简单的模型, 它与最著名的保密性模型 Be ll-L aPadu la模型正好相反, 规定了 “不下

读” 和 “不上写” 的规则。

C la rk-W ilson完整性模型提出了的两个基本实施机制: 良式交易和责任分离。系统数据项分为两

类: 非受限数据项 (U D Is)和受限数据项 (CD Is)。UD Is是不用保护完整性的客体。CD Is是为它定义了

一些完整性特性的、 受模型保护的客体。对 CD Is执行两个过程: 完整性验证过程 ( IV P s) 和转换过程

(T P s)。 IV P s定义了为使系统处于有效状态, 系统的 CD Is内部之间、以及 CD Is与 CD Is之间必须存在

哪些关系; IVP s是评估 CD Is是否处于有效的完整性状态的 CD Is上的布尔函数。T P s是描述了系统如

何从一个有效状态转移到另一有效状态的状态转移函数。可以授权特殊的 T Ps来读 UD Is、写 CD Is、执

行完整性 “上写”。在该模型中, 完整性策略表达为 T Ps和 IV Ps的集合。系统必须确保: TP s只能且仅

仅代表规定的用户干扰规定的 CD Is。实施面向特殊应用的完整性策略可通过验证 IV P s和 T Ps来实现

(良式交易 )。为了满足责任分离需求, 需要验证 T Ps的用户处于这种特殊方式: 重要的系统动作要求执

行不同的 T Ps, 并涉及不同的用户。

C la rk-W ilson模型构造了一个比较好的完整性安全框架。我们在设计网络环境下的安全监测系统

时, 在完整性检测方面, 试图基于 C la rk-W ilson模型建立安全检测模型。但是我们发现, 该模型仍有一

些方面需要完善, 例如:

( 1) 从安全需求的功能范围定义上, C la rk-W ilson模型

 只定义了单层次上的安全需求, 未考虑多粒度动态层次的完整性。多粒度动态层次完整性指的是

嵌套交易和最低转换过程的层次动态变化。我们在 GT SL中设置了策略嵌套生成和动态灰色粒子。

 未考虑时序限制, 即执行一个逻辑任务中的各个转换过程的顺序应受到限制。我们利用基于推理

系统的状态转换语义限制, 在 GT SL中设置了时序算子。

 未考虑并发限制, 即多个主体的转换过程互相相关和不相关的并发限制。我们在 GT SL中设置了

并发算子。

 未考虑不可中断状态流限制, 即完整地执行一个逻辑任务, 而不是部分地执行一个逻辑任务。我

们在 G T SL中设置了不可中断算子。

( 2) C la rk-W ilson模型确保完整性完全依赖于 IV Ps的限制, 因而不正确的 IV P s对完整性将构成

极大的危害。C la rk-W ilson模型在结构上显然未考虑 IV Ps本身的完整性和可用性。

( 3)C la rk-W ilson模型把责任分离这个难题交给了安全管理人员,构成了该模型理论上虽无安全漏

洞, 实际上的漏洞却难以发现和预防的结果。

2　规范完整性安全策略的一些关键技术

如果以 C la rk-W ilson模型作为规范完整性安全策略的主要框架, 除了完善该模型的功能外, 还必

须进一步研究如下一些关键技术:

( 1) 研究表示和构造 IVP s的方法和技术

表示和构造 IV Ps应朝着两个目标: ( a) 把验证的一部分安全负担转移到系统安全控制实施上来,

即从与应用相关转移到与应用无关上来。为此, 我们采取了数据语义限制 (具体地就是采取载体限制 )、

基于推理系统的状态转换语义限制 (可以进行时序限制、 并发限制和不可中断状态流限制 ) 和通用验

证模型等方法。 ( b)应能表示 IV Ps的自然性和细节封闭。我们在一般的高级语言的数据类型上又扩充

了灰色数据类型, 用灰色系统理论 (如灰色模型、 灰色方程、 灰色关联 ) 来表示和构造 IVP s。

( 2) 研究 T Ps和实体的表示

从安全的角度看, 我们认为系统的安全实施机制并不关心所有的 T Ps。因此, 我们将 T Ps分成三

类: 黑色操作 (系统安全实施机制一点也不关心的 T Ps), 白色操作 (系统安全实施机制关心所有细节

的 TP s) 和灰色操作 (系统安全实施机制关心部分细节的 T P s)。同样地, 从安全的角度看, 系统安全

实施机制也并不关心所有的实体, 而且在规定安全策略时, 并非所有的实体属性都是确定的。所以我们
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自然地将实体分成三类: 黑色实体 (系统安全实施机制一点也不关心的实体 ), 白色实体 (系统安全实

施机制关心所有属性的实体 ) 和灰色实体 (系统安全实施机制关心部分属性的实体 )。

( 3) 规范 C la rk-W ilson模型必须采取合适的理论来规范 IV P s与 T P s之间、 T P与 T P之间、 IVP

与 IV P之间的时序关系。我们选用了面向并行分布式系统的 LO TO S的时序理论。

( 4) 责任分离合理性测试

目前都由人工分配责任,例如把权力分配交给安全管理员。无经验和不合理的责任分离会造成系统

很大的损失。最好能利用计算机辅助权力分配并自动测试责任分离的合理性。我们提出了关于完整性责

任分离检测的两种形式化方法: 上下级职责明确规则和旁证权力分配规则。它们可以解决大多数完整性

的责任分离问题, 如 “N个人” 问题, 使合理的责任分离能够达到安全漏洞少、 主体数量少 (效率

高 )、 消耗资源少 (代价低 ) 的目的。

( 5) 研究执行 IV P s对运行效率的影响

执行 IV Ps对运行效率的影响量度, 特别是在实时环境下执行 IV P s对避免拒绝服务的影响量度将

直接关系到如何构造实时系统的 IV Ps。

( 6) 研究 IV P s的有效性对完整性的影响

IV Ps的有效性是指 IV P s的正确性, 或不正确的 IVP s在多大程度上影响完整性。该问题也是风险

评估中一个尚未解决的问题。

为了克服现有安全模型的一些缺陷、 也为了更面向实际应用, 我们提出了面向分布式并发系统的

灰色时序安全模型 (GT SM ), 建立了基于 G T SM 语义的灰色时序安全策略规范语言 (GT SL )。G TSM

主要根据灰色系统理论和时序规范语言 LOTO S的理论和概念, 参考了 Be ll-Lapadu la模型和 C lark-

W ilson模型提出的。

3　GT SL的理论基础— — LO TO S与灰色系统理论

时序规范语言 LOTO S ( Language o f T em proa lO rde ring Specifica tion) 是一个描述分布式并发信

息处理系统的 ISO标准 ( ISO 8807)。LOTO S提出基于两个基本理论: 进程代数理论 (包括 CCS和

CSP ) 和 ACT ON E (抽象数据类型 ADT s) 的语言 )。开发 LO TOS的基本思想是: 通过定义事件之间

的时序关系可以描述系统。LO TOS的动态语义是结构化的标号转换系统。

灰色系统理论研究的是信息不完全的对象、内涵不确定的概念、关系不明确的机制。这些都是客观

存在的。从白化的角度看, 灰色理论的研究内容包括七个方面: 灰色统计 /灰色聚类、 系统因素的关联

分析、 灰映射、 数据的生成、 灰色建模、 灰色预测、 灰色决策与控制。灰的主要含义是指信息不完全与

非唯一性。灰色系统是指信息不完全的系统。系统是白还是灰, 往往与观测的层次有关。同一个系统, 在

高层次是白的, 而到了低层次则可能是灰的。灰色系统用灰数、 灰色方程、 灰色矩阵、 灰群来描述。

4　GT SL

GT SL的系统观是时序的, 同时也是灰色的。为了确保系统的安全, 系统不同的时刻应采用不同的

安全策略, 策略应随时间而改变, 即 G T SL具有描述策略的时序性能力。G T SL同时也基于这样的认

识: 在规范系统的安全策略时面对的总是一个灰色的世界, 例如, 主体不确定, 主体的行为不确定, 客

体在变化, “实体的真实性”是灰色的。因此, 在静态特性上, G T SL将世界看成由白色实体和灰色实体

组成; 在动态灰色特性上, G T SL可描述动作不确定的系统特性, 如描述中断、 动作的不确定选择等。

更进一步地, GT SL设立了动态灰色操作作为原子动作, 可用来描述广泛的灰色世界。

( 1) GT SL的动态语义

GT SL的动态语义是 DGT S [ 6]。DG TS是一种带灰色特性和时序特性的结构化的标号转换系统, 即

　　DG TS= < S, L∪ i, N i∪ R, EN T S, A R ITH, S- GO P- ID, A SS, T, s0> 。

其中, S是状态集。L、 i和 N i、 R分别是灰色、 黑色、 白色标号集。EN T S是白色实体和灰色实体的集

合。ARITH 是白色或精确操作的集合。S- GO P- ID是所有灰色操作的标识符的集合。A SS是断言或交
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易规则的集合。T是转移关系的集合。s0是初始状态。

( 2) 数据类型

白色数据类型: 普通数据类型, 如 in teg er, cha racte r, bo lean等。

灰色数据类型: 如, g rey in teg e r, g rey character, g rey boo lean等。

( 3) 实体

白色实体: 具有白色属性的实体; 灰色实体: 具有灰色属性的实体。

( 4) 操作

黑色操作 ( i and N i): “ i” 类似于 LOTO S中的 “ i”。N i表示 “ i” 操作连续进行有穷多次。

白色操作 ( “= ” ): 对实体赋白化值或确定的灰数。

灰色操作: 执行完这类操作后, 唯一的记号将加在确定实体上, 且它们的值为灰数。灰色操作允许

嵌套构造活跃的粒子层次的动态变化。

( 5) 时序算子

GT SL中涉及的 LOTO S时序算子有: s top (停止运行 ), ex it (成功结束 ), ipo l内部策略事件, 前

缀算子 (; ), 选择算子 ( “ [ ]” ) (条件选择、 一般选择、 广义选择 ), 并行算子 (一般并行、 并联并

行、 无关联并行或独立并行、 广义无关联并行 ), 中断算子等。此外, 我们还增加了以下几个时序算子,

从而丰富了语言的表达能力:

* 混沌时序算子% : A% B= (A; B ) [ ] (B; A )

广义混沌时序 choas%; 如 ch ao s% A, B, C= A% B% C。

* < > 算子: Q< > P= Q; ipo l; P, 表示: 策略 P最终会执行。

* U n Inte rruped算子: 如, U nIn terrup ted ( P; Q ) 意味着 P和 Q的执行不能被打断。

( 6) 特性表达式

特性表达式由特性表达式的项及 G TSL时序算子组成。特性表达式的项的形式为:

特性表达式项= i|stop|ex it|par ticle- id|po licy- id) | ( “＄” + tr) | ( “＄” + tr- sub- item )。

例如, “ add ( x1, x2, x3) ＄ ( x 3≤ 100) ＄” 是一个特性表达式项。特性表达式的例子如下:

　　　　　　 “ ( x 1= 1); ( x2); ( add ( x1, x2, x3) ) ＄ x3≤ 100＄ ); stop”。

( 7) 资源不变性与交易规则

资源不变性是为了进行 IV Ps而提出的。例如, 商品 A的价格○ P rice- o f- A应当是一个有上下确界

的灰数, 因此我闪表示其资源不变性如下: ○ P rice- o f- A∈ [P 1, P 2]。

交易规则或断言是交易必须遵循的规则。当构造交易规则时, 灰色预测模型 (如 GM ( 1, 1) 模

型 )可作为完整性验证模型。验证可以在不同的层次上进行: 在整个过程 (如对资源不变性的 IVP s)中,

或在某段时间内, 或在某个确定时刻进行。例如, 在某商店中, 当天销售的总金额应该接近于根据最近

五天销售总额的灰色预测值。如果误差太大, 则应向商店经理提出警告。

( 8) 子策略

策略由若干个子策略组成。子策略又由若干个子子策略组成。子策略标识符将会出现在特性表达式

中。子策略类似于普通高级语言程序中的子例程或子函数。

( 9) GT SL规范的部件构成

包括: 上下文变量的说明、 资源不变性定义、 交易规则、 动态粒子定义、 子策略定义及整个策略

的特性表达式描述。

5　结语

计算机系统的完整性安全策略模型与规范问题,是计算机安全研究中最重要的课题之一。已有的研

究结果离实际应用还相差太远, 如 C la rk-W ilson完整性模型只是提出了一个框架。本文呈现了我们构

造的形式化灰色时序安全策略规范语言 (GT SL), 它是在灰色系统理论和 LO TOS理论基础上提出的。

GT SL中引入了灰色实体、灰色数据类型、灰色操作和时序算子来描述带时序特性和灰色特性的分布式
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系统安全策略; G TSL在完整性上的规范能力、完整性验证过程的构造与表示、责任分离合理性测试等

一系列技术方面的完善与创新, 使得它能够得到实际应用。GT SL表达能力强, 且易学易用, 已被我们

应用在实时入侵检测系统的安全策略规范上 [ 7]。同时, 它将灰色系统的理论和思想引用到计算机安全领

域上, 这也是个全新的尝试。
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