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　　摘　要　随着 Ferma t数 F 7和 F 9被分解, 一个新的算法被提了出来, 那就是 J. P ollard 提出的 “数域筛

法”( NFS) . A . K . Lenstr a等人对数域筛法进行了深入的研究, 已经使数域筛法从原来对一些特殊整数的

分解发展到对一般整数的分解。本文试图对数域筛法理论及其运行作简要的论述。
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Abstract　With the Fermat numbers F 7 and F9 being factored into pr imes, a new algor ithm, the

number f ield sieve, is given, which w as proposed by Pollard. Manasse and Pollard invest igate this alg o-

rithm thor oughly, and develop it fr om the special number f ield sieve ( SNFS ) to the general number

field sieve ( GNFS) . In this paper, w e describe the new algorithm and explain the NFS implementation
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众所周知, 早期的公开密钥 RSA 系统之所以流行,是因为它是建立在大整数的分解极其困难的理

论基础之上, 因而使 RSA 系统有很大的安全性。然而,随着整数分解算法的不断改进和计算机运算速

度的加快,人们对 RSA 系统的安全性又产生了怀疑。在二战期间, 英国间谍运用古老的大型计算机成

功地破译了大量的德国军事情报,为盟军战胜法西斯赢的了主动。正是由于计算机的迅猛发展,加密与

破密的对抗和数论自身理论的提高, 整数分解的研究也就变得特别地活跃,算法不断地得到改进。当然,

对费尔马数的分解也同样刺激着整数分解的发展。本文将介绍大整数分解的一种新的算法——数域筛

法( NFS) . 它是从 J. M . Pollo ard对 F 7进行分解的算法中发展起来的。Lenst ra 等人用这个新的方法对

F9进行分解并获得成功,同时给出了对特殊整数进行分解的特殊数域筛法( SNFS)——仅对形如 r
e- s

( r 和 s 都比较小)的整数进行分解,逐渐地发展到对一般的整数进行分解的一般数域筛法( GNFS)。为

说明N FS 的优越性,我们定义

L x [ v , �] = exp( �( logx ) v ( log logx ) 1- v
) ,

其中 x , v 和 �为实数, 且 x > e.文[ 4]指出,应用数域筛法分解整数费时 L N [ 1/ 3, c ] ,当它为特殊整数时,

运行SNFS,则 c= ( 32/ 9) 1/ 3≈1. 5263,而对于一般的整数运行 GNFS, 则 c=
( 92+ 26 13) 1/ 3

3
≈1. 9.

函数L n ( v , �)在对现代分解整数算法的复杂性分析中起着很重要的作用。特别地,有

L n [ 1, �] = n
�
, L n [ 0, �] = ( logn)

�
,

loglogL n [ v , �] = v �lo glogL n[ 1, �] + ( 1 - v ) log logLn [ 0, �]
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在过去传统的算法中(例如简单的试除法) v= 1, 也就是说它们花时为 L n [ 1, �] ,对某些 �> 0。这些算法

所花的时间称为指数时间。而多项式时间算法是指 v= 0的情况, 对于整数分解还没有找到多项式时间

算法。花时为 L n [ 1/ 2, �]的算法称作是一半指数一半多项式时间算法。而数域筛法花时 L n[ 1/ 3, �]则偏
向于多项式时间。现在猜想有很多分解算法包括连分数算法,二次筛法, 和椭圆曲线法运行期望时间为

ln[ 1/ 2, 1] ,而对于类群关系法已得到了证明(参见文[ 10] )。三次筛法(参见文[ 9]第七节)猜想其运行时

间会更快一些,花时 Ln [ 1/ 2, c′] , 2/ 3� c′< 1,它只适应于一些特殊形式的数。

1　数域筛法的思想

一般来说,要把整数 n进行分解通常是找到两个整数 x 和 y ,满足 x
2
≡y

2
( mod n)。然后计算 gcd( x

- y , n) ,如果 gcd( x - y , n) = 1,表示分解失败,否则就找到了 n的两个真因子。各种筛法所不同的是 x ,

y 的找法不一样。数域筛法的思想是:

( 1) 构造代数数域。找一个次数为 d> 1的首1不可约多项式 f 和整数 m ,使 f ( m)≡0( mod n)。设 �
是 f 的一个根,于是得到扩域K = Q( �) ,作映射 �: Z[�]—→Z/ nZ,由 �—→(m mod n)诱导出来。

( 2) 找一个数对( a, b)的非空集合 S ,满足以下条件:

i) 对所有( a, b)∈S , gcd( a, b) = 1;

ii) ∏( a, b) ∈S ( a+ bm)是 Z 中的平方数;

iii ) ∏( a, b)∈S ( a+ b�)是 Z[�]中的平方数。
( 3) 令 x∈Z是 ii)中数的平方根, �∈Z[�]是 iii)中数的平方根,令 y∈Z 适合( y mod n) = �( �) , 那

么我们得到

y
2
≡ x

2
mod n

于是,算出 n的因子 gcd( x - y , n)。

下面就按照这个筛法的基本思想来逐步讨论其实现问题。

2　数域的构造

数域的构造实际上是不可约多项式 f∈Z[ x ]的构造。在实践中,对于十进制字节在110～160之间

的数n,宜取 d= 5。理论上取

d = ( ( 3
1/ 3

+ o( 1) ) logn/ lo glogn)
1/ 3
, n > 2

2d 2

> 1.

下面就介绍构造 f 的两种方法:

方法1　如果存在一个比较小的整数 a可以表示为 an= r
e- s的形式, 这里 r , �s �都是比较小的整

数,那么可以令 k 是满足 k�d� e的最小正整数, t= s�r kd- e,则得到多项式 f = x
d- t ,取m= rk 满足 f (m)

≡0 mod n。

方法2　以“基 m
n
的方法找 f 。取 r 是一个比较小的正整数, m= [ ( rn)

1/ d
] ,然后把 r n表示成m 进制

r n = cdm
d
+ cd - 1m

d- 1
+ ⋯ + c0, 0 � c i < m

于是得到 f = cdx
d
+ ⋯+ c 0,并且 f (m )≡0 mod n。选取∑

d

i= 0c
2
i 比较小的作为我们的 f。命题2. 1确保我

们得到的多项式是首1的。

命题2. 1 [ 7]　当 d> 1, n> d
d2时, c d= 1。

我们通常假设 f 是不可约的。否则 f = gh,那么 f ( m) = g (m ) h( m)≡0 ( mod n)。如果1< gcd ( g

( m ) , n) < n, 则 n 被分解;如果 n�g (m) ,则以 g 代替 f ,否则以 h 代替 f。关于多项式的分解请参阅文

[ 2]。由方法1得到多项式的可约性可由下面的命题判别。

命题2. 2　多项式 f = x
d- t可约的充要条件是存在奇素数 p �d ,且 t是 p 次方幂,或2� d 且 t是平

方数,或4�d 且- 4t是4次方幂。

令 �是 f 的一个根, 得到扩域 K = Q (�) ,作自然同态
�: Z[�]—→ Z/ nZ.
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可以由 �(�) = (m mod n)导出。即 �(∑
d - 1

i= 0 ai�i ) = (∑
d - 1

i= 0 aim
i
mod n) .

3　∏( a, b)∈T
1
( a+ bm ) 是 Z 中的平方数的实现

定义3. 1　如果整数 x 的任何素因数 p≤y ,则称 x 是 y- 光滑的。

我们选定一个正数 B 1作为上界,集合

P = { p � B1 : p 是素数} = { p 1, p 2, ⋯, p �(B
1
) }

作为因子基。筛集合 T= { ( a, b) : a+ bm 是 B1- 光滑的}。作映射

e : T—→ F
1+ �( B1)
2

如果 a+ bm> 0,则 e ( a, b)的第一个坐标为0,否则为1; e ( a, b)的第 i+ 1个坐标为 ordpi ( a+ bm) mod 2,

这里 o rdp
i
( a+ bm)指 a+ bm的标准分解中 p i 的次数。

如果# T > 1+ �( B1 ) ,则可以找出相关组,即 T 的一个非空子集 T 1 ,使得

∑
( a, b)∈T

1

e ( a, b) ≡ 0 mod 2

于是,∏( a, b)∈T 1( a+ bm ) 是 Z 中的平方数。这里要用到高斯消去律, 详细情况参见文[ 8]。

4　∏( a, b)∈T
2
( a+ b�) 是 Z[ �]中的平方数的实现

这是数域筛法的核心部分。先介绍代数数论的有关知识, 再介绍特殊数域筛法的实现,最后介绍一

般数域筛法的实现。

假设 �是 Z[ �]的理想, �的范数定义为 N�= # ( Z[�] / �)。当 �是素理想时, 那么 Z[�] / �是有限
域, N�= p t , p 为某个素数, t 称为素理想 �的次数。t= 1时, �是称为 Z[ �]的一次素理想。Z[ �]的任意一
个一次素理想 �都一一地对应着一个数对( p , r) , 这里 p , r 满足 f ( r )≡0 mod p , p = N�。在 Z[ �]的数
中,我们感兴趣的是 a+ b�, a, b∈Z, b≠0,因为它有以下性质:

1. a+ b�的范数 N ( a+ b�) = ( - b)
d
f ( - a/ b) ;

2. 若 �是 Z[�]的素理想, 且a+ b�∈�, 那么 �是 Z[�]的一次素理想;

3. 若 p �N ( a+ b�) ,则存在 Z[�]的素理想 �使的 N�= p ,且 a+ b�∈�。
记 R ( p ) = { r∈{ 0, 1,⋯, p- 1} : f ( r )≡0 mod p }。对任意( p , r ) , r∈R ( p ) ,定义

e ( p, r ) ( a + b�) =
or dpN ( a + b�) ,若 a + br ≡ 0 mod p ;

0,　　　　　　若 a + br � 0 mod p .
不难得到性质

4.∏p , rp
ep , r( a+ b�) = �N ( a+ b�) � ,这里 p 跑遍所有素数, r 跑遍 R ( p )。

如果K = Q(�)的整数环 OK 是唯一分解环,且 OK = Z[�]时,则由上面的4个性质, a+ b�∈Z[�]在 Z

[�]上的数分解可以按下面的步骤进行:

1. 分解 N ( a+ b�) = ( - b)
d
f ( - a/ b) = p

e
11⋯p

e
kk ;

2. 对于每个 i, 求 r i ,满足 a+ br i≡0 ( mod p i) ;

3. 作a+ b�的素理想分解
( a + b�) = ( p 1, r 1) e1⋯( p k , rk ) e1;

　　4.由于 OK 是唯一分解环, 因而每个理想( p i, r i)都是主理想,即有生成元 �p i, 使得素理想( p i, r i) =

(�pi )。
5. 于是 a+ b�在 Z[�]中可分解为

a + b�= u ��e1p
1
⋯�ekp

k
,

　　这里u 是 Z[�]中的某个单位。
定义4. 1　数域 K 的代数整数环 OK 的元素 �称作为 y- 光滑的,是指其范数 N�是 y- 光滑的。

令 U是 Z[ �]的单位群的生成元集合, B2是一个正数, B′= { ( p , r ) : p� B 2, r∈R( p ) } , 并把 U 和 B′
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中的元素排好次序作为代数因子基。可以这样将 T 2实现:

1. 找集合 T = { ( a, b) : a+ b�是 B2- 光滑的} ;

2. 作映射 e : T—→F
# U + # B′
2 。其中 e( a, b)的前# U个坐标分别对应于 u∈U的指数 mod 2; e ( a, b)的

后# B′个坐标分别对应于 ep , r ( a+ b�) mod 2,这里( p , r)∈B′

3. 运用高斯消去律找出相关组, 即T 的子集 T 2。

但是, OK 是唯一分解环的假设往往是不成立的。这就要求对一般的数域 K 进行讨论。这就碰到以

下的4个障碍:

1.∏( a, b)∈T
2
( a+ b�) OK 不一定是一个理想的平方;

2. 即使∏( a, b)∈T
2
( a+ b�) OK= A

2 ,其中 A 是 OK 中的某个理想, A 也不一定是主理想;

3. 即使∏( a, b)∈T
2( a+ b�) OK= r

2
OK , r∈OK ,也不一定得出∏( a, b)∈T

2( a+ b�) = r
2
。

4. 即使∏( a, b)∈T 2( a+ b�) = r
2
, r∈OK ,也不一定得出 r∈Z[ �]。

第4个障碍可这样解决,因 r∈OK , 那么 rf′( �)∈Z[�] , 所以 f′(�) 2∏(a, b)∈T
2
( a+ b�)是 Z[�]中的平

方数。运用以下两个命题可以设法绕过前面三个障碍:

命题4. 1 [ 7]　如果∏( a, b)∈T
2
( a+ b�)是 OK 中的平方数,则对任意的( p , r)∈B′,都有

∑
( a, b)∈T

2

ep , r ( a + b�) ≡ 0 mod 2.

　　命题4. 2[ 7]　如果∏( a, b)∈T
2
( a+ b�)是 K 中的平方数,令 q 是奇素数,对任意的 s∈R( q) ,满足 a+ bs

� 0 mod q, f′( s) � 0 mod q, 那么

∏( a, b)∈T
2
( ( a + bs) / q) = 1.

这里( . / . )表示勒朗德符号。

以上两个命题只是给出了找 T
2的必要条件, 但是目前还没有什么更好的办法。下面我们看看当 OK

不是唯一分解环时, T 2是怎么实现的:

1. 找集合 T , 及集合 B′并排序。

2. 找集合 B″并排序。这里# B″= [ 3( lo gn) / ( log2) ] ,

B″= { ( q, s) : q 为素数, q > B 2, s ∈ R( q ) , f′( s) � 0 mod q}

　　3. 作映射 e : T—→F
# B′+ # B″
2 , e( a, b)的前# B′个坐标对应于 ep , r ( a+ b�) mod 2, ( p , r)∈B′;后# B″个

坐标为0,如果( ( a+ bs) / q) = 1,或1,如果( ( a+ bs) / q) = - 1, ( q, s)∈B″。

4. 应用高斯消去律找线性相关组,即 T 的子集 T 2。

由此得出的集合 T 2并不能一定确保 ∏
( a, b)∈T

2

( a+ b�)是 Z[�]中的平方数, 但实践证明该算法是可行的。于

是我们得到集合 S= T 1∩T 2。

5　平方根的计算

令

c = f ′(m )
2

∏
( a, b) ∈S

( a + bm) , �= f′(m)
2

∏
( a, b)∈S

( a + b�)

而假定 S 是数对( a, b)集合,满足

　( 1) gcd( a, b) = 1, 对任意的( a, b)∈S;

　( 2) c是Z 中的平方数,

　( 3) �是 Z[�]中的平方数。
我们要计算 c和 �的平方根。

假定 c= x
2 , �= �2, x∈Z, �∈Z[�] ,且假定 S 是按照第4节的方式构造出来的, 则有
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c = f ′(m) 2

∏
p�B

1

p
2e
p = x

2, x = f ′(m)∏
p� B

1

p
e
p ,

N ( �) = N ( f′(�) ) 2∏
p� B

2

p
2f

p , N ( �) = ± N ( f′( �) )∏
p� B

2

p
f
p

关于 �的算法这里介绍两种方法。
算法5. 1　本算法用来计算 �在 Z[�]上的平方根 �。
1. 把 �表示为关于 �的多项式形式,次数小于 d;

2. 假定得到奇素数 q, 使 f mod q 不可约,那么D = qZ[�]就是Z[�]中d 次素理想,这里 f ′(�) � D ,
且 a+ b�� D。

3. 在有限域 Z[�] / D 中求 �mod q 的平方根。其实在这里我们是找一个元素 �0( mod D ) ,满足 �20�
≡1( mod D ) ,这个 �0( mod D )是唯一确定的。

4. 从 �0开始,应用牛顿迭代

�j ≡ �j- 1 ( 3 - �j- 1�)
2

( mod D 2j )

依次求出 �1, �2,⋯满足 �2j �≡1( mod D 2
j

)。直到 q
2
j

至少是 �的系数绝对值的两倍。

5. 计算 �≡�j�( mod D
2j )。

算法5. 2　用于计算 �的平方根 �, y= �( �) ,并最终算出 gcd( y- x , n)。

1. 按要求选取适当的 mi= q
k
ii ;

2. 对每个 i计算 r em (M i , mi ) , ai 和 r em (M i , n) ,这里 M= � imi , ai= 1/M i ( mod mi ) , r em ( u, v )表示

u( mod v ) ;

3. 对每个模 mi, 计算

�i = f′∏
( a, b)∈S

( a + bx ) ( mod f , mi)

同时计算 �i 的平方根 �i ;
4. 计算 �i mod qi 范数 N 1, i和 N ( �) mod qi= N 2, i。如果 N 1, i≠N 2, i, 则以- �i 代替 �i。令 B i∈Z[ x ]次

数� d- 1, �i≡B i( mod f , mi )计算B i(m ) ( mod mi ) ;

5. 计算 B( m) mod n;

6. 输出 gcd( B (m) - x , n)。

其中第2, 3, 4步可以进行并行计算。

这两种算法各有利弊。算法5. 1相对来说花时少一些,但会碰到大整数的计算, 算法5. 2的花时虽然

多一点,但运算的数字都比较小,而且可以进行并行处理,因而应用算法5. 2的人比较多。

6　算法总结

由以上的讨论,我们把数域筛法作个总结:

算法6. 1　给定一个正整数n 以及参数d , u和 y , 满足d > 1, n> d
2d 2。本算法试图分解出n的一个非

平凡因子,不管成功与否都会停机。

1. 检验 n是否为一个素数的方幂,或用� y 的数试除 [ 3]
。无任那种情况, 若输出素数则停机。

2. 应用“基 m”方法找一个首1多项式 f∈Z[ x ] ,次数为 d, 满足 f (m)≡0 mod n。如果发现 f 是可约

的,用文[ 2]方法把 f 分解为不可约因子的积, 得到非平凡因子 g ,输出 n 的非平凡因子 gcd( g(m ) , n) ,

并停机。假设 f 是不可约的, �为 f 的一个根,计算 gcd( f ′(m ) , n) ,如果得到 n的一个非平凡因子,则输

出该因子并停机。

3. 用筛法找集合

T = { ( a, b) ∈ Z
2
: g cd( a, b) = 1, �a� � u, 0 < b� u, ( a + bm) N ( a + b�) 是 y - 光滑的}

　　4. 找因子基 B, B′, B″。

B = {素数 p : p � y }
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B′= { ( p , r ) : p 为素数, p � y , r ∈ R ( p ) }

B″= { ( q, s) : q 为素数, q > y , s ∈ R( q) , f′( s) � 0 mod q } , # B″= [ 3lo gn/ log2]

　　5. 作一个矩阵。它的行向量 e( a, b)定义如下: e: T—→f 1+ # B+ # B′+ # B″
2 ,

i) e ( a, b)的第一个坐标=
0,如果 a+ bm> 0;

1,如果 a+ bm< 0.

ii) e ( a, b)接下来# B 个坐标= or dp ( a+ bm) mod 2, p∈B。

iii ) 接下来# B′个坐标= ep, r ( a+ b�) mod 2, ( p , r )∈B′。

iv) 最后# B″个坐标=
0, 如果( ( a+ bs) / q ) = 1;

1, 如果( a+ bs) / q) = - 1.

找出相关组, 如果不成功则停机。若成功则令 S 为相关组中对应的数对( a, b)集。

6. 把代数整数 �= f ′(�) 2∏( a, b)∈S ( a+ b�)表示为关于 �次数< d 的多项式形式。求 �的平方根 �=

∑
d- 1

i= 0bia
i。如果这步不成功则停机。

7. 对整数 c ,满足 c
2= f ′(m ) 2∏( a, b)∈S ( a+ bm)计算 c mod n。

8. 计算 gcd( c-∑
d- 1

i= 0bim
i , n)。如果这是一个 n的非平凡因子,输出结果,并停机。否则回到第5步,

重新找 S 集。

其中参数 u 和 y 理论上的取值为

u = y = L n[ 1/ 3, ( 8/ 9)
1/ 3

+ o( 1) ] ,对 n—→∞
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