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　　摘　要　分析了电子设备和武器装备的 B IT 系统虚警形式之一—— 瞬态虚警的产生原因和一般的预防

措施; 提出运用灰色关联度和模糊贴近度对瞬态虚警进行辨识并给出了这两种方法的基本原理; 分别采用数

值模拟和物理模拟的手段, 获得了具有温度、湿度 、振动 (电源 )三环境参数系统的状态变化样本群, 以及因振

动 (电源 )参数突变而产生的瞬态虚警样本; 运用灰色关联度和模糊贴近度方法识别虚警及产生虚警的环境因

素, 结果表明两种方法可以胜任要求。
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Abstract　 In the pape r the crea t iv e causes and pro tectiv e m easures to the instan t false a la rm,

w h ich is one o f the types o f false alarm s taking p lace in theB IT ( Bu ilt In T est) sy stem o f elec tronics o r

w eapon equ ipm en ts, are analy zed. T he ba sic theo r ies o f g rey co rre la t ion and fu zzy neam ess a re o f fered

in o rde r to iden tify the instant fa lse a la rm. T he env ironm ent a l sam p les g roup(w h ich are param e te rs o f

the tem perature, hum idity, pow e r o r v ib ra tion ) and in stan t false a larm sam ple(w h ich is due to the sud-

den ly vary ing o f v ibra tion o r pow e r pa ram e ter) are go t by bo th compu ter and phy sica l sim u la tion.

T hose sam p les are ana ly zed acco rding to them easures o f g rey co rre la tion and fuzzy neam ess, the re la-

t ionsh ip be tw een the sudden vary ing o f v ibra tion o r pow er pa ram e ter and the instan t fa lse alarm a re i-

den t ifed. T he resu lts test ify th at them easu res o f fered in the paper are pract ica l in the recogn iza t ion the

instan t false a la rm.
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1　瞬态虚警概述

虚警是电子设备和武器装备的 B IT (机内测试 )系统或其它监控电路指示有故障而实际上不存在故

障的情况。虚警率高是国内外 B IT 系统普遍存在的问题,国外 B IT 的虚警率一般可达到 20%,有些航空

电子设备, 如美国空军现役的 F -15、 F-16、 F /A -18战机,其 B IT 的虚警率有时竟高达 30%～ 70%
[1 ]
; 国

内设备的 B IT 虚警率不会比上述数据更乐观。 有鉴于此,防虚警技术在国外得到了重视并进行了相当

深入的研究,在国内由于武器装备的现代化要求,也已经引起了重视,但这方面的研究在公开的专业报

刊上尚不多见。

虚警类型之一是因状态突变而导致的 B IT 错误指示,实际上设备并未处于故障状态,即瞬态虚警。
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出现瞬态虚警有以下的原因
[1 ]
:

( 1)正常系统的偶然故障或偶然的性能变化,如间歇性故障;

( 2)环境条件的影响,如振动、温度等环境参数与设计规范不同;

( 3)不适当的瞬态激励或干扰,如激振、电噪声、电源波动等;

( 4)B IT设计不适合于系统的实际工作环境。

其中环境突变是导致产生瞬态虚警的一个重要原因,并因此而引发了瞬态虚警形式并导致出现

CND (故障不能复现 )和 RTOK (重测合格 )。要说明的是 CND和 RTOK的发生率相当高,美国空军试

验与评价中心 (A FT EC )调查发现飞行时设备的 B IT有 30%的 CND和 20% ～ 30%的 RTOK出现。美

国 Rom e中心在对 SMART B IT /T SM D技术进行研究时提出了在智能 B IT 中进行环境应力与虚警故

障的关联分析,以提高 B IT 系统对虚警的检测和决策能力。

减少瞬态虚警有以下的措施:

( 1)在环境突变状态与故障信息两个集合之间进行关联分析, 以确定 B IT 显示的故障是否是由于

环境参数瞬时变化造成的, 从而辨识虚警;

( 2)在分析不适当瞬态激励频率结构的基础上, 采取滤波措施消除干扰影响;

( 3)使 B IT的实际工作环境与产品设计环境相匹配;

( 4)采用多次判断、延时判断、延时插入门限等手段来限制瞬态虚警的发生;

( 5)采用信息融合手段,多信息和多方法地对设备状态进行综合辩识与评判。

2　辨识方法简述

虚警产生的机理较为复杂, 而关键是确定产生虚警的影响因素,从而辨识虚警。可以将产生虚警的

复杂装备空间看作为灰色系统或模糊系统,将该空间的输入输出信息作为不甚确定的、具有亦此亦彼模

糊性的灰色信息看待。文献
[ 2]
对柴油机系统故障运用灰色关联分析进行了多参数判别,文献

[ 3] [ 4 ]
分别对

矿山设备和内燃机主运动副故障运用模糊贴近度进行辨识,结果表明可以提供较可靠的决策依据。本文

尝试对环境参数突变状态——瞬态虚警的集合,采用灰色关联度和模糊贴近度两种方法进行辨识,并对

两者的特点作了分析。

2. 1　灰色关联度

灰色关联分析是灰色系统理论关于动态过程发展态势输入输出关系紧密性的一种衡量方法。灰色

系统不同于黑箱,黑箱着重于系统外部行为数据的处理方法;灰色系统也不同于灰箱, 灰箱受有边界或

框架的约束。灰色系统的灰色关联分析在建模时着重系统内部行为数据间的处理方法和量化,以数据样

本群间的几何相似程度来衡量相互之间的接近程度,通过少量样本的统计,建立信息不完全或因果关系

不甚明确参数间的相互关联关系,从而使得系统的灰色信息逐渐“白化”。

设有随机离散序列样本群 {x i (k ) }, i= 1～ m, k = 1～ N , xj 关于 x i的 k点关联系数为 :

C ij (k ) =
m in

ij
m in

k
|xi (k ) - x j (k )|+ K m ax

ij
m ax

k
|xi (k ) - x j (k )|

|xi (k ) - x j (k )|+ K m ax
ij

m ax
k

|xi (k ) - x j (k )|
( 1)

其中:分辨系数K ∈ [0, 1], 则 x j关于 xi的关联度为:

r ij =
1

N ∑
N

k= 1
C ij (k ) ( 2)

关联度 r ij ∈ [0, 1 ],反映了样本 xi和 x j之间的联系密切程度, 故可用来辨识产生虚警的原因以及是否因

某一环境参数突变而导致了瞬态虚警。

2. 2　模糊贴近度

所谓模糊贴近度是衡量两个模糊子集接近程度的一个度量,也可以用来衡量两个样本 (子集 )联系

的密切程度, 属于模糊系统信息处理的范畴。模糊系统建模方法不同于灰色系统,前者研究外延不明确

但内涵明确的对象,后者则反之。模糊贴近度方法对相互关系模糊但内涵明确的各个样本,通过建立模

糊向量,以考察各模糊向量间特征参数的贴近程度来获得相互间的接近程度。设已知样本群 {S i }, i=
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1, 2, … , n, n为其中的子集个数;另有一样本 T。{S i }中的子集 S i与 T 在某一状态时有模糊向量形式:

S i=
X si1

u1
+

X si2

u2
+

X si3

u3
+ … +

X sik

uk

T =
X T 1

u1
+

X T 2

u2
+

X T 3

u3
+ … +

X Tk

uk

( 3)

则对于样本 T,可以利用最大最小法计算它与 {S i }中各子集 S i之间的模糊贴近度:

N (T , S i ) =
∑
m

k= 1
(X Tk ∧ X S ik )

∑
m

k= 1

(X Tk ∨ X S
i
k )

( 4)

　　式 ( 3)和式 ( 4)中: uk为特征参数, k为各个样本 (子集 )中的特征参数个数, k= 1, 2, …, m; X Tk为样

本 T 中的特征参数; X S
i
k为样本群 {S i }中的特征参数。对模糊贴近度 N (T , S i ) ∈ [0, 1], 取 M ax {N (T ,

S 1 ), N (T, S 2 ), …N (T, Sn ) },即获得了样本 T 与样本群 {S i }中哪一个子集 S i最接近的程度, 故模糊贴

近度 N (T , S i )也可用来辨识是否因环境参数突变而导致了瞬态虚警。

3　瞬态虚警模拟实验及其辨识

采用数值模拟和物理模拟的方法,考虑温度 x 1 ( t)、湿度 x 2 ( t )、振动或电源波动 x3 ( t )等几种环境参

数作用于某种电子仪器装备,使其产生含瞬态虚警的信号输出 y ( t) 。

3. 1　数值模拟实验及其分析

3. 1. 1　数值模拟方法

某些环境参数,如温度和湿度,属于缓变参数,一般不会发生瞬态变化,它们应当具备随机缓变的特

征;另一些环境参数,如振动和电源,则有可能发生瞬态变化,而一旦发生了瞬态变化, 数据中将含有强

烈的趋势项和突变项。 这种环境参数突变往往是导致瞬态虚警的重要原因。 据此分析作如下的数值模

拟。

( 1)将例如温度和湿度环境参数的变化描述为具有“随机缓变”的数学模型;

xi ( t) = A iS in ( 2cf 0 t)  RND ( t ) + A i0e
t /k

　 t∈ ( 0, ∞ ), i∈ [1, N ] ( 5)

其中: A i为变化幅度, A j0为初值, k为缓变因子, t为时间, i为环境参数个数, f0为变化频率, N为环境参

数总数。

( 2)将例如振动或电源环境参数那样的变化描述为具有“随机缓变+ 时刻突变”的数学模型:

x i ( t ) =
A iS in( 2cf 0 t)  RND ( t) + A i0　　　 t≠ t0 + Δt　　 t∈ ( 0, + ∞ )

A iS in( 2cf 0 t)  RND ( t) + A i0e
( 1- Δt)

　 t= t0 + Δt　　Δt∈ ( 0, 1)
( 6)

图 1　环境参数突变状态与瞬态虚警的数值模拟

　　 ( 3)如果输出中有虚警产生,它应当是众多环境参数变化结果的函数: y= f( x1, x2, x3, …, xN ),本文

为数值模拟的方便起见,不妨简单地假设为 y= ∑ x i ( t ) 。用计算机对上述环境参数和输出参数的变化

进行数值模拟,结果如图 1,在振动参数的第 64点和第 128点处分别给出了突变振幅,并因此在响应信

号中引起了瞬态虚警。
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3. 1. 2　灰色关联度辨识结果

用灰色关联度对图 1所示瞬态虚警直接辨识结果如表 1。 其中“振动 -虚警关联度与其它关联度的

最大比值”,指振动 -虚警关联度与温度 -虚警关联度或温度- 虚警关联度的比值取大者;该比值反映了

所用的数据预处理方法和被处理的数据区间,能否辨识出因振动参数振幅突变引起的输出信号瞬态虚

警,从而能够提升对瞬态虚警的辨识能力。
表 1　灰色关联度对瞬态虚警的辨识结果 (直接使用图 1数据 )

被处理的 环境参数对虚警状态的灰色关联度 振动 -虚警关联度与

数据区间 温度 -虚警 湿度 -虚警 振动 -虚警 其它关联度的最大比值

64～ 80 0. 4667 0. 4679 0. 4380 0. 9385

64～ 90 0. 4902 0. 4913 0. 3999 0. 8159

64～ 100 0. 5108 0. 5119 0. 3833 0. 7504

64～ 138 0. 5332 0. 5345 0. 3643 0. 6832

1～ 256 0. 9820 0. 9815 0. 9623 0. 9799

32～ 160 0. 9696 0. 5345 0. 3643 0. 6832

　　表 1试图直接使用图 1的数据进行灰色关联度分析,结果为其振动 -虚警关联度与其它关联度的最

大比值均小于 1,已不能进行辨识。 为了提高用灰色关联度辨识是否存在虚警状态的效果,采取下列措

施:设置判别门限 ( 1+ 50% )A i,对图 1所示时域数据序列进行预处理而形成新的时间序列 { x
′
i ( t) };令:

x
′
i ( t ) =

1, xi ( t) ≥ A i0+ ( 1+ 50% )A i,

1, xi ( t) ≤ A i0 - ( 1+ 50% )A i, t∈ ( 0, + ∞ )

0, xi ( t) ∈ {A i0± ( 1+ 50% )A i },

( 7)

按式 ( 7)对图 1所示数据序列进行预处理,再用灰色关联度所作的辨识结果如表 2,可见辨识效果有明

显改观。另外注意到,被处理的数据区间长度对提升虚警辨识能力有影响。对图 1所示包含两次幅度突

变的长时间序列进行分析 ( 1～ 256,全部时间序列;或 32～ 160, 去除部分数据 ), 其效果并不佳。 较好的

情形是当检测到有幅度突变时,才采集部分数据并进行处理分析。表 2对自第 64点 (第一次出现幅度突

变 )开始取定长的时间序列—— 64～ 80、 64～ 90、 64～ 100、 64～ 138——作预处理后进行灰色关联度分

析,其结果均大于 1,表明可以辨识引起瞬态虚警的环境参数。
表 2　灰色关联度对瞬态虚警的辨识结果 (按式 ( 7)预处理 )

被处理的 环境参数对虚警状态的灰色关联度 振动 -虚警关联度与

数据区间 温度 -虚警 湿度 -虚警 振动 -虚警 其它关联度的最大比值

64～ 80 0. 6471 0. 6471 0. 8752 1. 3526

64～ 90 0. 5309 0. 5309 0. 8541 1. 6089

64～ 100 0. 4775 0. 4775 0. 8444 1. 7684

64～ 138 0. 4489 0. 4489 0. 7170 1. 5972

1～ 256 0. 9662 0. 9662 0. 9743 1. 0084

32～ 160 0. 9328 0. 9328 0. 9490 1. 0174

3. 1. 3　模糊贴近度辨识结果

对图 1所示时域数据序列 { xj }, j= j0～ j1,建立下列的特征参数 uk, k= 1～ 4。

u1为反映数据序列变化能量的方根幅值:

u1 =
1
u∑

j
1

j= j
0

( xj - x
-) 2, x-=

1
n∑

j
1

j= j
0

x j, n= j1 - j 0 ( 8)

　　u2为反映数据序列变化剧烈程度的峭度因子:

u2 =
1

n u
4
1
∑

j
1

j= j
0

(x j - x
-) 4 ( 9)

　　u3为数据序列 { xj }, j= j0～ j1中的最大绝对值:

u3 = M ax {x j0 - x
-, x j0+ 1 - x

-, …… , xj 1 - x
-} ( 10)
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　　u4为数据序列 { xj }, j= j0～ j1中第一次有幅度突变并且超出判别门限 ( 1+ 50% )A i时的量值:

u4 = {x j - x
-, j = j0 ～ j 1, xj ≥ ( 1+ 50% )A j, xj > x j- 1, } ( 11)

　　对图 1所示环境参数和响应,首先按式 ( 7)进行预处理,然后据式 ( 8)～ ( 11)所给的特征参数计算方

法建立模糊向量。 据式 ( 4)所示的最大最小法,取不同的时域分析数据序列 (区间 ) { xj } j= j0～ j1, 所得的

对图 1所示瞬态虚警的模糊贴近度辨识结果如表 3。为了便于比较各个环境参数对虚警状态的模糊贴

近度差别,对各贴近度数值作了归一化处理。

由表 3可知, 模糊贴近度方法可以辨识因环境参数突变所产生的瞬态虚警,被处理的数据区间长度

对提升虚警辨识能力有些影响, 可仿照采用灰色关联度的情形办理,即当检测到有幅度突变时才采集部

分数据并进行处理分析。
表 3　模糊贴近度对瞬态虚警的辨识结果

被处理的 环境参数对虚警状态的模糊贴近度

数据区间 温度 -虚警 湿度 -虚警 振动 -虚警

64～ 80 0. 1293 0. 0542 0. 8165

64～ 90 0. 1204 0. 0484 0. 8313

64～ 100 0. 1134 0. 0414 0. 8452

64～ 138 0. 0506 0. 0369 0. 9125

1～ 256 0. 1245 0. 0190 0. 8565

32～ 160 0. 0501 0. 1595 0. 7904

3. 2　物理模拟实验及其分析

3. 2. 1　物理模拟方法

在环境参数突变状态与瞬态虚警的物理模拟实验时,将调频信号发射机置于具有温度、湿度、振动

的环境。因振动导致电源波动而诱发信号发射装置出现虚警, 进而在调频接受装置的输出信号中出现虚

图 2　模拟实验装置系统

图 3　环境参数突变状态与瞬态虚警物理模拟结果

警;模拟装置构成如图 2。图 3是环境参数 (电源 )突变状态与瞬态虚警的物理模拟实验时域数据序列。

3. 2. 2　运用灰色关联度和模糊贴近度的辨识结果

由图 3知, 电源参数因振动而在时域数据序列第 80点和第 165点出现波动,从而在调频接受装置

的输出信号中出现虚警。运用灰色关联度和模糊贴近度对图 3所示瞬态虚警的辨识结果如表 4。
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表 4　灰色关联度和模糊贴近度对瞬态虚警物理模拟实验的辨识结果

被处理的 环境参数对虚警状态的灰色关联度 环境参数对虚警状态的模糊贴近度

数据区间 温度-虚警 湿度 -虚警 电源 -虚警 最大比值 温度 -虚警 湿度 -虚警 电源 -虚警

75～ 85 0. 6241 0. 6223 0. 7785 1. 2474 0. 1112 0. 2061 0. 6827

80～ 95 0. 5823 0. 5818 0. 5447 0. 9355 0. 1771 0. 2593 0. 5637

80～ 110 0. 5338 0. 5338 0. 7396 1. 3855 0. 1773 0. 2885 0. 5343

80～ 125 0. 5336 0. 5332 0. 7248 1. 3583 0. 1935 0. 3080 0. 4985

80～ 180 0. 5310 0. 5309 0. 7447 1. 4020 0. 2032 0. 3251 0. 4717

1～ 250 0. 4302 0. 4309 0. 4418 1. 0253 0. 2420 0. 3789 0. 3792

40～ 200 0. 7425 0. 7425 0. 7626 1. 0270 0. 2205 0. 3448 0. 4348

　　由表 4可知: 灰色关联度和模糊贴近度可以辨识因电源参数突变而导致的设备输出瞬态虚警;当检

测到有环境参数幅度突变时, 才采集部分数据并进行处理分析, 如处理范围为第 75～ 85点或第 80～

110点,其辨识效果较好。

4　结论

( 1)环境参数突变是导致瞬态虚警的重要原因;

( 2)可以将产生虚警的复杂装备空间看作为灰色系统或模糊系统;

( 3)分别采用数值模拟和物理模拟的方法, 产生了温度、湿度、振动或电源波动等几种环境参数作用

于某电子仪器装备,使其产生含瞬态虚警的信号输出的情形;

( 4)运用灰色关联度和模糊贴近度措施, 对采用数值模拟和物理模拟方法产生的环境参数的突变

——瞬态虚警输出的信号样本群进行了辨识, 结果是成功的;实际运用中应将这两种辨识方法结合使

用;

( 5)为了提高用灰色关联度辨识的效果,可以采取设置判别门限 ( 1+ 50% )A i,对时域数据序列进行

预处理而形成新的时间序列 { x′
i ( t) },即按式 ( 7)对数据进行预处理;

( 6)应用模糊贴近度措施时,对时域数据序列所采用的特征参数是; 方根幅值、峭度因子、最大绝对

值、第一次幅度突变并超出判别门限 ( 1+ 50% )A i的时域数值;

( 7)对于数据样本长度,以检测到有环境参数幅度突变时才采集部分数据并进行处理分析为好。
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