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　　摘　要　讨论了单兵数字化系统外部通信的功能结构和实现途径 , 以及战场信息网的无线电网和地域

网实现。重点研究了联合战术信息分布系统 JT IDS, 包括其 T DMA 工作方式和多网工作原理。最后研究了单

兵数字化系统通信的一个安全问题。
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Abstract　T his paper pr esents the function of the communication sy stem used for Indiv idual Soldier's Equipment

Dig it ization, including its realization by w ay o f w ir eless net and reg ional net . Jo int T r actical Information D istributed

System ( JT IDS) is fo cused on as an example of the integ ra ted info rma tion net in the dig itized battlefield, including

JT IDS T DMA ( T ime Div ision Multiple Address) and multiple JT IDS net - w orking. Finally, one of the secur it y

problems of t he communicat ion system is discussed.
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未来的战场将是数字化战场。数字化战场的整体作战效能取决于部队的兵力、兵器、对部队的指挥

控制能力和对战场信息的共享能力。单兵数字化系统作为未来数字化战场网络中的节点,应能完成以下

通信功能: ( 1) 接收上级作战命令; ( 2) 向上级报告采集的情报和其它信息; ( 3) 同邻近的其他作战平

台 (节点) 通信。

军用通信系统与民用系统比较, 具有机动性高、保密性强和可靠性好的特点。因此, 军用通信系统

主要只能依靠无线电线路, 只是在坚固的无线配置点同邻近的隐蔽阵地之间才使用有线线路。

1　单兵数字化系统通信分系统

1. 1　通信分系统功能结构

战场数字化要求单兵节点加入到战场集成网络中, 以保证指挥、控制决策的有效性和士兵最大限

度地实时共享战场信息。单兵通信分系统完成如下功能: ( 1) 无线电/班内话音; ( 2) 数据通信/全球定

位系统/数字地图和叠加图; ( 3) 连接战区指挥控制的数据接口; ( 4) 战斗识别。

1. 2　通信分系统通信服务

根据以上对单兵通信分系统功能的分析, 单兵通信分系统应能提供如下5个通信服务:
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( 1) 代理数据电台 ( Surrog ate Data Radio )

SDR接收器为数据链路提供无线局域网。SDR工作在 UHF, 采用T DMA 和扩频技术, 具有良好

的保密功能。

( 2) 直通广播服务 ( Dir ect Br oadcast Service)

DBS是一个高容量的数据和视频系统, 主要用于对战场进行信息广播。

( 3) 战术点到点加密设施 ( Tactical End-to-End Encr ypt ion Dev ice)

TEED提供战术- 战略网上安全的计算机对计算机操作。T EED允许多个密级的数据混合在网上

传播, 用户能够选择密级。当通信两端都使用 TEED时, 用户数据在包交换和T I 网关处仍保持加密。对

于非T EED用户, 可以在网关处提供加密信息。

( 4) 异步传送模式 ( Asynchronous Transfer M ode)

ATM 主要用于低误码率、基于光纤传输的静态网络, 提供多媒体服务。

( 5) 战术网际网 TI ( Tactical Internet )

战术网际网为低层战场通信网提供数字化集成。这些网络包括: GPS、单通道地空无线电系统

SINCGARS ( Sing le- Channel Ground and Airborne Radio System )、增强位置报告系统 EPLRS

( Enhanced Posit ion Locat ion Report Sy stem) 等。

T I 提供通信通道将战场态势图实时地分发到战场的每个节点。

这些网络通过 INC ( Internet Controller) 和 TMG ( T act ical Mult inet Gatew ay) 连接成为一个统

一的战场网络, 如图1所示。

图1　典型单兵通信分系统构成　　　　　　　　　　　图2　无线电网通信原理图 ( 1台正在发射, 2, 3和4台正在接收)

Fig . 1　T ypical Su bsys tem of the ISED Fig . 2　Wireles s comm unicat ions diag ram

1. 3　通信分系统实现途径

军用通信网沿着两条不同的途径发展, 其一是由一些简单的设备组来构成复杂的通信网, 叫做无

线电网; 其二是模仿民用交换网 (完全按用户中继拨号) 发展起来的移动网, 叫做地域网。单兵通信分

系统应能支持这两种基本通信网。

单兵系统的班内话音由无线电网顺序, 采用单频单工方式, 把班内单兵无线电电台联系起来, 构

成无线电通信网。基本原理如图2所示。

地域网由设在部队通信地区中的交换中心构成, 与军事指挥层次无直接关系。它有如下特点: ( 1)

移动性; ( 2) 用户有唯一号码, 不管用户的地理位置在哪里, 都保留不变; ( 3) 用户不是永远接入特定

的交换机。

地域网由用户、无线电调度台、基地站、控制中心和区域控制中心等基本设备组成。如图3所示。

2　联合技术信息分布系统 JTIDS

联合战术信息分布系统 JT IDS ( Jo int Tact ical Informat ion Distr ibution System ) 是一种大容量、保

密、抗干扰、时分多址的信息分布系统, 具有集成的通信、导航和识别能力, 并能为陆、海、空三军

提供联合服务, 是未来数字化战场信息网的典型代表。
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图3　地域网结构图　　　　　　　　

Fig. 3　Regional n et b lock diagram

2. 1　JT IDS TDMA 工作方式

JT IDS 的第一阶段使用时分多址 T DMA ( T ime division M ultiple Address) 工作方式, 将时间轴

图4　T DM A 时元到时隙的划分　　　　　　　　　　　　　　　　　　图5　JTIDS工作网　　　　

Fig. 4　A TDMA epoch split s into 98304 t ime s lot s Fig. 5　JTIDS netw ork

划分为一个个长度为12. 8m in的时元 ( epoch) , 每个时帧又 划分为长度为12s的64个时帧 ( f rame) , 每

个时帧又划分为长度为7. 8125ms 的1536个时隙 ( t ime slo t ) , 因此每个时元包含98304个时隙。如图4所

示。

在每个时元中给每个 JTIDS系统的成员分配一定数量的时隙以发射信号, 而在不发射信号的时隙

中则接收其他成员所发射的信号, 每个系统成员均备有准确的时钟, 而且为了实现时分多址工作, 要

以一指定成员的时钟为基准, 其他成员的时钟则与之同步, 形成统一的系统时。这种以周期性的时元为

联系的时隙和成员的集合体叫做 JTIDS 网, 如图5所示。

2. 2　多网工作

由于 JTIDS T DMA 的信号是扩频信号, 因此允许在同一地区有多个 JT IDS 网同步工作。多网工作

对于不同类型或任务的战斗单位的合理组合来说是必要的。然而在同一个区域中工作的不同的 JT IDS

网之间必然相互干扰。这种干扰又限制了同一地区工作的网的数量。对于 T DMA 来说, 至少允许15个

网在同一地区同时工作。

各个 JTIDS 网间是同时工作的, 即使用统一的系统时。T DMA 终端设计成可参加5个网, 它一个时

隙在一个网络工作, 另一时隙又工作在另一网络。

TDMA的提高型分布式时分多址 DTDMA 则允许用户同时工作在多个独立时间 ( time-

independent ) 网。

3　单兵通信系统安全性讨论

地域网的用户都有唯一的号码。控制网络的计算机应该保存用户的地址记录。一种可能是网络中每

个交换机都保存本网所属各用户的记录。当一个用户移动并同别的交换机连接时交换机应负责将有关

该用户的新资料传达给本网中其它交换机。一般来说, 这种方法不适合于军用网络。因为, 交换机可能
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处于易受攻击的环境中, 如果网中一个交换机落入敌人手里, 就会给敌人提供有关军事人员部署的重

大情报。

这里采用方案: 每部交换机只保存经常被呼用户的地址。图6为操作过程, 当某个用户被呼叫时, 交

换机搜索 “经常被呼用户”表上没有其地址, 就向全网搜索, 并将其地址存入表中; 若在, 则将其地

址记录调到表的顶部。如果一个用户长期不被呼叫, 其地址有可能被 “挤出”系统表。

图6　典型交换机工作过程

Fig. 6　A typical sw ithcher's w ork

4　结束语

文章从单兵通信分系统和战场信息网两个角度讨论了未来数字化战场中信息共享应完成的功能,

并给出了可能的实现方案。
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