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　　摘　要　本文介绍了多媒体数字水印的概念, 对当前的技术现状进行了简单的综述, 重点研究了两种

DCT 域上的数字水印算法的检测过程, 在此基础上对两者的性能和特点进行了分析,并且进行了实验仿真验

证。
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Abstract　I n t his paper , the concept of multimedia dig ital wat ermark is introduced. The present st ate of this tech-

no logy is summar ized. T he hypothesis test pro cedures of t wo different algo rithms using DCT are analysed, and t hresh-

old choice pr oblem is discussed. Comput er simulation is done t o confirm the conclusions made.
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数字技术、多媒体技术和网络技术的发展,使人们进入了数字化时代,但数字信息的普及也带来了

许多新问题。由于对数字信息的拷贝非常容易,而且所得拷贝和原来的完全一样,这使得作者往往不愿

把其有价值的作品放在网络上。计算机强大的数字处理能力也使得对数字信息的非法修改和使用成为

可能,这成为人们进入数字化时代的一个障碍。通常的加密技术和数据校验技术并不能完全解决这一问

题。加密后的数字信息只有少数人可以使用,并且一旦被解密,信息就得不到任何保护。数据验证技术

可以发现信息是否被修改, 但是不能满足对信息保护的要求。在这种情况下,人们提出了数字水印技术

的概念,数字水印技术将特定的信息嵌入到数字信息的内容中, 要求嵌入的信息有一定的稳健性,即不

能被轻易的去除, 在一定的条件下可以被提取出来, 以确认作者的版权。

1　数字水印技术的分类和要求

目前数字水印技术可以分为三种: ( 1)稳健的不可见的水印( robust impercept ible w atermark) ; ( 2)

不稳健的不可见的水印( f ragile impercept ible w atermark) ; ( 3)可见的水印( percept ible watermark)。这

三种水印技术有着不同的应用背景。第一种主要用于版权的保护, 其不可见性指嵌入信息后应不引起原

始信息的质量下降,这种技术也是目前研究的重点。第二种主要用于检测原始信息的改变,并能指出改

变的位置和强度。第三种技术主要用于明显的标记数字信息,这往往使得原始信息的质量下降,可以用

于发布免费样图等。第一种技术是最困难的,因为从信号处理的角度看,水印的稳健性和不可见性是相

互矛盾的, 但是,这种技术又是可能的,因为所谓的稳健性是有前提条件的——信息在处理后质量不下

降太大。对用于版权保护的数字水印有以下的基本要求:

( 1)不可见性( impercept ible) ;

( 2)安全、可靠( Secure and Rel iable) ;

( 3)对信号处理和攻击的稳健性( Robust )。
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目前对于静态图像的数字水印算法的研究可以粗略分为如下几类:

( 1)早期的数字水印技术,往往把不可见性放在首位,把水印嵌入在人们对图像最不敏感的部分, 例

如高频分量部分, 或图像数据的最不重要比特位( Least Significant Bits) [ 1]。但是,这些方法对信号处理

和有意的攻击往往不具有稳健性。

( 2)利用信号中正交变换的方法, 如基于 DCT 的方法
[ 2] [ 3] ,基于 DFT 的方法

[ 4] , 基于 DWT 的方

法[ 5] [ 6]。

( 3)充分利用人类视觉特性的方法,如文[ 7] [ 8]。

( 4)结合当前静态图像压缩标准 JPEG的方法,如文[ 9]。

DCT 变换是一种图像处理中常用的正交变换,其去相关的性能非常接近于 K- L 变换,基于这种

变换的 Cox 的算法
[ 2]和 Piva 的算法

[ 3]在当前用于静态图像的数字水印算法中是较好的。目前算法性能

分析中往往忽略了对水印信息检测过程的研究,没有给出一个比较明确的门限确定方法。这从某种意义

上降低了数字水印技术的可信度,同时使得不同算法的性能比较时无法进行定量的比较。我们认为检测

门限应该由水印检测过程可以利用的信息客观地决定。本文利用概率论知识对这两种算法的检测门限

的取值进行了讨论,在此基础上对它们的性能进行了比较和分析。

2　Cox 算法和 Piva 算法的理论分析

2. 1　Cox 算法分析

Cox 的算法和 Piva 算法均对原始图像嵌入一个均值为 0、方差为 1的高斯序列, 序列 X 由作者的

特定信息经过某种算法产生(产生方法和其安全性本文不作讨论) , 嵌入的域均为图像的 DCT 变换系

数。Cox 算法是首先对原始图像进行 DCT 变换, 然后对除去直流分量的DCT 系数进行排序,并且,对前

L 个大的系数{ V i, i= 1⋯L }进行修改, 使得序列 X 嵌入到图像数据中, 最后,进行 DCT 反变换得到加

入水印信息的图像。

　嵌入的公式为: V
′
i = V i( 1 + AX i) , i = 1⋯L ( 1)

A用于控制嵌入信息的强度,一般取 0. 1～0. 2,检测时利用原始图像和需要检测的图像, 对( 1)式进行相

反的计算得到另一个序列, 将它进行线性变换得到一个零均值,方差为 1的序列 X
′。通过( 2)式计算 X

与 X
′
的相关性,检验被检图像是否为利用序列 X 进行过水印嵌入处理的图像。

sim ( X , X ′) = ∑
L

i= 1

X iX
′
i/ L ( 2)

由于序列 X 是利用作者的特定信息产生,其他人很难得到与 X 相关性大的序列, 故其他人利用伪造的

图 1　Cox 算法中检验统计量的分布和检测性能

Fig. 1　T he dis t ribut ion of the tes t variable and the detect ion performance

序列经过( 2) 式,只能得到接近 0的结果。对于被检验的图像 P, 假设检验为 H0 : P 没有嵌入序列 , H1 : P

嵌入了序列。在 H0 假设下, X 与 X
′不相关, 统计量 sim ( X , X′) 仍然为正态分布, s im( X , X′) ～ N ( 0,

∑
L

i= 1
X
′2
i / L 2)。在 H1假设下统计量L õSim ( X , X ′) 服从L 个自由度的开方分布, L õSim( X , X′) ～ x

2 ( L )。

图 1( a) 是在两种假设条件下对检验统计量 L õ Sim( X , X
′
) 的分布的实验结果, 实验利用

Lena( 256x256) 图像分别在 H0和 H1假设条件下 500次统计了各个 Sim( X , X′) 值的发生次数。如果经

76 国 防 科 技 大学 学 报 1999 年第 6 期



过序列X 嵌入处理的图像, 在相应的检测下可以得到显著的检测结果。图 1. ( b) 是对 100幅嵌入不同序

列 的 Lena( 256x256) 图像进行检测的结果(只有第 20幅嵌入的序列与检测使用的 X 是一致的)。该方

法所嵌入的信息的位置是原始图像的最重要区域,故对各种处理也有很强的稳健性。一般而言,嵌入水

印的图像经过各种处理之后,检验只能基于 H0假设,因为 Sim ( X , X
′
) 在 H0假设下服从正态分布,可以

利用通常的正态分布随机变量检测方法,将门限设在 3～ 5R处( R2为 H0假设条件下方差的估计值) , 取

3R时的漏检概率小于 10
- 3
。

2. 2　Piva算法分析

Piva 算法是另一种 DCT 域上的数字水印嵌入方法。它首先对原始图像进行 DCT 变换,然后对变

换的系数进行 ZigZag 扫描转换, 选取从第 L 个系数开始的 M 个连续的中频区域系数 T = { tL + 1 ,⋯,

tL + M } ,通过( 3)式进行信息嵌入,其中 A取值在 0. 1到 0. 2之间。最后将改变后的系数插入到 DCT 系数

矩阵中做DCT 反变换得到

t
′
L + i = tL + i + AûtL + iûx i ( 3)

加入水印后的结果。检测过程通过( 4)式的检测统计量进行, t
*
i 为被检验图像的相应DCT 系数。原文将

图 2　Piva 算法中检验统计量的分布和检测性能

Fig. 2　Th e dist ribut ion of the test variable of Piva alg or ithm and the detect ion perform ance

t
*
i 看成随机变量,进行了公式的推导,这里将 t

*
i 作为非随机的参数进行讨论。具体的推导见本文附录。

z = ∑
M

i= 1

x it
*
L + i/M ( 4)

对被检验图像 P, 可建立假设检验的两个命题, H0: P 没有嵌入序列 X , H1 : P 嵌入了序列 X。在 X i ～

N ( 0, 1) ,以及 P i≠ j 时X i , X j 不相关的条件下, 通过推导可以得到 在不同假设下的概率分布,在H1假

设下, z ～ N (A∑
M

i= 1

ûtL + iû/M , ( 1 + 2A2)∑
M

i= 1

t
2
L + i/M 2 )。在H 0假设下如果没有经过水印嵌入处理 z ～N ( 0,

∑
M

i= 1
t
2
L + i/M

2
) ,如果嵌入了和X 不同的序列则 z ～N ( 0, ( 1 + A2)∑

M

i= 1
t
2
L+ i /M

2
)。由于A的值很小, 可见在H0

和 H1假设下, z 的方差近似相等,并且可以由被检验图像的DCT 系数估计,不同假设下 z 的概率分布可

由图 2( a) 的实验结果说明, 实验利用Lena( 256x256) 图像分别在H0和H1假设条件下, 500次统计各个

z 值的发生次数(实验中 A= 0. 2, L = 10000,M = 16000)。图 2( b) 是对 500幅嵌入不同序列 X 的

Lena( 256x256) 图像进行检测的结果(只有第 150幅嵌入的序列与检测使用的 X 是一致的)。由于嵌入

水印的图像经过各种处理后,将不再满足前面的假设 H1, 我们仍然可以利用 H0进行假设检验的过程。

可以利用 t
*
i 对 z 的方差 R2进行计算,将检测的门限定在 3 - 5R处进行检测。

3　Cox 算法和 Piva 算法对信号处理的稳健性实验结果

由于自然图像的 DCT 系数在 ZigZag 扫描的方向上的包络是衰减的, 故 Cox 算法所修改的 DCT

系数往往是低频部分, 在图像质量下降不太多的条件下,对带有低通滤波特性的处理而言,这是图像中

最为稳定的部分, 所以 Cox 算法是目前数字水印技术中性能非常出色的。图 3( a)是用Cox 算法嵌入水

印的图像经过 JPEG压缩处理后的检测结果,横坐标为图像质量的百分数,纵坐标为相关值。而 Piva 算

法,嵌入的位置是在图像的中频区域,对这类处理的稳健性要差于第一种方法,图 3( b)为实验结果。这

往往也是检测时利用原始图像方法与检测时不利用原始图像方法相比共有的特点。但是,对于加入随机

噪声的处理来说, 其往往干扰整个频带,而且噪声的频谱一般有白色的特性。Cox 算法由于嵌入信息的
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图中的 'x '为检测门限( 3R)

图 3　两种算法对于 JPEG压缩处理的结果

Fig. 3　T he resul t of tw o algor ithms' performance to JPEG compression

位置在低频区域, 为保证图像质量,嵌入序列的长度比 Piva 算法要短,检测时必须利用公式( 1)求出序

列 X
′,而 X

′受干扰的影响较大。Piva 算法由于是利用公式( 4)直接计算统计量进行检测,嵌入序列的长

度比Cox 算法长,该检测过程类似于扩频通信中的抗干扰方法, 其性能应该比Cox 算法要好。图4( a)和

图 4( b)的实验结果使上述分析结论得到了验证, 实验利用 PhotoShop5. 02对 Cox 算法和 Piva算法的

结果加入Gauss噪声,横坐标为Gauss噪声的强度参数, 可见Piva 算法对这种处理有较好的稳健性。对

于其他的带有低通滤波特性的处理方法如中值滤波等, Cox 算法的效果较好,而对于低频分量影响较大

的处理如直方图均衡等, P iva算法显示了较强的稳健性, 表 1的实验结果验证了这些结论。

( a)　　　　图中的 'x' 为检测门限( 3R)　　　　( b)

图 4　两种算法对加入高斯噪声干扰的结果

Fig. 4　Th e result of tw o algorithms ' perform ance to Gau ssian noise interference

表 1　两种算法对于四种常用图像处理方法的结果

T ab. l　T he result s of th e two algorithms to 4 general image process m ethods

直方图均衡 对比度调整 Gamma 校正 中值滤波

Cox 算法:
Sim( X , X ' ) 0. 4744 0. 3820 0. 3740 0. 7998

3R 0. 2466 0. 2949 0. 2013 0. 0985

Piva算法:
Z 3. 2722 2. 7937 2. 1325 0. 4228

3R 0. 5294 0. 5090 0. 3518 0. 2338

4　结合两种算法的实验结果和结论

通过以上分析和实验, 发现对于不同的处理方法, Cox 算法, 和 Piva 算法各有优势。对于 Cox 算法

的检测需要利用原始图像, 这在许多情况下是不方便的。可以利用两者的特点,用Cox 算法和Piva算法

同时对图像嵌入水印(为了保持水印的不可见性嵌入的强度需要调整) , 这样经过水印嵌入的图像就具

有了两者的优点, 两者嵌入的区域在频域上是相互分离的,不存在相互干扰的问题。检测时可以先利用

Piva 算法进行无须原始图像的检验, 可以解决相当大部分的检测处理。当检测出现无法确认的情况时,

可以借助原始图像, 进行 Cox 算法的检测, 这样既提高了水印算法的稳健性, 又具有使用时的灵活性。

图 5( a)为原始的 Lena( 256x256)图像; 图 5( b)是利用两种算法同时嵌入水印的结果( Piva 算法的嵌入
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强度 A取 0. 1,其他参数不变) ; 图 5( c)为图 5( b)和图 5( a )的差(为便于观察进行了亮度的调整) ; 图 5

( d)为嵌入水印后加入强度为 50的 Gauss噪声的被检测图像;图 5( e)为嵌入水印后经过 JPEG 压缩后

( 10%的图像质量)的被检测图像。两种水印的嵌入算法,在 DCT 系数域上是分离的, 所以检测的性能

和前面的分析是一致的。

图 5　同时利用两种算法嵌入信息的结果

Fig. 5　T he resul ts of using the tw o algorithms to embed informat ion

以上的实验结果和对两种算法的理论分析是一致的,可见本文讨论的检测门限的选取方法是合理

的。这样可以定量地对不同的算法进行性能的比较和分析。对于其他的算法,也可以利用概率论和数理

统计的方法进行类似的处理。实验结果亦说明, 对于频域上的数字水印算法嵌入信息应该包含各个频

段,以增强对信号处理的稳健性。

本文分析了静态图象数字水印中的两种算法,特别是水印检测中的门限确定问题。通过实验发现两

种算法对于不同的信号处理方法各有优势,结合两者同时进行信息的嵌入是可行的,并且对此进行了实

验。对两种算法同时进行检测的理论分析,以及如何充分利用 HVS 的特性自适应的确定嵌入信息的强

度需要进一步的研究。
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附录

Piva算法中检验统计量为 z = ∑
M

i= 1

x it
′
L + i/ M ,下面对不同的情况给出它的概率分布,给出 z 在不同条件下的均值和方差。

1.待检测图像没有利用Piva 算法进行任何信息的嵌入。

此时 t′L+ i = t L+ i, E ( z ) = E (∑
M

i= 1

x it L+ i) / M = 0,即 z ～ N ( 0,∑
M

i= 1

t2L+ i/M 2)。

2.待检测图像利用Piva 算法嵌入了序列X (与检测时用的 X 相同)。

此时检验统计量为 z= ∑
M

i= 1
( x itL+ i+ AûtL+ iûx2i ) / M ,对于特定的图象而言 t i是非随机的参数,式中的第一项为{ x i}的线性组合,仍然

为正态分布,第二项为自由度为 M 的开方分布。因为 M 很大,由开方分布的性质,第二项也近似为正态分布。

E ( z ) = ∑
M

i= 1

( E ( x it L+ i) + E ( Aût L+ iûx 2
i ) /M = ∑

M

i= 1

Aût L+ iû/ M。

E ( z 2) = E (∑
M

i= 1
∑
M

j= 1

( x it L+ i + AûtL+ iûx2i ) ( x j tL + j + AûtL + jûx 2
j ) / M

2 = ∑
M

i= 1
∑
M

j = 1

E( x ix j tL+ it L+ j ) / M
2 +

∑
M

i= 1
∑
M

j= 1

E ( x it L+ iAûtL + jûx 2
j ) / M 2 + ∑

M

i= 1
∑
M

j= 1

E( x j t L+ j AûtL + iûx 2
i ) / M 2 + ∑

M

i= 1
∑
M

j = 1

E ( A2ût L+ i‖t L+ j ûx2i x 2
j ) /M 2

= ∑
M

i= 1

t 2L+ i/ M
2 + ∑

M

i= 1
∑
M

j= 1, j< > i

A2ût L+ i‖t L+ j û/ M 2 + ∑
M

i= 1

3A2ûtL + iû2/ M 2 (下转第 92页)
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E2( z ) = ∑
M

i= 1
∑
M

j= 1

A2ût L+ i‖t L+ j û/ M 2

D ( z ) = E ( z 2) - E 2( z ) = ( 1 + 2A2)∑
M

i= 1

t2L + i/ M 2

故 z ～N (∑
M

i= 1

AûtL + iû/ M , ( 1 + 2A2)∑
M

i= 1

t 2L + i/ M 2)。

3.待检验图像利用 Piva 算法嵌入了序列X ′( X′与检测时用的X 不同)。

此时 z = ∑
M

i= 1

x it
′
L+ i/ M = ∑

M

i= 1

x i( tL + i + Aût L+ iûx ′i) / M ,其中{ x} 与{ x ′} 不相关。

E ( z ) = 0

E ( z 2) = E(∑
M

i= 1
∑
M

j= 1

x itL+ ix j t L+ j / M
2) + E(∑

M

i= 1
∑
M

j= 1

Ax it L+ iût L+ j ûx′j ) / M 2

+ E (∑
M

i= 1
∑
M

j= 1

Ax j tL+ j ûtL + iûx′i) / M 2

+ E (∑
M

i= 1
∑
M

j= 1

A2ût L+ i‖t L+ j ûx′ix ′j ) / M 2 = ( 1 + A2)∑
M

i= 1

t 2L+ i/ M 2

故 z ～ N ( 0, ( 1 + A2)∑
M

i= 1

( t 2L + i/ M 2)
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