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　　摘　要　本文首先给出某高可靠、强实时分布式系统及系统的两种切换方案的简要描述, 然后对切换技

术的实现进行讨论; 最后,在建立强实时双工系统的可靠性模型基础上,对系统的两种切换方案进行分析与比

较。研究结果表明:对于本系统,机组级切换优于结点机级切换,且可以减少程序的复杂度,提高系统的可靠

性与实时性。
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Abstract　In this paper, a high r eliability, a hard r eal-time distr ibuted system and its t wo sw itch schemes ar e int ro-

duced at fir st. T hen, the realization o f sw itch techno lo gy is discussed. F inally , based on the reliability model of hard r e-

al-time dual w orking sy st em, the two sw it ch schemes ar e analyzed and compared. The conclusions show : The sw it ch in

cluster is super io r to the switch in node , and it can no t only improve t he system reliabilit y and real-time, but also r educe

the complexity o f the pr o gr am.
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实时系统是计算机应用领域中的一个重要分支,它广泛应用于过程控制、工厂自动化、机器人系统、

武器系统、等领域; 而且许多实时系统都是在高可靠性要求下进行工作, 任何不可靠因素和计算机的一

个微小故障都可能导致难以预测的灾难性后果,因此人们已把高可靠性作为衡量实时系统性能不可缺

少的重要指标。同时, 要在分布式系统中引入实时特性, 还存在许多困难,如网络的实时性、分布式系统

的调度问题, 以及如何对系统进行可靠性设计与分析
[ 1, 2]
。

对于强实时的分布式系统来说, 其中的互联通信时延和开销至关重要。通过对分布式系统互联时延

的分析与研究,可以得到下列结论
[ 3]

: 分布式系统互联时延是由互联网络软硬件时延、处理机收发开销、

应用进程同步延时等部分组成;在强实时分布式系统中,由于时限为 ms 级, 因此多数应该采用紧密耦

合的互联网络,以使互联网络的延时最小, 而要进一步减少延时,将主要取决于结点机的收发延时。

1　系统描述

本文所给出的分布式实时系统是一高可靠(系统的稳态可用度大于 0. 9999)与强实时(服务处理时

间为毫秒级)的系统,整个系统可分成对称的两个部分, 每部分由输入输出结点机( IO)、计算结点机

( C)、管理结点机( M )等构成,从而形成两部分的双工。多机之间的互联是通过专用的内部互联网络和

网络集中器( Sw itch HUB)实现的。系统内部通过专用的内部互联网络紧密耦合在一起,以完成强实时

微秒级的通信。系统外围通过双套快速以太网和网络集中器( Sw itch HU B)互联的,以完成弱实时通信。
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由于强实时部分是本系统设计的关键,故本文主要针对强实时部分进行讨论。对于强实时部分,有两种

方案可供选择:方案 1(结点机级切换) , 其体系结构如图 1所示, 其信息流程如图 3所示; 方案 2(机组级

切换) , 其体系结构如图 2所示, 其信息流程如图 4所示。

图 1　结点机级切换方案　　　　　　　　　　　　　图 2　机组级切换方案

Fig . 1　S w itch schem e 1　　　　　　　　　　　　　　Fig. 2　Sw iteh s cheme 2

图 3　结点机级切换的信息流程

Fig. 3　In form at ion process 1

图 4　机组级切换的信息流程

Fig. 4　In format ion process 2

2　实现切换技术的关键点

研究在高可靠、强实时环境中实现双机(机组)间的切换, 涉及到故障检测、故障恢复、时钟同步等关

键技术。

2. 1　结点机(机组)的工作方式

( 1) 方案 1

双工的结点机均可独立完成事务处理,结点机间通过内部互联网络进行通讯。在正常情况下,两结

点机的处理结果需进行比较,相同时方可将结果输出,并送管理结点机备案,或通过内部互联网络传送

到下一双工的结点机上进行有关的处理;若结果不相同, 则需进行有限复执,以确定故障类型(偶然故

障、永久故障或其它) , 并最终确定该双工结点机的工作状态(双工、单工、故障)。

( 2) 方案 2
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双工的机组均可独立完成事物处理,机组间通过内部互联网络进行通讯。在正常情况下,两机组的

处理结果需进行比较,相同时方可将结果输出,并送管理结点机备案;若结果不相同,则需进行有限复

执,以确定故障类型(偶然故障、永久故障或其它) ,并最终确定该双工机组的工作状态(双工、单工、故

障)。

2. 2　故障检测

由于本系统是一高可靠、强实时的分布式系统,故障的出现不仅会延长事物处理的时间, 而且还可

能传播,影响其它相关的事物处理。为此,及时、准确地检测并确定故障是进行双机切换的关键。下面给

出在本系统中所采用的两种故障检测方法。

( 1) 在通信区设立结点机状态表

在通信区设立结点机状态表,每个状态表包括硬件状态字、软件状态字以及一个计数器。结点机故

障与否是通过计数器来反映的。通过定期读取计数器的值,就可检测出结点机大部分故障。

( 2) 建立质量评估报告

对每一个事务处理均产生一个质量评估报告,记录该处理过程中的信息(如所采用的计算方法、精

度、自评等级等)。当该事务处理完毕时,两机组进行结果比较,若不相同,则进行有限次的复执,以避免

偶然故障;此时, 若结果仍不相同, 则由驻留在 IO 结点机上的双工管理软件根据质量评估报告来确定

最后的输出结果。

2. 3　故障恢复

( 1) 故障结点机(机组)的切出

当系统中某一结点机出现故障时,可将该结点机(或该结点机所在的机组)切出,进行故障维修。切

出故障结点机(机组)时,系统的管理软件应修改结点机的状态表, 此时, 工作状态由双工变为单工。

( 2) 故障结点机修复后的切入

由于另一结点机仍在正常工作, 因此需设立缓冲区, 并暂时停顿正常结点机的工作,以便复制现场。

其主要技术点有: ¹ 在 IO结点机上设立双缓冲(工作缓冲与后备缓冲)。当 IO结点机接到切入信号时,

即将事物输入指向后备缓冲区, 而让工作缓冲区流空。流空后再进行现场复制,并最终交换两缓冲区, 完

成由单工到双工的转换; º 将需要复制的现场数据分类成块放置; » 与应用程序尽量相互独立。

2. 4　时钟同步

在强实时分布式系统中,为了满足系统实时处理事务的需求, 各个处理结点之间的时钟误差要求为

ms 级。由于结点机时钟的初始设置通常有一定时差,而且时钟本身还会漂移,因此,系统中的各个时钟

的误差将越来越大,从而造成系统不能正确、及时处理有关事务, 故系统中各个结点机之间的时间必须

保持高度的一致, 并与标准时钟同步。在许多系统中,提供了网络时间协议软件,用来对系统中的结点机

进行时钟同步。但是, 这些网络时间协议软件适合于广域网、时间同步精度要求不是很苛刻的分布式环

境,对于强实时分布式系统是不太适合的。

本文采用时钟服务器双机冗余的方法以满足强实时分布式系统对时钟同步的高精度和高可用的要

求。具体实现方法为: 时钟服务器与标准时钟相连接,接收标准时间信息,并调整本结点机的时间信息,

使之与标准时钟同步。各个时钟客户端(结点机)通过内部互联网络与时钟服务器连接,它们之间采用

TCP/ IP 协议进行通讯,以达到全系统时钟与标准时钟同步的目的。为了防止时钟服务器崩溃, 在本系

统中采用了双机冗余的方法以提高时钟服务器的可靠性,即采用了主辅两个时钟服务器,分别从不同的

标准时钟接收时间信息。在通常情况下,时钟客户端与主时钟服务器的时间同步, 当主服务器崩溃时, 时

钟客户端自动与辅时钟客户端的时间同步,辅时钟服务器转换为主时钟服务器。

3　切换方案的比较

定义 1　可用度改进因子 AIF( Availability Im provement Factor --A IF)
[ 4]

定义可用度改进因子为　 AIF =
A 方案1 - A 方案2

1 - A 方案1
× 100% ( 1)
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3. 1　强实时双工系统的可靠性模型

由文献[ 5]知:强实时双机系统不能容忍过长的故障诊断时间,它存在着一个如何判别故障的问题,

因此系统的稳态可用度的表达式为

A = P0 + P 2 =
1 + 2

K
L

1 + 2
K
L + 2(

K
L )

2
+ 2( 1 - C)

K
B

( 2)

　　式中: C 为故障判别的成功率; B为故障诊断率(平均故障诊断时间的倒数)。

对于结点机级切换方案,其可靠性模型如图 5所示, 对于机组级切换方案, 其可靠性模型如图 6所

示。图中,凡涉及结果比较的结点机,均由结果比较软件(用SW 表示)和硬件(含系统软件与部分应用软

件,用 HW 表示)两部分组成,未标明的结点机均是指结点机硬件(含系统软件与部分应用软件)。其目

的在于分析结果比较软件对系统可靠性的影响,并对切换方案进行比较。

图 5　方案 1的可靠性模型　　　　　　　　　　　　　　　图 6　方案 2的可靠性模型

Fig. 5　Rel iabil it y modle 1　　　　　　　　　　　　　　　　　Fig. 6　Reliabili ty modle 2

本文采用综合考虑故障判别成功率和故障诊断率对系统可用度影响的可用度模型来分析两种方案

的可靠性。假定所有结点机( IO、C、M )硬件的 M TBF 均为 10000h(小时) , 所有结点机的 M TT R(含软

件)均为 3h(小时)。将有关的可靠性和可维性参数、故障判别成功率 C= 0. 8、故障诊断率 B= 6等代入

式( 2) , 可得系统的可用度及 AIF 随结果比较软件的 MT BF 变化的值,其结果列于表 1。

表 1　系统的可用度及 AIF

T ab. l　System r eliabil ity and AIF

M TBFSW

可用度
∞ 50000 20000 10000 5000 1000

方案 1 0. 9999792 0. 9999777 0. 9999754 0. 9999716 0. 9999637 0. 999888

方案 2 0. 9999795 0. 9999767 0. 9999724 0. 9999651 0. 999950 0. 999804

AIF - 1. 44% 4. 48% 12. 2% 22. 9% 37. 7% 75%

4　结论

( 1) 由表 1可知:在一般情况下,方案 1的可靠性优于方案 2, 且其可用度改进因子( AIF )随着结果

比较软件的 M TBF 减小而增大; 仅当结果比较软件的 M TBF 趋近于无穷大时, 即认为结果比较软件是

完全可靠的情况下,方案 2的可靠性才优于方案 1,而这只是一种理想情况。

( 2) 从实时性角度来看,方案 1的实时性优于方案 2。这是由于方案2增加了一次结果比较,因此增

加系统的中断次数和时间开销, 从而影响系统的实时性。

( 3) 对于本系统, 机组级切换优于结点机级切换, 且可以减少程序的复杂度,提高系统的可靠性与

实时性。
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