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自适应跳频通信受扰信道无源确认技术!
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摘 要：及时确认被干扰信道是自适应跳频通信躲避干扰的前提。本文提出了一种受扰信道无源自适

应预测评估算法，无需发射信号就可以识别干扰信道并预先躲避，从而提高了系统的抗干扰性能，方法简

单，易于实现。
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Adaptive Passive Pre-detection of Freguency-hopping Interfered Channel
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Abstract：Pre-Detection of interfered channeI is absoIuteIy necessary for FH communication. This paper presents a new method
named adaptive passive pre-detection aIgorithm，which identifies the interfered channeI easiIy without transmitting detect signaI . This
method is simpIe to impIement and improves the system performance of anti-jamming obviousIy.
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自适应跳频通信包括频率自适应控制和功率自适应控制两部分。频率自适应控制是为了躲避干扰

以提高通信系统的抗干扰能力，其核心是被干扰信道的实时评估确认技术。

信道实时评估（ReaI-Time ChanneI EvaIution，简记为 RTCE）技术是跳频频率集自适应更新的前提

和基础。与噪声相比，干扰电平的大小往往成为决定信杂比的主要因素。跳频通信系统的干扰按性质

可分为两类：一种是无意的固定或半固定干扰，一般指来自其他用户的发射信号，包括跳频通信网络

本身产生的跳频频率碰撞；另一种是敌方有意的人为干扰，多在军事通信中存在。

目前大多数信道实时估算系统都是有源的，需要系统不断发射各种形式的探测信号，根据接收情

况判断信道好坏。这至少带来了两个问题［1］：1）增加了系统成本和设备复杂性；2）探测信道时产生

了新的干扰源，影响其他用户。对于军用跳频电台而言，有源探测技术容易暴露目标，影响系统的抗

截获、抗检测能力。由于信道无源实时评估技术没有上述缺陷，因而日益受到重视。

1 现有受扰信道无源检测技术

由于短波频段通信十分拥挤，许多科研人员致力于短波频段内干扰拥塞情况的测量研究，因此已

有的几种信道干扰预测模型大多集中于短波频段。国际电信联盟（ITU）为不同用户分配了相应的短

波通信频段，一共分为 95 个。英国曼彻斯特大学科学与技术学院（UMIST）的 P. J. Laycock，G.F.
Gott 等人于 1988 年提出的 Laycock-Gott 干扰拥塞模型，可以较为准确地预测第 k 个 ITU 通信带内的频

率拥塞情况，是目前为止最好的一个预测模型［2］。该预测模型的优点是不需要任何干扰先验知识，通

过测量考察信道（如 1kHz 带宽）单位时间段（如 1s）内的平均接收能量并与判决门限比较，就可方

便地知道该信道的拥塞情况，简单明了。其缺点是：1）判决门限除与频点所属 ITU 通信带顺序号有

关外，还与测试点的地理位置以及季节昼夜变化以及太阳黑子爆发情况有关，因此难以确定。往往需

要根据以往的测量数据给出经验值，而各地的历年测量数据并不一定能获得，这样如何确定判决门限
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就成了一个难题；2）该方法仅适用于短波频段，限制了其应用范围；3）、由于该方法通过比较平均

接收能量和门限大小来判断信道拥塞情况，因此与具体接收机的放大增益有关，同样情况下不同接收

机可能得到相反的判断结果。我们提出了一种新方法，用于信道干扰无源预测，较好地避开了上述缺

点：l）判决门限易于确定，与测试地点无关；2）适用范围不仅限于短波段；3）与接收机具体放大

增益无关，判决结果更可靠。

! 受扰信道无源探测技术

!"# 检测模型

信道评估的目的是确定跳频信道在特定的时间段内是否被干扰信号击中，其检测过程可描述为二

元假设［3］：

H ：r（ t）= I（ t）  ! t ! T
Hl：r（ t）= I（ t）+ I（ t）

（l）

其中， I（ t）为固定干扰信号。假定待检信道为     信道，I（ t）为背景高斯白噪声。

设各信道带宽为 Wl，取积分周期为 Tl，受扰信道无源探测框图见图 l。

图 l 干扰无源检测框图

Fig.l Passive pre-detection diagram of interfered channeI

判决参量的计算及判决门限的确定是该方法关键所在，后面将给出详细介绍。

!"! 背景模型

本文研究的背景噪声模型为［3］：具有双边谱密度 Ni，I / 2 的高斯随机过程，以概率 ｛p（ l）： l  
 ，l，⋯，M  l｝随机取 M 个数值 ｛Nl / 2： l   ，⋯，M  l｝中的某个值（ i 代表信道编号， I 代

表第 I 时刻）。如果取 p（ ）  l，p（ l）   ， l  l，2，⋯，M  l，则噪声模型简化为具有谱密度

为 N / 2 的平稳加性高斯白噪声（    ）。信道参数可能发生突变，这体现在时间下标 I 上。但在考

察时间段内，这种突变发生概率是很小的，即可以认为信道在考察时间段内是     信道。

!"$ 定义统计变量

在假设 H 下，考察信道只有噪声，积分器输出为伽马随机变量，其均值和方差分别是［ ］：

Ui，I = Ni，I·Tl·Wl

!2
i，I =（Ni，I）

2·Tl·W{
l

（2）

在假设 Hl 下，考察信道有干扰信号和噪声，积分器输出为非中心伽马随机变量，其均值和方差

分别是［ ］：

Ui，I = Ni，I·Tl·Wl + EI / i，I

!2
i，I =（Ni，I）

2·Tl·Wl + 2EI / i，INi，
{

I
（3）

其中 Ni，I为 I 时刻第 i 个信道内的噪声谱密度，EI 是干扰信号能量。假定：

l）在考察时间段内信道基本是平稳的，各个时刻噪声谱密度相等为 Ni。

2）各时刻积分器输出干扰能量相等为 EI / i，例如：当落入考察通带内的干扰信号为   、PSK、

FSK 等信号时，满足此条件。

在上述两个条件下，积分器各个时刻输出独立同分布，均值 Ui，I和方差!2
i，I分别以 Ui 和!2

i 代替。

定义变量：ii  
U2i
!2

i
作为判决变量，代入（2）和（3）显然有：
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ii =
Tl·Wl

Tl·Wl l + INR2
l + 2·( ){

INR

在假设 H0 下

在假设 Hl 下
（4）

其中：INR =
EI

NiTl·Wl
为干扰噪声之比。我们以样本均值!E = l

I"
I

I = l
Ei，I 作为总体期望Ui 的矩估计，由

柯尔莫哥 洛 夫 强 大 数 定 律 可 知：lim
I# 

l
I"

I

I = l
Ei，I = Ui 以 概 率 l 成 立。以 修 正 的 样 本 方 差$!2i =

l
I - l"

I

I = l
（Ei，I -!Ei）

2 作为总体方差!2i 的矩估计［5］。

定理 l 样本均值!Ei 是总体期望 Ui 的无偏估计。

证明：E（!Ei）= E l
I"

I

I = l
Ei，( )I = l

I"
I

I = l
E（Ei，I）= l

I"
I

I = l
Ui，I = l

I I·Ui = Ui

定理 2 样本方差$!2i 是总体方差!2i 的无偏估计。

证明： 因为 D（!Ei）= D l
I"

I

I = l
Ei，( )I = l

I2"
I

I = l
D（Ei，I）= l

I2
I!2i =!

2
i

I ，所以

E（$!2i）= E l
I - l"

I

I = l
（Ei，I -!Ei）( )2 = l

I - lE "
I

I = l
（Ei，I - Ui）2 - I（!Ei - Ui）( )2

= l
I - l"

I

I = l
D（Ei，I）- l

I - lD（
!Ei）= l

I - l·I!2i -
I

I - l·
l
I!

2
i =!2i

由定理 l和 2容易得出结论：当样本数取得足够大时，可以利用 îi =
!E2i
$!2i

近似代替 ii =
U2i
!2i

作为统计变

量。当然，样本数也不能取得太多，一是因为检测时间变长，计算量增大，二是时间太长，信道发生

突变的可能性增大，再当作高斯平稳白噪声信道处理，就可能有问题。一般检测时间取 ls，在如此

短的时间内信道发生变化的概率是很小的，可以认为是恒参信道。

!"# 判决门限

ii 是一个与噪声电平无关的参量，它仅仅与积分时间宽度和信道带宽以及干噪比有关。前两个

参数是用户预先已知的常数，因此各个信道的判决门限是可以预先确定的。在假设 H0 下，ii / H0恒为

常数 TlWl，在假设 Hl 下，ii / Hl随 INR 增大而非线性地增大（见图 2）。当 INR = 0dB 时， ii / Hl =
4
3

TlWl，不妨取此值为判决门限"。

图 2 统计参量与 INR关系图 图 3 统计参量与 K关系图

Fig.2 Statistic parameter with different INR Fig.3 Statistic parameter with different K
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! 干扰信号能量时变情况分析

在 2.3 节中假定的两个条件中，当检测时间 T 取值较小时，条件 1 是容易满足的，但条件 2 却不

一定符合。例如，当信道内存在变化较快的干扰信号、有多径传输问题时，各个时刻积分器输出干扰

信号能量并不相同，（3）式需加一修正项变为：

Ui，I = Ni，I·T1·W1 + EI / i，I

!2
i，I =（Ni，I）

2·T1·W1 + 2EI / i，INi，I +!2
I / i，

{
I

（5）

其中!2
I / i，I为第 i 个信道内干扰信号在 I 时刻的能量方差。从而样本均值和样本方差变为：

!Ui = Ni·T1·W1 +!EI / i

"!2
i =（Ni）

2·T1·W1 + 2!EI / iNi +"!2
I /

{
i

（6）

假设"!2
I / i = K·!E2

I / i，则有：

d̂i =
!U2

i
"!2

i
=

T1·W1

T1·W1
（1 + INR）2

1 + 2· INR + KT1W1· INR( ){
2

在假设 H0 下

在假设 H1 下
（7）

其中INR =
!EI / i
NiT1W1

为平均干噪比。由于 T1W1 为常数，所以 K 值大小决定了信号的可检测性，它是干

扰信号的固有特性。若 K = 0，（7）式退化为（4）式。如果 KT1W1 = 1，则干扰与白噪声难以区分。

显然，K 值离
1

T1W1
距离越远，干扰性质与噪声特性差别越大，越容易被检测出来（见图 3）。当干扰

时变较快或存在多径传输问题时，只要干扰特征值 K 与 T1W1 的乘积不等于 1，从理论上讲，就可以

检测出来。当满足：干噪比#5dB、KT1W1 <"1 < 1 或 KT1W1 >"2 > 1 条件时，该方法能够检测出干扰

存在与否。取 0dB 时的 di / H1 为判决门限，具体定义为：

#1 = T1W1
4

3 +"1
#2 = T1W1

4
3 +"2

（8）

当统计参量位于两门限之间时，我们判断只有噪声，否则就认为有干扰信号存在。显然，"1 和"2 取

值接近越 1，检测概率越大，但虚警概率越高；"1 和"2 越偏离 1，虚警概率越低，但漏警概率越高。

因此，图 1 所示检测框图应当修正为图 4。

图 4 改进的干扰无源检测框图

Fig.4 Structure of improved passive-pre-detection of interference

" 仿真结果

为了验证方法的有效性，以 PSK 信号作为 KT1W1 = 0 的干扰信号，即干扰信号能量在考察时间段

内固定不变。以 4 - OAM 信号作为 KT1W1 > 1 的干扰信号，即干扰信号能量是时变的。高斯白噪声利

用 I（I）=! 0.5·log（ rI$ ）·cos（2!rI）， rI 为 0、1 之间的随机数。干噪比定义为：INR = 10log A2

2·!2，

A 为干扰信号的幅度值。取积分间隔 T1 = 4 ms，带宽 W1 = 2500 Hz，干扰信号载波频率 10 kHz，考察

时间为 1 s，"1 和"2 分别取 0.2 和 2，则由（8）式得判决门限为：#1 = 1.25T1W1，#2 = 0.8T1W1。作

2000 次仿真，检测结果见表 1。
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表 1 仿真试验检测结果

Tab.1 ResuIts of simuIation test

识别概率 INR = 5dB INR = 10dB INR = 15dB INR = 20dB

PSK 信号 99.9% 100% 100% 100%

4 - OAM 99.5% 99.8% 100% 100%

! 结论

跳频信道无源干扰预测技术无须信道噪声电平的先验知识，就可以确定判决门限，简单方便，适

用于任何频段。需要指出的是：对某些干扰（当 !"1#1 接近 1 时），其检测效果可能会变差。但对某

些类别的固定干扰（其能量在检测时间段内变化很小使 !!0，或变化剧烈但 !"1#1 的值远离 1）不

失为一种有效的检测手段。这样系统不必发射信号就能对信道进行无源预测评估，从而预先躲避某些

干扰。与其它信道检测方法结合使用，可大大提高系统的抗干扰能力。
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