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分布式网络攻击检测系统（DI DS）!
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摘 要：介绍了网络攻击检测系统（I DS）的运作机理，分析了I DS 的优缺点。针对传统I DS 的问题提出

了分布式I DS（DI DS）的概念，比较了DI DS 的设计目标与目前一些I DS 产品的性能。最后从功能模块设计、

攻击特征的获取和更新、提高攻击行为的检测和反应速度、攻击行为关联性分析和更加主动的反应策略五个

方面详细阐述了DI DS 的具体设计思路，为进一步完善网络攻击检测系统的性能提供了可行的解决方案。
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Abstract ：The pri nci ple of i ntrusion detection system（DI DS）is i ntroduced ，and its advantages and disadvantages are ana-
lyZed . ~ence ，We bri ng out t he concept of Distri buted I DS，compari ng the design goal Wit h t he perf or mance of some I DSprod-
ucts . In t he end ，t he designation of DI DSis discussed i n detail i n regard to t he aspects of t he f unctionality module designation ，

t he retrieve and update of attack characteristics ，t he enhanci ng of t he attack detection and reactivity ，t he correlated attack anal-
ysis ，and the more active reaction policy .
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随着互联网络的普及，信息安全问题成为各界关注的焦点问题。各国政府，各相关行业和部门以及

一些科研机构也愈来愈重视网络安全与网络防攻击技术。计算机网络攻击检测［1 ，2 ，3 ］（Computer Net-
Work Intrusion Detection ）是最近几年才兴起的一种网络安全增强技术，它的出现有助于网络安全专家

把精力集中到那些新的真正具有较大危险性的网络攻击行为上，很大程度上改变了专家们疲于应付各

种攻击行为的被动局面；同时攻击检测提供了自动检测和响应机制，使安全专家彻底摆脱了手工分析和

反应的不利局面。为此，许多专家认为攻击检测是解决网络安全问题最具价值和潜力的技术之一［2 ］。

本文介绍了I DS 的运作机理，分析了I DS 的优缺点，然后针对传统I DS 的问题提出了分布式I DS
（Distri buted Intrusion Detection System，简称DI DS）的概念，比较了DI DS 的设计目标与目前一些现有

I DS 系统的性能；最后从功能模块设计、攻击特征的获取和更新、提高攻击行为的检测和反应速度、攻击

行为关联性分析和更加主动的反应策略等几个方面阐述了DI DS 的具体设计问题。

1 I DS 原理

1 .1 I DS 工作机制

攻击检测（I ntrusion Detection ）是一种自动识别对于计算机和网络资源的恶意行为并采取相应的保

护措施以避免系统遭到侵害或进行适当的记录，以便在遭到侵害后快速恢复系统功能的过程。图1 给

出了一个通用的攻击检测模型，该模型包括事件产生器、活动记录单元、规则集和检查引擎等几部分。

其中，事件产生器是模型中提供系统活动信息的部分。事件来源于系统审计记录、网络通信或者防火墙

等应用子系统。规则集的定义来源于专家系统，用来决定是否发生攻击事件的检查引擎。活动记录是

按照系统状态机模型建立的系统运行参数集，实时改变系统的状态参数；它根据从规则集中检查出的行
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为创建新的状态记录。活动记录和规则集的反馈表示系统的学习机制，学习规则可以采用人工智能的

方法，使系统实现自学，也可以人工干预进行微调；一般两种方法联合使用。

图1 通用攻击检测模型

Fig. 1 General i ntrusion detection model

从攻击检测的定义不难看出，其功能模型包括四个方面：观测（Observe ），定位（Orient ），决策（De-
ci de ）和响应（Act ），这四个方面构成了一个OODA 环［2 ］，环中的前一级输出成为了后一级的输入。图2
为简化的I DS 功能模型示意图。

图2 I DS 功能模型!OODA 环

Fig. 2 I DSf unction model!OODAloop

!"# I DS 的优点

I DS 的最大优点就是减轻了网络安全管理人员的压力。通过集中的、标准化的信息搜集和过滤，实

时或定期地生成网络和系统遭受攻击的报告。管理员们就可以从手工分析海量系统日志中解脱出来。

同时攻击检测提供了自动检测和响应机制，使安全专家们摆脱了手工分析和反应的不利局面。

此外，I DS 可以有效地弥补防火墙的缺陷，发现并阻断一些已经进入防火墙的攻击行为，同时还可

以有效地发现或制止源自网络内部的攻击行为。因此I DS 可以成为防火墙的一种延伸［2 ］，与其他安全

策略一起构建成一个真正实现纵深防御的网络安全系统。

!"$ 传统I DS 存在的问题

虽然I DS 的功能日益全面，但它还并不是解决网络安全问题的“一揽子”方案，像其它所有安全产

品一样，目前的I DS 普遍存在一些有待克服的问题。

首先，大部分I DS 系统进行攻击检测的主要依据是攻击特征［5 ］，然而每天都有新的攻击技术和攻

击方法出现；I DS 检测出未知攻击方法的概率几乎为零，而目前几乎所有的I DS 都缺乏有效的攻击特征

快速更新策略。

其次，I DS 要对大部分网段内部和进出网段的数据包进行过滤分析，当网络通信流量较大时，检测

的实时性和有效性就要大打折扣。

此外，目前I DS 系统的检测分析机制比较简单，基本不具备关联性分析和趋势分析能力，因此对时

空跨度加大的攻击方式（如DDOS 等）的检测效果不很理想。

# DI DS 对于传统I DS 的改进

为了解决I DS 所存在的问题，我们提出分布式I DS 系统（Distri buted I DS）的思想。DI DS 综合了基

于主机和基于网络的I DS 的功能。DI DS 的分布式表现在两个方面：首先数据包过滤的工作由分布在

各网络设备（包括联网主机）上的探测代理完成；其次，探测代理认为可疑的数据包将根据其类型交给专
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用的分析层设备处理。各探测代理不仅实现信息过滤，同时对所在系统进行监视；而分析层和管理层则

可对全局的信息进行关联性分析。这样对网络信息进行分流，既可以提高检测速度，解决检测效率低的

问题，又增强了DI DS 本身抗击拒绝服务攻击的能力。具体而言，与I DS 相比，DI DS 中采取了如下的改

进措施：

（1 ）增加了专门的特征库检索、验证和更新引擎，用来实现攻击特征库的实时更新。

（2 ）采用分布式设计，由多个独立工作相互协调的模块分担网络数据包的过滤与分析。

（3 ）设计网络信息的关联性描述模型，用统计学方法分析用户的行为特征，形成用户网络行为的趋

势估计，从而全面提高DI DS 检测DDOS 等攻击的能力。

（4 ）采用一些特定的网络攻击方法，对检出的网络攻击行为实施有效的反攻，使攻击者暂时或较长

时间丧失进一步攻击的能力，从而提高攻击响应的主动性。

目前，已有的I DS 系统种类繁多。下表列举了目前的一些主流I DS 系统的主要性能指标以及

DI DS 在这些方面的设计目标。

附表

产品

项 目

CyberCop Net Prowler Net ranger realSecure
我们的

DI DS

基础系统 WinNT Win32 SUNOS WinNT Linux freeBSD

信息源 系统日志 网络数据包 网络数据包 网络数据包 网络数据包、日志

处理速度 定时 1 UUUP!S S UUUP!S 3 UUUP!S 各层分担

检测方法 知识库 知识库 知识库 知识库 知识库!统计预测

响应策略 主动!被动 主动!被动 主动!被动 主动!被动 主动!被动!反攻击性

系统拓扑 集中式 分布式 分布式 分布式 多级分布式

代理数量 几十 几百 几百 几百 几千

用户设置 可以 较好 可以 可以 好

自身安全 差 较好 好 较好 较好

互操作性 差 较好 好 较好 差

可扩展性 差 差 差 较好 较好

图3 DI DS 逻辑模块

fig. 3 DI DSconStruction model

从上表可以看出，DI DS 在预测方法上加入了统计预测，可以获取更高的检测概率；多级分布式的拓

扑结构和分层处理数据的机制使得它可以达到更快的处理速度，从而保证响应的快速和及时；另外，

DI DS 能有效地协调更多的探测代理，支持用户对规则集的修改，采取了保障通信的措施，还具有良好的

可扩展性。不过，由于DI DS 现在还不是标准的产品，它的互操作性较差。

! DI DS 的设计

!"# DI DS 的功能模块设计

DI DS 的总体设计原则是分布式检测分析，

集中式管理维护。按逻辑层次划分为管理层、分

析层和检测层。其结构如图3 所示。

管理 层 包 含 唯 一 的 管 理 控 制 中 心（CON-
SOLE），用来维护全局数据库，对分析层和检测

层模块实施控制与管理，并进行网络行为的关联

性分析。在企业网络中，DI DS 管理中心服务器

应该和内部数据库服务器等设备得到同等的保
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护。

分析层按网络结构分为I nternet 信息包分析模块和I ntranet 信息包分析模块，在各分析模块中按

不同的通信协议划分子模块；分析层接收各下属检测层模块的输入，对确认的攻击行为按照设定的响应

策略采取相应的措施；分析层拥有本地数据库，该库的维护由管理层完成。分析层与代理层是松散的附

属关系，其间的关系可以由图4 说明。

图4 分析单元与探测代理之间的关系

Fig. 4 Analyse Lnit and detection proxy Lnit

检测层实现各种类型的信息过滤和探测功能，称为探测代理，图5 是探测代理的一个通用模型。探

测代理对系统和网络中的信息进行初步检测分析，对于确认的合法通信不予干涉，而对于未知的通信和

信息则递交给相应的分析层模块作进一步处理。各探测代理之间不存在直接的信息交互，相应的攻击

行为将由管理中心负责实施。探测代理不仅完成网络信息的过滤分析，同时对所在系统的日志、审计文

件和文件系统进行分析，以便发现系统的滥用或其它恶意行为。各探测代理有各自相应的规则库，规则

库的维护由管理中心负责。

图5 探测代理

Fig. 5 Detection proxy Lnit

探测代理分布在网络的各个关键服务器、主

机或其它网络设备上，目前设计中的代理都是以

应用程序方式运行在目标系统上的，因此对目标

操作系统的类型有一定的要求。

!"# 攻击特征的在线获取、测试与实时更新

攻击特征库的实时更新是DI DS 的关键技术

之一，它关系到I DS 能否有效检测最新出现的攻

击方法。更新引擎的数据来源是攻击方法库。通

过检索互联网上的攻击信息网站，管理员将得到

的漏洞等信息整理后输入攻击方法库。更新引擎

时首先将所有攻击行为的特征信息输入特征库，

然后对新产生的方法在本地网段进行模拟验证。

若为有效的攻击方法，则对该漏洞进行patch ；若patch 失败，则通知管理员，管理员通过管理中心对各

分析层的本地数据库进行维护。

管理人员的维护工作包括几个方面：（1 ）攻击信息的在线获取；（2 ）攻击信息的分类整理和特征归

纳；（3 ）失效patch 的手工补救。

目前，I DS 实现自动的特征更新还不太现实，但是在设计中可以预留自动更新的接口模块，以适应

技术发展的需求。

!"! 提高攻击行为的检测与反应速度

作为一个I DS 系统而言，对攻击行为的检测与反应速度是非常关键的指标。例如RealSecLre 可以

在0 .5ms 内检测到 WI NNT 的CGI 漏洞的攻击并且做出反应。即使一个I DS 系统可以检测到所有的

网络入侵，但是如果反应速度很慢，系统已经造成了损失，这时I DS 也就丧失了它存在的意义。

通过不同的分析模块分担数据包的分析工作是提高DI DS 反应速度的关键，这里设计的重点是要

对信息进行合理的划分。内部网络和外部网络的信息由不同的分析中心处理是最粗放的划分处理方
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式，进一步地，可以针对不同的网络通信协议设计相应的分析子模块。

在检测代理部分实现初步的信息过滤和分检工作是提高速度的又一有效方法。检测代理根据其本

地知识库，筛选出一些明显的合法和非法通信，其它信息再交给上层模块处理。此外，精确简练的行为

特征描述也可以较大幅度地提高DI DS 的反应速度。从现有I DS 系统的兼容性出发，可以考虑在 N-
COde 的基础上设计扩展宏作为特征描述语言。

!"# 攻击行为的关联性分析

目前分布式攻击逐渐成为网络攻击的主流之一，2000 年YahOO 、AmasOn 等就遭到来自全球50 多个

主机的DDOS 攻击。分布式攻击的特点是攻击的发起者利用分布于世界各地的主机，在某时间段内在

较大的空间跨度上对特定系统实施攻击；攻击的源头具有较强的隐蔽性，同时由于各单独主机对系统的

行为基本不能构成有效的攻击，所以攻击的责任者也很难确定。目前几乎所有安全手段对分布式攻击

都难以奏效，因此分布式攻击被称为网络安全的一个肿瘤。

克服分布式攻击的一种有效策略是利用分布式检测，并同时进行关联性分析。分布式检测一方面

可以提高检测和反应速度，另一方面还有助于发现来自可疑主机的非正常行为；而关联性分析是为了发

现各独立网络行为之间的相关性，从而找到攻击的证据，并且借助于趋势分析，在系统遭到最终攻击之

前及早做好保护。

关联性分析的最大优势在于可以对用户网络行为进行趋势分析。通过对用户的网络行为进行统计

分析以了解用户的行为偏好，当用户的网络行为突然背离其趋势预计时，系统可以采取相应的措施实施

保护，如进一步检测数据包的源地址以防止用户会话被劫持、要求用户再次进行身份确认、给相应用户

发送邮件以确认用户账号未被盗用等。可见，趋势分析可以非常有效地防止内部网络的恶意行为。

关联性分析研究的关键是建立恰当的统计学模型，从网络的特性出发，我们初步估计可以建立一个

多元高阶的马尔科夫模型。另外，进行关联性分析的时间窗口长度也是非常重要的；若该窗口太大，则

需要消耗大量的系统资源，太小则无法检测出一些“深谋远虑”的攻击行为。因此传统的矩形窗是难以

满足需求的，我们认为窗口应该具有样条冲击响应曲线的有关特性，并且每个事件按不同的类型赋予多

个权重系数，系数随时间的推移逐渐减小，不同事件之间的相关性由各事件的权重系数决定。

!"$ 更加主动的反应策略

目前I DS 的响应主要包括：记录、发email 给管理员、寻呼管理员、终止会话、阻断用户等［4 ］，这些方

法虽然可以在一定程度上保护系统，但是相对攻击者而言仍然处于被动地位。如果I DS 对那些确认的

恶意攻击者实施有效的反攻，则可以在很大程度上遏制攻击者的入侵欲望，有助于形成一个和平的网络

环境。

反攻技术研究的关键是如何使攻击模块和分析模块协调运作，此外有效攻击技术的研究也是一个

关键。一般来说，可以考虑采取DOS 攻击，因为攻击者所利用的带宽往往很小（常见的是 MOdem），

DOS 比较易于实现。当然，采取攻击行为必须非常谨慎，只有在获得了足够的证据时才可以实施。

# 结束语

随着信息技术的飞速发展，信息的安全日益成为全社会关注的热点。在网络安全领域，I DS 的技术

有着广阔的发展和应用前景。DI DS 是我们提出的一种对经典I DS 的改进，我们将在后续工作中将其

进一步完善。
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