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Shor- Preskill 方法不能直接证明B92 量子密钥分配协议!

张权，谢晓霞

（国防科技大学电子科学与工程学院，湖南 长沙 410073 ）

摘 要：密钥分配协议安全性的证明是确保密钥分配绝对安全的要求，经典密码方案的安全性大多难

以证明，而利用量子力学的基本原理，可以证明量子密码方案是无条件安全的。介绍了Shor- Preskill 对

BB84 量子密钥分配协议无条件安全性的证明方法，归纳了其技巧和特点，揭示了对称化方法和量子纠缠提

纯技术在该方法中的作用。证明了Shor- Preskill 方法不能直接用来证明B92 协议的无条件安全性。提出了

利用Shor- Preskill 方法间接证明B92 的可能途径。
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The shor- preskill method is inapplicable to B92 protocol

ZHANG Guan ，XI E Xiao- xia
（College of Electronical Science and Technology ，National Univ . of Defense Technology ，Changsha 410073 ，China ）

Abstract ：To ensure absolute security of key distri bution ，each key distri bution scheme must be proved . while t he security
of most classical ci pher schemes cannot be proved ，t he security of Cuantumcipher schemes is guaranteed by Cuantum mechanics
and can be strictly proved . Shor- Preskill ’s method wit h which the unconditional security of BB84 Cuantum key distri bution
scheme is proved is i ntroduced first . Its techniCues and features are summarized and the subtleties of usi ng symmetrization and

Cuantum entanglement purification（GEP）to reduce a GEP based BB84 to a CSSbased BB84 ，and of usi ng the property of CSS
code to reduce the CSSbased BB84 to standard BB84 protocol are revealed . Then it is proved that Shor- preskill ’s method can-
not be applied to B92 protocol directly . A possible solution to prove the unconditional security of B92 usi ng Shor- Preskill ’s
method i ndirectly is proposed .
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通信双方（Alice 和Bob ）为了交换秘密信息，往往需要共享一个秘密的随机数串（密钥）来对

信息加密与解密，以防止窃听者（Eve ）从截获的信号中提取秘密信息。信息的保密性取决于密钥的

安全性，因此密钥分发技术成为密码学研究的关键。除了一次一密便笺式密码本方案，所有其它密码

方案的安全性都没有严格的证明。就连在许多关键领域被广泛应用的RSA 密码，其安全性也只是基

于“大数不可分解”这一数学假设。量子信息理论的出现严重动摇了经典密码方案的安全性基础。

Shor［1 ］设计的量子算法可以在多项式时间内实现大数的素因子分解。另一方面，量子信息理论的发展

也促成了以量子密钥分配（GKD）技术为代表的量子密码术的诞生［3!6 ］。

与经典密码方案不同的是，GKD 的安全性由量子力学的基本原理，特别是不确定性原理和量子

不可克隆定理［2 ］所保证，因此量子密码术可以实现真正无条件的安全。所谓GKD 的无条件安全性是

指对Eve 采取的任何符合量子力学约束的窃听策略，GKD 都能够有效地保证密钥的安全。由于量子

密码术所具有的重要战略意义，GKD 的实验研究进展非常迅速［7 ］。

Shor- Preskill 成功地证明了BB84 协议的无条件安全性［10 ］，在量子密码理论界引起了广泛的关

注。由于Shor- Preskill 的方法概念明确，思路简洁，因此被认为是量子密码术研究的一个里程碑。许

多研究者开始尝试用Shor- Preskill 方法证明其它GKD 方案的无条件安全性。Lo 等就利用该方法成功
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地证明了一种六状态 KD 方案［12］。

可是，另一种非常著名的 KD 方案—B92 协议［4］的安全性证明目前还是空白。虽然B92 协议被

认为是简化了的BB84 协议，但是由于B92 采用了非正交的基态作为编码量子位，Shor- preskill 方法

所要求的一些关键条件无法得到满足，因而限制了Shor- preskill 方法在B92 协议证明中的应用。

1 BB84 协议的无条件安全性

证明一种量子密钥分配方案的无条件安全性，可以采取下述两种方法。

直接利用量子力学的基本原理：考虑各种可能的窃听策略，证明若窃听成功的概率大于指定门

限，则必然违背量子力学的基本原理。例如在证明BB84 协议防止非透明攻击时，就采用了这种方

法。此方法要求的条件比较苛刻，同时要对各种可能的窃听策略进行分析，使得此方法的应用受到很

大限制。

等效变换法：根据一种已经证明为无条件安全的 KD 方案，经过若干步安全等效变换转化为需

证明的 KD，则此 KD 也是无条件安全的。所谓安全等效变换，必须满足：（i ）经过变换，窃听必

然导致量子信道发生变化，并且这种变换是可检测或可验证的；（ii ）安全等效变换不会使任何窃听引

起的量子信道的变化程度减轻，例如，若窃听会导致量子位错误的话，那么经过变换，可检测错误的

概率至少不小于变换前；（iii ）经过变换，密钥分配双方不需要透露更多的经典信息来实现纠错或安

全增强。Shor- preskill 在证明标准BB84 无条件安全性的时候就采用了这种方法。

在标准BB84 协议无条件安全性的证明中，Shor- preskill 的证明思路是：首先证明基于纠缠提纯

的BB84 方案的无条件安全性；然后由纠缠提纯的BB84 转化为基于CSS 码的BB84 方案，同时证明

其安全性；最后由基于CSS 码的BB84 转化为标准BB84，并证明转化过程于安全无损，从而证明标

准BB84 协议的安全性。由此可见，证明BB84 协议安全性的关键是证明基于纠缠提纯的BB84 方案的

无条件安全性，并保证各步之间的转化是可行并且安全的。

1.1 纠缠提纯与CSS码

1. 1. 1 相关记号

在介绍Shor 等的方法之前，首先介绍一些记号，如下矩阵称为pauli 矩阵：

I =
1 0（ ）0 1

，!I =
0 1（ ）1 0

，!$ =
0 ~ i
i（ ）0

，!Z =
1 0
0 ~（ ）1 （1）

其中I 表示单位矩阵，这里把它作为pauli 矩阵是为了叙述的方便。显然，!I 作用在量子位上会造成

比特翻转（bit-fli p）错误，而!Z 会导致位相翻转（phase-fli p）错误。取 位量子序列R 并记第a 个

量子位为Ra ，对a  ｛I ，$ ，Z ｝，把!a 作用在Ra 上记为!a（a ）。对于二进制串S ，定义!［s］
a ：

!［S ］
a = !［S 1］

a（1） !［S 2］
a（2） ⋯ !［S 7 ］

a（7 ） （2）

其中S i = 0，1，!0a = I 。取!Z 的本征态作为2 维Hilbert 空间~2 的一组正交基，并记作l0〉和l1〉。显

然l+ 〉= （l0〉+l1〉）／ 2 和l+ 〉= （l0〉-l1〉）／ 2 为H2 上的另一组正交基，这两组基的变换

关系用基 ｛l0〉，l1〉｝上的矩阵可以表示为：

! = 1
 2
1 1
1 ~（ ）1 （3）

该变换被称为Hadamard 变换。四个具有最大纠缠的二体量子系统" =（I 01〉 I 10〉）／ 2 和# =
（I 00〉 I 11〉）／ 2 构成~4 的一组正交基，它们被称为Bell 基。此外，记（"+ ）7 为7 重最大纠缠Bell

态，简称为 -Bell 态。

1. 1. 2 CSS 码

对于经典纠错码C1，C2 ，若满足

｛0｝CC2 CC1 CF72 （4）

其中F72 表示7 维二进制向量空间，C1 和C  2（C  2 是C2 的对偶码，即C  2 的校验矩阵为C2 的生成矩阵）
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至多可以纠正I（其中I = d -1 」／2 ，d 是C1 和C －2 的~amming 距离）个错误，则由C1 ，C2 可以构造

CSS 码G ，其码字可以表示为：

 I 、 1
I C2 I 1

／2Z
 6C2

I  +  〉 （5 ）

其中 6C1 。当 1 ， 2 6C1 且 1 - 2 6C2 时， 1 和 2 给定相同的码字，因此G 的码字相当于C2

在C1 中陪集的等概率叠加。另外，还用!1 ，!2 分别表示C1 ，C －2 的校验矩阵。

由G 可以推广得到一族类似的量子纠错码GI ，Z ，其中I ，Z 6F7
2 ，对 6C1 ，相应的码字为：

 I 、 1
I C2 I 1

／2Z
 6C2

（- 1 ）Z·I I I +  +  〉， （6 ）

其中Z · = Z 1 1 + Z 2 2 + ⋯+ Z 7 7 。可见，G 是GI ，Z 在I = Z = 0
 

时的特例。

1. 1. 3 纠缠提纯与CSS 码

如果Alice 和Bob 已经共享了一个n- Bell 态，则他们可以在共同的基上对这个态各自进行测量从

而获得一个秘密的二进制串，量子不可克隆定理（GNC）［2 ］保证了该二进制串作为密钥的安全性。可

见，GKD 的最终目标可以通过让Alice 和Bob 共享n- Bell 态来实现。然而，由于噪声（信道情况不理

想和窃听者Eve 的干扰均表现为噪声）的存在，Alice 和Bob 通过量子信道获得的共享EPR 对往往没

有达到最大纠缠。Bennett 等人指出，当拥有n 个未达到最大纠缠的EPR 对时，可以利用纠缠提纯获

得m（＜n ）个最大纠缠的EPR 对［11 ］。可以利用CSS 码实现纠缠提纯。设Alice 和Bob 开始就共享一

个n- Bell 态，然后他们对!1 中的每一行［1 ］，各自测量 ［1 ］
Z ，对!2 中的每一行［1/ ］各自测量 ［1/ ］

I 。其

结果是将他们的量子系统编码为GI ，Z ，其中I ，Z 的取值使!1 和!2 分别与 ［1 ］
Z 及 ［1/ ］

I 的测量值相吻

合，显然I ，Z 的值唯一。另一方面，若Alice 和Bob 开始时共享了7 个EPR 对，其中大部分为 + ，但

存在a（a ＜I ）个比特翻转（即 + 或 ' ），以及a 个位相翻转（即 ' 或 ' ）。当Alice 和Bob 完成上述

测量，比较其结果时，他们可以发现并纠正上述错误，从而得到GI ，Z ，由GI ，Z 可以解码得到m（＜7 ）

个 + 。

!"# 标准$$84 协议无条件安全性证明

1. 2. 1 基于纠缠提纯BB84 方案及其安全性

基于纠缠提纯的BB84 是Lo 和Chau 首先提出的一种改进协议，由于最大纠缠EPR 对在密钥分

配中的安全性已经证明［8 ］，同时量子纠错技术与纠缠提纯的关系也已经在前文说明，因此证明改进

BB84 协议的安全性等价于证明纠缠提纯过程的可靠性。基于纠缠提纯的BB84 协议的操作过程如下：

［0 ：］Alice 和Bob 事先选定一个正整数7（H1 ），一种CSS 码和容许的最大错误概率e max ；

［1 ：］Alice 制备27 个EPR 对（ + ）27 ，并把每个 + 中一个量子位归入"类，另一个归入#类；

［2 ：］Alice 随机挑选一个27 位二进制串b ，b 的每个二进制位与一个EPR 对相对应，当b 的某一位为

1 时，对相应EPR 对中的#类量子位施行~adamard 变换；

［3 ：］Alice 通过量子信道把所有EPR 对中的#类量子位发送给Bob ；

［4 ：］Bob 收到所有量子位后通过公开的经典信道向Alice 确认已经完成接收；

［5 ：］Alice 随机选择27 个EPR 对中的7 个来检验Eve 是否在偷听；

［6 ：］Alice 把二进制串b 和用作校验位的EPR 对所对应的位置通过公开的经典信道告知Bob ；

［7 ：］Bob 对b 中取值为1 的位元所对应的量子位施行~adamard 变换；

［8 ：］Alice 和Bob 分别在基 ｛ 0 〉， 1 〉｝上测量7 个校验EPR 对并在公开的经典信道上广播他们的

结果。如果超过e max 的校验位不一致，则放弃本次密钥分发过程。否则，继续进行下一阶段密钥分

配过程；

［9 ：］Alice 和Bob 对1 6!1 的每一行测量 ［1 ］
Z ，对1/ 6!2 的每一行测量 ［1/ ］

I ，并且广播他们的结果，

利用纠缠提纯他们可以获得 m 个EPR 对（ + ）m ；

［10 ：］Alice 和Bob 分别在基 ｛ 0 〉， 1 〉）上测量这 m 个EPR 对，从而获得一个 m 位的共享密钥。
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可见，该协议由两个阶段组成：第一阶段，Alice 和Bob 通过随机抽查验证错误概率小于e max ，

这一方面是检测是否存在Eve 的干扰，另一方面是为了保证误差概率在纠错码的纠错能力范围之内。

第二阶段，Alice 和Bob 使用CSS 码进行纠缠提纯并获得密钥。

纠缠提纯过程的可靠性表现为校验位通过检验而纠缠提纯过程失败的概率，此概率越小则纠缠提

纯的可靠性越高。由于Eve 事先不知道哪些量子位被用作校验位，因此在窃听时她不可能有区别地对

待监测到 的 量 子 位，亦 即 校 验 位 在 这 里 充 当 了 随 机 样 本 的 角 色。此 外，对 于 两 种 EPR（经 过

Hadamard 变换和未经变换）在基 ｛j0〉，j1〉｝上的测量相当于测量算子 I I 和 Z Z ，由于 I 和 Z 互

易，故二者的测量结果满足经典概率叠加性。所以此处可以用经典随机抽样理论来估计错误数目。利

用这种经典简化，Shor 和Preskill 证明了

P（ code ＜e max I  check ＜（e max ~  ））Zexp ~ 14 
27／（e max ~ e 2max（ ）） （7）

其中 code 和 check 分别表示代码位和校验位的错误概率。式（7）表明通过适当选取CSS 码和e max，可

以使检测失败的概率随7 指数地减小。

1. 2. 2 基于CSS 码的BB84 协议及其安全性

显然，上述纠缠提纯协议仅涉及了从Alice 到Bob 的单向量子通信。已经证明［11］任何单向提纯协

议都可以简化为一种量子纠错码协议，即Alice 用量子纠错码制备一编码的量子态并发送给Bob，而

不是制备并发送EPR 对的一半量子位。

考虑到Alice 可以在!类量子位发送给Bob 之前对自己的校验量子位进行测量，这并不影响纠缠

提纯协议的其它测量过程，而其效果相当于Alice 事先选择了一个7 位随机二进制串作为校验序列。

同样，Alice 也可以在发送!类量子位之前测量 ［T ］
Z 和 ［T/ ］

I ，相当于选定一个GI ，Z 来编码（ + ）m ，其中

I ，Z 由Alice 的测量结果决定。最后，Alice 还可以事先就对编码的EPR 对进行测量，这等效于Alice
选定了一个随机密钥a ，并用GI ，Z 来编码a（即在式（6）中使 = a ）。进行上述改动后，基于纠缠提纯

的BB84 就等价于如下基于CSS 码的BB84：

［1：］Alice 选择了一个7 位随机二进制串作为校验序列，一个 m 位随机密钥a ，以及27 位随机串b ；

［2：］Alice 选择7 位随机串I 和Z ，由此决定CSS 码GI ，Z ；

［3：］Alice 用GI ，Z 对密钥a 进行编码；

［4：］Alice 在27 位串中随机挑选7 个位置并把他事先选定的校验序列放在这些位置，同时把 GI ，Z 码

字放在其余的位置；

［5：］Alice 对随机串b 中取值为1 的位所对应的量子位施行Hadamard 变换；

［6：］Alice 把经过上述处理的量子位发送给Bob，Bob 收到这些量子位后在经典信道上宣布这一事实；

［7：］Alice 在经典信道上公布b 、I 、Z 、校验位的位置以及校验序列的值；

［8：］Bob 对随机串b 中取值为1 的位所对应的量子位施行Hadamard 变换；

［ ：］Bob 比较校验序列和自己测量到的校验位取值，若 check ＜e max 则放弃此次GKD，否则进行下一

步；

［10：］Bob 按照GI ，Z 对代码位译码从而获得密钥a 。

1. 2. 3 标准BB84 协议的安全性证明

从量子纠错码协议到BB84 的简化过程中采用了CSS 码的特性。在CSS 码中，比特翻转和相位误

差的纠正过程是可分离的。如果Alice 和Bob 放弃相位误差校正过程，其结果实质上就是BB84 协议。

更具体地说，Bob 在提取共享密钥时并不需要Z ，因此Alice 甚至根本不必发送它。考虑Alice 选定了

密钥k 且不发送Z 的情况。遍历所有Z 并对其取平均，可以发现Alice 实际发送的态为：

1
2 7（C2）6Z 6 1， 26C2

（~ 1）（ 1+ 2）·Z I a +  1 + I 〉〈a +  2 + I I

= 1
I C2 I 6 6C2

I a +  + I 〉〈a +  + I I （8）
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该状态相当于 I a +  + I ＞的经典混合态，其中 GC1 。设Alice 发送给BOb 的态为I a +  + I ＞
，BOb 接收到的码字为 I a + + I + e ＞，他从中减去I 并译码得到C1 中的一个码字 ，可以证明P（ 
= a +  ）一1 。于是他们可以用 + C2 作为最终的密钥。这一过程就等价于如下标准BB84 协议：

［1 ：］Alice 选定两个（4 +  ）7 位长的随机二进制串b ，t ；

［2 ：］Alice 根据b 和t 制备（4 + ）7 个量子位，当b i 为1 时采用基｛I 0 〉，I 1 〉｝来制备第i 个量子位，否

则采用基｛I + 〉，I -〉｝；当t i 为1 时采用I 0 〉或I + 〉来表示第i 个量子位，否则用I 1 〉或I -〉来表示第

i 个量子位；

［3 ：］Alice 将制备好的（4 +  ）7 个量子位通过量子信道发送给BOb ；

［4 ：］BOb 随机选定一个（4 + ）7 位长二进制串I ，当Ii 为1 时将第i 个量子位映射到｛I 0 〉，I 1 〉｝上，

否则，将之映射到｛I + 〉，I -〉｝上。测量完成后，BOb 通过公开的经典信道通知Alice ；

［5 ：］Alice 公布b ；

［6 ：］当b i 羊Ii 时，他们丢弃相应量子位及测量结果。根据经典统计理论，他们获得27 个以上测量结果

的概率接近于1 ，万一获得的测量结果少于27 个，他们可以重新进行制备和测量。然后，Alice 从这些

测量结果中随机选取27 个留作后续使用，并选择其中的7 个作为校验位；

［7 ：］Alice 和BOb 公布各自校验位的值，若错误数超过7e max ，则放弃此次密钥分配，否则继续下一

步；

［8 ：］Alice 公布n 位二进制串 + ，其中 是7 个代码位的相应值， 是C1 中的任意码字；

［9 ：］BOb 从他的含有错误的代码位 + e 中减去 + 后得到 + e ，对之纠错后获得 ；

［10 ：］Alice 和BOb 使用C2 在C1 中的陪集 + C2 作为最终的密钥。

2 Shor- Preskill 方法的特点

在证明基于纠缠提纯的BB84 时，一个非常重要的条件是Alice 和BOb 正确地估计错误概率。可

是在操作中他们只对可观测量 01 = I 0 〉〈0 I +I 1 〉〈1 I 进行测量，没有办法区分比特错误和位相翻转

错误，如何保证两种错误总的错误概率小于e max 是基于纠缠提纯的 BB84 有效性的关键。利用

Hadamard 变换，在两种错误之间实现对称，就很好地解决了上述问题。

设信道中发生错误 I ， y ， Z 的概率分别为I 1 ，I 2 ，I 3 ，量子位保持不变的概率为1 -I 1 -I 2 -I 3 。

在基于纠缠提纯的BB84 中，对于b i = 1 的EPR 对，Alice 和BOb 其实是在基 ｛ + 〉， - 〉｝上进行

测量，该组基上的位相错误等价于 ｛ 0 〉， 1 〉｝上的比特错误，因此总的比特错误概率为：

e ｛01 ｝
bit -fli p + e ｛+-｝

phase-fli p = 1
2

（I 2 + I 3 ）+ 1
2

（I 1 + I 2 ）= 1
2

（I 1 + 2I 2 + I 3 ） （9 ）

其中上标表示相应的基，同样位相错误概率为：

e ｛01 ｝
phase-fli p + e ｛+-｝

bit -fli p = 1
2

（I 1 + I 2 ）+ 1
2

（I 2 + I 3 ）= 1
2

（I 1 + 2I 2 + I 3 ） （10 ）

可见比特错误和位相错误的概率相等，因此，在估计信道错误时，只要计算比特翻转错误概率就可以

了解总的错误概率。

在基于CSS 码的BB84 方案中，Alice 将用CSS 码GI ，Z 编码后的密钥a 和校验位一起发送给BOb ，

因此BOb 必须正确接收并测量所有码位。这一点非常关键，因为它保证了CSS 码方案的有效性。为

此，ShOr 和Preskill 在基于CSS 码的BB84 中使用了量子寄存器，在BOb 收到所有码字后Alice 公布各

量子位所使用的基b 。这样做不仅保证BOb 正确检测所有量子位，还提高了密钥分配的效率。

由基于CSS 码的BB84 来证明标准BB84 时，用到了CSS 码的特性，即对比特错误和位相错误的

纠正过程可以分开，同时由于对称化的作用，BOb 并不需要位相错误的纠错信息Z ，因此基于CSS
码的BB84 可以转化为标准BB84 。
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3 Shor- preskill 方法不能直接证明B92 协议

3.1 标准B92 协议

标准B92 量子密钥分配协议采用任意两个非正交的态对信息进行编码，本文设1 =!0 〉，0 =!
+ 〉。B92 的执行过程如下：

［1 ：］Alice 选定一个7/ =（8 + !）7 位长的随机二进制串b ；

［2 ：］Alice 根据b 制备7/ 个量子位，当b i = 1 时 \ z 〉i = \ 0 〉，当b i = 0 时 \ z 〉i = \ + 〉；

［3 ：］Alice 将制备好的量子位通过量子信道逐个发送给Bob ；

［4 ：］Bob 随机选定一个7/ 位长二进制串I ，在第i 时间片：当Ii = 1 ，对I -，0 = 1 -\ 0 〉〈0 \ 进行

测量，当Ii = 0 ，对P -，+ = 1 -\ + 〉〈+\ 进行测量；

［5 ：］Bob 通过公开的经典信道通知Alice ：他在哪些时间片检测到量子位；如没有噪声干扰，Bob
在这些量子位的测量结果与Alice 制备它们的初值是一致的；

［6 ：］Alice 丢弃那些Bob 没有检测到量子位初始态。根据经典统计理论，他们获得27 个以上测

量结果的概率接近于1 ，万一获得的测量结果少于27 个，他们可以重新进行制备和测量。然后Alice
从这些测量结果中随机选取27 个留作后续使用，并选择其中的7 个作为校验位。

由此可见，从第7 步开始，B92 和BB84 协议一样采用CSS 码进行保密增强。当然在BB84 中，

采用CSS 码是为了证明的方便，而在B92 中采用CSS 码是为了在形式上接近Shor- preskill 的BB84 协

议，实际上任何量子纠错编码都可以用来实现保密增强［10 ］。

3.2 Shor- preskill 方法不能直接证明B92 协议

第2 节中的特点都是Shor- preskill 证明方法必须满足的基本条件，由于在B92 协议中，这些条件

大多难以满足，因此限制了我们使用该方法直接证明B92 协议的无条件安全性。

首先，B92 协议采用两个非正交态矢（注意在BB84 中采用了两组正交基，即四个态矢）进行密

钥分配，也就是说，在BB84 协议中，采用了两组正交基 ｛!0 〉，!1 〉｝和 ｛!+ 〉，!- 〉｝对信息位进

行编码，而B92 协议则采用两个中非正交的态，例如 ｛!0 〉，!+ 〉｝，来编码信息位。在BB84 中，由

于比特错误和位相翻转错误的概率相同，所以可以采用 Hadamard 变换使平均错误概率等于比特错误

概率。但是在B92 协议中，当发生比特错误或位相翻转时，量子位成为两个编码态混合态。此时，

即使错误概率事实上是对称的，Alice 和Bob 也没有办法加以区分。因此在B92 中无法进行类似的的

对称简化。

其次，对于B92 协议，不可能设计出类似于基于CSS 码BB84 的改进协议，从而保证Bob 接收到

所有量子位并且正确地测量。即使Bob 同样拥有量子寄存器，由于每个量子位的编码信息就是态矢所

对应的基，也就是相应的测量方法，所以要让Bob 正确测量所有量子位，只能告诉他对应的测量方

法，这就泄漏了所有的编码信息而无法进行密钥分配。以下就是该结论的证明。

引理1 不存在一种测量P 可以严格区分非正交态\ a 〉和\ b 〉，即〈a \ P \ a 〉= 1 且〈b \ P \ b 〉

= 0 。

证 设〈a \ a 〉= 1 ，〈b \ b 〉= 1 ，则由

〈b \ P \ b 〉= 0"〈b \ b 〉-〈b \ P \ b 〉= 1
"〈b \ （1 - P ）\ b 〉=〈b \ b 〉〈b \ b 〉

"I = 1 -\ b 〉〈b \ （11 ）

将P 代入〈a \ P \ a 〉= 1 可得：

〈a \ （1 - P ）\ a 〉=〈a \ a 〉- #〈a \ b 〉#2 = 1 - #〈a \ b 〉#2 = 1 （12 ）

式（12 ）表明〈a \ b 〉= 0 ，这显然与 \ a 〉，\ b 〉非正交矛盾。

引理2 设Bob 每次测量都可以获得一个确定的结果（0 或1 ）。若Bob 每次都选用了正确的检测

方法进行测量，则对于连续7 次测量（7 充分大），Bob 通过测量所获得的信息为0 ，因此测量本身毫

无意义。
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证 该引理可以用经典概率论方法直接证明。因为每次测量获得平均信息为1 比特，所以7次测

量可获得7比特信息。但是Bob 为了在27 种测量方法中选择一种正确的方法，Bob 需要事先获得_
log2_7=7比特的信息。因此Bob 通过测量所能获得的信息为0 比特。

定理 在二状态 KD 方案中，Bob 在连续7次测量中采用正确的检测方法并获得确定测量结果

的概率随n 增大呈指数减小。

证 由引理1 可得每次正确测量得到确定结果（0 或1）的概率l!1，故测量每量子位获得的平

均经典信息I=l!1，因此连续7次测量均采用正确的检测方法并获得确定测量结果的概率为l_7，当

7充分大时，Bob 不可能获得全部的编码信息。

上述定理表明，除非Alice 告知Bob 关于每个量子位的测量基，Bob 不可能对连续7个随机量子

位都正确地测量并获得确定的测量结果。而这样做，显然会让Eve 获得关于密钥的相关信息。因此，

Shor- preskill 方法不能直接用来证明标准B92 密钥分配协议的无条件安全性。

! 讨论

Shor- preskill 方法不能用来直接证明B92 协议的安全性，但他们所采用的一些技巧，尤其是对称

化方法和利用CSS 码进行纠缠提纯等，对于简化和改进 KD 方案的安全性证明具有非常深远的影

响。本文通过分析Shor- preskill 方法的特点，说明直接应用他们的方法来证明B92 协议是不可行的。

当然，由于B92 和BB84 协议之间存在非常紧密的联系，通过适当变换，B92 可以转化为BB84 协议。

因此，我们认为可以利用BB84 来间接地证明B92 协议的无条件安全性。证明的主要思路是，对

Shor- preskill 已经证明的BB84 协议进行适当的变换，说明这种经过变换的BB84 可以等效于某种改进

的B92 协议，利用改进的B92 协议证明标准B92 协议的无条件安全性。此外，在Shor- preskill 的证明

中仍然引入了一些假设，如Bob 拥有量子寄存器，量子制备装置是完美的等。这些假设对于实用的量

子密钥系统而言并不过分，也没有违背无条件安全性的要求，但是如果在不包含上述假设的情况下证

明BB84 以及其它 KD 方案的无条件安全性，将更能说明 KD 无条件安全性的优势。
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