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基于局部平稳高斯模型的小波变换域盲图像水印检测!

伯晓晨，沈林成，常文森

（国防科技大学机电工程与自动化学院，湖南 长沙 410073）

摘 要：盲数字水印是数字作品版权保护系统的关键技术之一。由于在检测时没有原始图像作为参考，

所以水印检测器的设计成为盲水印算法的核心。基于图像小波变换系数的局部平稳高斯模型，提出了一种新

的盲水印检测器。实验结果表明该检测器与被广泛应用的线性相关检测器相比具有更好的鲁棒性。
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Blind lmage water mark detection Based on the Local
Gaussian Model ln t he wavelet domain

BO Xiao-chen，SHEN Lin-cheng，CHAN Wen-sen
（College of Mechatronics Engineeri ng and Automation，National Univ. of Defense Technology，Changsha 410073，China）

Abstract ：Bli nd i mage digital water marki ng，which can detect water mark wit hout usi ng the origi nal i mage，is a key tech-
niCue f or t he practical i ntellectual property protecti ng system. For its good perf or mance i n i mage analysis and i mage compres-
sion，wavelet based digital water mark algorit hmhas become the mai nstreamin the digital water mark research. Based on the lo-
cal  aussian model of wavelet coefficients，we propose a new bli nd water mark detector. Aseries of eXperi mental results show
that it is more robust t han li near correlation detector.

Key words ：digital water marki ng；bli nd water mark detector ；local gaussian model

面对数字化复制和网络传播的挑战，用于数字作品版权保护的数字水印技术应运而生，并成为近年

来新的研究热点。数字水印（Digital Water mark）技术是指用信号处理的方法在多媒体数据中嵌入隐蔽

的标记，这种标记通常是不可见的，只有通过专用的检测器或阅读器才能检测和提取。除了隐蔽性的要

求以外，嵌入数字作品中的信息必须具有一定程度的鲁棒性才能称为数字水印，即在经历多种无意或有

意的信号处理过程后，隐藏信息仍能保持完整或被准确鉴别。由于具有远比空域方法更强的鲁棒性，变

换域数字水印方法自1995 年以来逐渐成为研究的主流。其中，小波变换因其在图像压缩与分析中表现

出来的良好性质，特别是与人眼视觉特性的密切联系，已经被许多数字水印算法所采用。

按水印的检测过程可以将数字水印划分为解码时需要原始图像的私有水印和盲水印两类。私有水

印系统不仅需要耗费大量的存储资源和计算资源，而且如果需要认证的数字图像数量很大，那么给定一

幅待测图像去查找相应的原图像也是很困难的，因为这本身就构成了一个基于内容的图像检索问题。

更为严重的是，Craver 在1997 年提出了著名的“I BM攻击”方法［1］，绝大多数在解码时需要原图的数字

水印算法都不能抵抗I BM攻击。文献［2］指出，解决I BM攻击的根本途径是使用盲水印算法。盲水印

的检测只需要嵌入的水印信息，不需要原始图像。

在小波变换域数字水印算法中，有相当一部分来源于对CoX［3］在DCT 域上所做的“扩频”算法的推

广，一般都将水印序列通过线性叠加的方法嵌入到图像小波分解的高频子带中。Brani 在文献［4］中提

出将水印信息隐藏在高频子带中的固定位置，以使得在没有原始图像时仍能准确提取待测序列，从而构

造出小波变换域上的盲水印算法。Dugad 在文献［5］中也提出了类似的盲水印算法。但是，文献［4］和

文献［5］仍然使用线性相关检测器检测水印，并没有注意到此时作为“噪声”的小波变换细节系数并不具

有高斯分布的统计特性，线性相关检测的最优性条件已经失去了。
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! 小波变换域上的盲水印算法

由于在检测时有原始图像作为参考，所以非盲的数字水印算法在选择隐藏位置时非常灵活，可以通

过幅值排序等方法选择针对某一图像的较优的宿主序列。与之相比，盲水印宿主序列的选择方法必须

不依赖于图像。为了满足嵌入水印的隐蔽性要求，文献［4 ］将水印信息隐藏在图像的小波分解的高频子

带~Li 、L~i 、~~i（i =1 ，2 ，⋯）中。由于随着分解层次的增加，高频子带对于视觉的重要性也随之增

加，所以水印适于隐藏在较低层的子带中。

对文献［4 ］和［5 ］中的算法做适当的简化，得到一个小波变换域典型水印算法。设水印 W =（I1 ，

I2 ，⋯，I7 ）为二值随机序列，其中，Ii !｛-1 ，1 ｝，i =1 ，2 ，⋯，7 。采用Daubechies -6 小波将原始图像

I 进行一次分解后得到低频子带图像LL 1 和高频子带图像~L 1 、L~1 、~~1 ，从高频子带图像中抽取若

干系数构成水印宿主序列V =（O 1 ，O 2 ，⋯，O 7 ），按照

O/ i= Oi + !·"i ·Ii ，i = 1 ，⋯，7 （1 ）

将水印嵌入V，得到V/ =（O/ 1 ，O/ 2 ，⋯，O/ 7 ），其中参数!为水印嵌入的固定深度，"i 为宿主信号Oi 对应

的局部标准差，用于对视觉系统的自适应调节。以V/ 代替V，经重构后得到包含水印的图像I/ 。

检测时需要原始图像的私有水印算法在水印检测时首先将待测图像I "与原始图像I 分别做小波

变换，相应的小波变换系数相减，得到水印信号的估计值W"= V "- V。为了度量 W"与真实水印信

号W 之间的相似性，计算W"与W 之间的归一化相关

si m（W，W"）= W"·W
W"·W# "

（2 ）

当si m（W，W"）超过一定的阈值时，认为待测图像I "中存在水印信号W。

事实上，如果脱离信号检测的背景，则向量W"与 W 的内积W"·W 可以看作一种距离度量。因

此，这一类水印信号检测完全可以看成是水印估计值与真实水印信号间的直接比对，而不是从噪声中检

测出微弱的水印信号。

对于盲水印检测，文献［4 ］、［5 ］仍然延续了线性相关的方法。将待测图像I "进行小波分解，从高频

子带中抽取待测序列V "，计算V "与水印信号W 的线性相关

T = 1
7 V

"·W = 1
7 $

7

i =1
O "i ·Ii （3 ）

当T 超过一定的阈值TZ 时，即认为I "中包含水印信号W。

注意到此时的水印检测模型与私有水印算法已有很大的不同，如果把V 看作观测噪声，水印W 为

微弱信号，则上述检测方法相当于用线性相关检测器检测弱信号。当V 为高斯白噪声时，这种检测器

为最优检测器。可是，众多的研究表明，图像小波变换高频子带系数V 并不服从高斯分布，而对于线性

相关检测器来说，当噪声模型偏离高斯分布时，检测器的性能将大大降低。

由于盲水印的检测是在强噪声中检测微弱信号，检测器算法的设计在很大程度上依赖于“信道”的

统计模型，所以，必须基于噪声的统计模型设计水印检测器。以下我们将依据小波变换系数的局部平稳

高斯模型设计水印检测算法。

" 基于局部平稳高斯模型的盲水印检测

变换系数的统计模型是设计水印检测器的基础。与DCT 交流系数类似，图像小波变换高频子带系

数大多集中在零值附近，具有脉冲型长拖尾的统计分布。Mallat 采用零均值广义高斯分布（GGD，Gen-
eral Gauss Distri bution ）来拟合小波高频子带系数的统计分布［6 ］，其概率密度函数为

f GG （ ）= #!（#）

2"$（1／#）exp｛-［!（#）\  ／#\ ］#｝ （4 ）

其中!（#）= $（3／#）

$（1／## ）
，$（·）为伽玛函数，正实数#为形状参数。#= 1 时，f GG （ ）退化为拉普拉斯
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分布，而!=2 时，f GGD（O ）为高斯分布。

事实上，广义高斯分布涵盖了相当广泛的一族分布函数，在实际应用中由于参数估计的误差，影响

了模型的准确性。ChOi［7 ］认为广义高斯分布不仅没有反映局部统计特性，而且参数估计的不精确也降

低了小波变换域图像压缩的效率。注意到在文献［8 ］中，LOPrestO 虽然仍使用了广义高斯模型，但参数

估计却是在高频子带图像的局部邻域中进行的，显然，此时的广义高斯分布是针对局部小波细节系数而

言的。LOPrestO 进一步认为，如果能够使用原始图像的小波系数（而不是量化后的系数）进行参数估计，

则局部高斯模型是非常精确的。文献［9 ］基于零均值局部平稳高斯模型对图像进行小波去噪，取得了很

好的效果，也从另一方面说明了该模型的有效性。

依照熟知的结论，线性相关检测器是高斯噪声下确定性信号的最优检测器，依据局部平稳高斯假

设，我们对文献［4 ］、［5 ］中的检测算法进行了改进。

设从某一细节子带图像中抽取的宿主信号V 服从零均值局部高斯分布，即oi !n（0 ，"2i ），则oi／"i
!n（0 ，1 ）。由小波系数的性质可假设oi／"i ，i = 1 ，2 ，⋯，n 统计独立。检测水印时，首先由待测图像

I !抽取待测序列V !并估计相应的局部方差*"i ，规整化后计算o !i ／*"i 与水印信号W 的线性相关

T = 1
n "

n

i =1

o !i
*"i

·wi （5 ）

当T 超过一定的阈值时，即认为I !中包含水印信号 W。

! 实验结果

生成1000 个长度为1000 高斯随机序列Xi（i =1 ，2 ，⋯，1000 ），方差为1 ，以X 500 作为水印信息嵌入

测试图像“Cameraman ”（256 > 256 > 256 ）的子带~L 1 中。图1（a ）和图1（b ）分别是原始图像和嵌入水印

后的图像。信噪比SNR=27. 32dB，峰值信噪比PSNR=39. 56dB。

图1 测试图像（a ）原始图像（b ）含水印图像（c ）JPEG 压缩后的含水印图像（d ）均值滤波后的含水印图像

Fig. 1 Test i mages（a ）Oriangle i mage ；（b ）Water marked i mage ；

（c ）Water marked i mage after JPEGcOmpressiOn ；（d ）Water marked i mage after mean filteri ng

分别采用文献［4 ］、［5 ］中的线性相关检测器和本文提出的检测器进行水印检测实验。图2（a ）是线

性相关检测器的输出响应，图2（b ）是本文提出的检测器的输出响应。在X 500 的输出位置上，两种检测
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器的响应都形成了峰值，但线性相关检测器输出的峰值相对较低，其检测阈值的选择空间较小，而本文

提出的检测器对真实水印!5  的输出峰值较高，检测阈值的选择空间很大，性能优于线性相关检测器。

图2 无攻击时两种水印检测器的输出响应（a）线性相关检测器的输出（b）本文提出的检测器的输出

Fig. 2 Response of water mark detector wit hout attacks
（a）Response of li near correlation detector（b）Response of detector proposed i n t his paper

抗JPEG 压缩的能力是衡量图像水印鲁棒性的重要指标，也是网络环境对实用数字水印算法的要

求。图1（c）是对含水印的图像进行JPEG 压缩后的结果，质量系数为15"，信噪比SNR=15. 43dB，峰

值信噪比PSNR=27. 67dB，此时的图像质量已经非常差了。图3（a）是线性相关水印检测器的检测结

果，图3（b）是本文提出的检测器的检测结果。可以看出，线性相关检测器已经不能产生正确的输出，而

本文提出的检测器在!5  位置上仍然产生了较高的输出峰值。

图3 经过JPEG 压缩后两种盲水印检测器的输出（a）线性相关检测器的输出（b）本文提出的检测器的输出

Fig. 3 Response of water mark detector after JPEGcompression
（a）Response of li near correlation detector（b）Response of detector proposed i n t his paper

采用3 > 3 均值滤波器对含水印图像进行3 次均值滤波，图1（d）是经过均值滤波后的含水印图像，

信噪比SNR=1 . 32dB，峰值信噪比PSNR=22. 56dB。图4（a）是线性相关检测器的输出，已经不能产
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生正确的输出。图4（b ）是本文提出的检测器的输出，仍然保持了足够的峰值。

图4 经过均值滤波后两种盲水印检测器的输出（a ）线性相关检测器的输出（b ）本文提出的检测器的输出

Fig. 4 Response of Water mark detector after mean filteri ng
（a ）Response of li near correlation detector（b ）Response of detector proposed i n t his paper

! 结论

由于在检测时没有原始图像作为参考，盲图像水印算法中检测器的设计非常关键。在图像压缩技

术的研究中，积累了许多关于图像小波变换系数统计分布模型的实验结果，这些模型为盲数字水印检测

器的设计提供了重要的研究基础。基于局部平稳高斯模型设计盲水印检测算法具有较强的理论依据，

实验结果也充分表明了提出的检测方法具有较好的性能。
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