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一种应用聚类技术检测网络入侵的新方法!
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摘 要：基于聚类技术提出了一种能处理不带标识且含异常数据样本的训练集数据的网络入侵检测方

法。对网络连接数据作归一化处理后，通过比较数据样本间距离与类宽度 ! 的关系进行数据类质心的自动

搜索，并通过计算样本数据与各类质心的最小距离来对各样本数据进行类划分，同时根据各类中的样本数据

动态调整类质心，使之更好地反映原始数据分布。完成样本数据的类划分后，根据正常类比例 " 来确定异

常数据类别并用于网络连接数据的实时检测。结果表明，该方法有效地以较低的系统误警率从网络连接数据

中检测出新的入侵行为，更降低了对训练数据集的要求。
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A Novel Clustering-based Method to Network Intrusion Detection
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Abstract：Researchers have deveioped two generai categories of intrusion detection，i . e . misuse detection and anomaiy detection，

which differ at modei construction. Signature-based misuse detection，which can detect the weii-known attacks，wiii do nothing when
new attack comes. Even traditionai anomaiy detection can catch some new attacks，the iearning process overiy reiying on the training da-
ta sets which contain either pureiy ciean normai data or correctiy iabeied data makes it useiess in most cases. To soive such a probiem，

a novei ciustering based method，capabie of proces sing training data sets without type iabei and / or containing unknown intrusion data，
is presented in this paper. After the normaiization of network connection data，ciuster centroids which is nuii at first can be obtained
graduaiiy and automaticaiiy through comparing the distance between data instances and the predefined ciuster width ，and each data in-
stance can be then ciassified into the ciuster which has the minimum distance with it . To ensure that the ciusters can best represent the
data distribution，ciuster centroids aiso can be dynamicaiiy adjusted according to data instances contained in this ciuster . With the ciassi-
fied data instances，the anomaiy data ciusters can be easiiy identified using normai ciuster ratio ，therefore performing the reai - time de-
tecting of each reai network connection datum. Experiment resuit shows that this method can not oniy detect some new attacks，from net-
work connection data sets，with iow faise positive rate，but aiso toierate more generai data sets.

Key words：ciustering；intrusion detection；detection rate；faise positive rate

在网络安全问题日益突出的今天，如何迅速、有效地发现各类新的入侵行为，对于保证系统和网

络资源的安全显得十分重要［2］。

滥用检测根据已知的系统和应用软件的弱点及其攻击模式的特征进行编码，并通过与审计数据的

匹配来检测入侵。滥用检测具有较低的误警率，但它不能检测出新出现的一些入侵行为，故漏报率也

较高。异常检测通过对审计数据的训练学习，从中发现正常使用行为模式，以定量的统计方式描述可

接受的行为特征，并由测试数据和正常行为模式的偏差捕获到异常，以区分非正常的、潜在的入侵行

为。通过检查与正常行为相违背的行为，异常检测能够发现一些新的未知的入侵［3］。但由于其正常行
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为模型的建立完全依赖于对训练数据集中正常数据样本的学习［4］，所以保证该数据集的洁净性，即不

包含任何异常数据，对建立一个实用的入侵检测系统是至关重要的。而实际上，要为系统的学习收集

这样一个洁净数据集往往是不太容易的，一旦有入侵数据被作为正常数据出现在训练数据集中，必然

导致该类入侵行为及其变种都将被系统视为正常数据。

在实验中，我们将一种基于聚类的入侵检测方法应用于 KDD Cup l999 Data［6］中。该数据集提供

了从一个模拟的局域网上采集来的 9 个星期的网络连接数据，其训练数据集包含 5 百万个连接数据，

测试数据集包含了 2 百万个连接数据。在训练数据集上，该系统获得了 0.672 的检测率，而误警率则

仅为 0.008，在测试数据集上的性能也基本接近。与传统的方法相比，以上结果充分说明了该方法的

可行性与实用性。

! 应用聚类技术检测入侵
聚类可以用来发现数据中的隐性模式和用于检测入侵的有意义的特征。聚类的目的是要将一个数

据集划分为若干组，使得组内的相似性大于组间相似性［7］。实现这样一种划分需要一个相似性度量，

即取两个输入向量，返回反映这两个向量间相似性的数值。由于大多数相似性度量对输入向量中元素

的值域非常敏感，因此每个向量都必须归一化，即令其在单位区间［0，l］上取值。

!"! 归一化处理

对数据集应用聚类算法前，必须将所考虑的数据集归一化到单位超立体中。对于给定的训练数据

集，由（l）和（2）式分别求特征向量的均值 mean vector［ j］与标准偏差 var vector［ j］。其中 vector［ j］是

特征向量中的第 j 个元素，这样训练数据集中的每个连接数据都可以通过（3）式转换为归一化空间中的

新数值。

mean vector［ j］= l
N!

N

i = l
instancei［ j］ （l）

var vector［ j］= l
N - l!

N

i = l
（instancei［ j］- mean vector［ j］2）l / 2 （2）

new instance［ j］= instancee［ j］- mean vector［ j］
var-vector［ j］ （3）

dist vector（xl，x2）= !
d

i = l

（xl［i］- x2［i］）"
2 （4）

通过计算每个特征值与平均值之间的标准偏差，可得到该特征值在归一化空间中的新值。对所有

的连接数据都作该操作，就实现了在训练数据集提取出的统计信息的基础上，将连接数据由其初始空

间转换到新的归一化空间中去。

用聚类方法进行入侵检测的一个重要前提是，同类型数据，无论同是正常数据或攻击数据，都将

在特定的度量空间上聚集在一起。但应该如何确定该特定的度量空间呢？这需要对特定的问题加以考

虑，在入侵检测中，某些特征如 num failed logins 应该比 num file creation 更能说明异常行为（即潜

在的攻击）的出现，则前者的差异在构成特征向量间距离方面应比后者更重要。因此，要确定一个最

合适的度量，必须尝试不同权值分配的特征子集组合。但实际上，既要对不同特征之间的关系进行定

性分析，又要确定其定量比例，将给我们的系统实现带来较大的困难。更重要的是，这种对特定领域

问题、特定数据分布以及特定特征集经过精心调整得到的参数必将损害该入侵检测系统的普遍性。正

是基于上面的考虑，同时由于已经将数据集转换到一个标准的单位空间中，因此，在我们的系统中，

还是采用了标准的欧几里得（Euclidean）距离度量来计算特征向量间的距离，见（4）式。

!"# 聚类算法

在完成了训练数据集的归一化后，我们需要对其进行搜索，并建立一个与其中数据分布相适应的

类的集合，并且将每个数据项划分到各自的类中。具体的聚类过程如下所示。
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第一步，划分样本子集。因为基于网络的一些攻击行为在使用协议及服务类型上往往有着共性，

故而可以据此先将网络连接数据划分成各个不相交的子集，并在子集的基础上再进行类别搜索。

第一级划分，以连接数据中第 7 位（land 位）为依据，因为由该位可直接判断是否为 land 攻击。

第二级划分以第二位协议类别为依据，因为很多攻击类型都是分别基于同一种协议的，如 smurf，
teardrop。对那些同时以多种协议类型体现的攻击，也可将属于不同协议的连接作为其一个子集。由

于我们的根本目的就是要区分正常与异常，所以即使同一种类型的攻击被划分到不同类中去，也是可

以接受的。事实上，这样的划分对于我们将少量的攻击数据从正常行为数据中区分出来也是有好处

的。第三级的划分可根据服务类别进行。

第二步，寻找类质心集合。依次计算样本子集中数据与类集合中已建立的各类质心的距离，这是

决定该数据类划分的重要指标。虽然我们把所有的样本数据集的特征向量都转换到了同一个标准的单

位空间，但在类的搜索与建立阶段，为了减少计算时间，我们针对已划分的每个样本子集进行。

在该算法中，类集合的搜索与建立是动态更新的。首先，初始化一个空的类集合。在归一化训练

数据集中取出的第一条连接数据自然就作为第一个类的质心保存在类集合里，然后每取出一个新的连

接数据 s’，都计算其与类集合已存在的各个类质心的距离。取 min distance = min ｛disti（ s’，Ci），

for i!l，⋯，d｝。disti（ s’，Ci）为 s’与类集合中 Ci 类的距离。d 为当前类集合中已建立的类的个

数，它随着算法的不断进行而逐渐增加。若该 min distance 值小于或等于我们事先定义的类宽度值

W，则继续处理下一条数据。如果当前数据与类集合中所有类的质心间的距离都大于 W，则认为在

类集合中不存在与它相对应的类。此时便以该数据为质心定义一个新的类，并加入到类集合中。当训

练样本集中的所有数据都处理完后，算法就进入数据的类划分阶段。

第三步，数据的类划分。此时，系统已得到一个数目确定的类的集合。通过分别计算训练样本集

留下的数据与类集合中所有类质心的距离，取出其中的 min distance，并将该数据划分到该 min dis-
tance 对应的类中。

第四步，类质心的调整。由于类质心的选择完全是随机的，我们不能肯定目前处于类质心上的数

据能最好地反映数据的分布。因此，须再对每个类计算其质心，即计算各个类中所有数据的均值特征

向量，并以该结果作为该类的质心。虽然质心的调整不会影响训练数据集中的数据类划分，但更合理

的类分布将更好地用于后续的数据测试及实时检测中。

第五步，区分正常与异常类。到目前为止的工作仅仅是通过聚类算法将相似的数据组合起来，但

在所得到的这许多类中，到底哪些是正常连接数据，哪些代表了入侵连接数据，还需要做进一步的分

析。本系统设计的基本思想就是从可能包含未知的、新的入侵的训练数据中，建立类划分，并发现那

些新的攻击行为。显然，我们无法事先对该类攻击行为进行特征提取、编码，基于滥用检测的方法是

无效的。此时，我们能用于进行入侵检测的一个重要假设就是，在采集的训练数据集中，正常行为的

类及其子类数据在数量上将远远大于各种体现攻击行为的类及其子类数据。这样，聚类算法所得到的

类划分就能够帮助我们区分正常与异常类。一种作法就是将所有的类按其中包含的数据量大小排列，

并设定一个比例数 N，那些位于 N 以上的包含最多数据量的类被判断为正常类，而其余的类则被认

为是异常类。这种方法非常简单，且易于理解并实现，但其有效性与正常行为的子类数目有密切的关

系。如果正常的行为类被划分过细，每个子类都在特征空间中有其独特的类质心，则必将导致单个子

类中的数据量相对减少，甚至少到小于某些异常类包含的数据量。在这种情况下，就会错误地将正常

的数据类划分为异常，或者是将异常的类划分为正常。为防止该问题的出现，应在生成训练数据集时

尽量增大各类正常数据的容量，使得在任何子类中，都能包含足够多的数量以从异常类中区分出来。

!"# 实时检测入侵

一旦从训练数据中得到分类器，就可将之用于入侵的实时检测中。因为这些类的个数是非常有限

的，需要的计算量相当小，足以满足实时检测的要求。对我们的系统而言，检测入侵其实也就是数据

分类的过程。给定一个连接数据 s，首先需要进行归一化，将它转换到训练数据集所在的特征度量空
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间中。在转换过程中所用到的统计信息，如特征向量的均值和标准偏差，依然采用的是在训练数据集

中的现有参数。令 s’为得到的新特征向量。然后计算 s’与类集合中所有类质心的距离 disti（ s’，

Ci）， i!1 . . . d，Ci 为类集合中的类， d 为类的总数。找到 K 个与 s’距离最小的类，如果在这 K
个类中，有半数以上的类为正常类，则判断该连接数据为正常连接，否则判断其为异常。为避免得到

的正常类数目与异常类数目相同，K 值一般取为奇数常量。当然在实时检测过程中，也可以只选择最

近邻的一个类，并将当前数据划分到该类中。但考虑到数据类分布可能存在的不准确性以及训练数据

集与测试数据集之间数据分布可能存在的偏差，选择最近邻的 K 个类，能在统计意义上尽量减少这

些问题造成的不利影响。

! 系统性能分析

!"# 各参数的确定

在进一步讨论系统的性能之前，有必要先确定所用到的三个参数值，即聚类宽度 W，在聚类过

程中决定在什么样的距离下，两个连接数据必须被分配到同一个类，也是系统类型数据在特征空间中

构成的类的平均半径；正常类比 N，在区分正常与异常类时决定正常类在所有类中所占的比例；近

邻个数 K，在实时检测中需要考查的最近邻个数。

解决该类问题的一种常用办法就是试探法（triaI and error method）。为了简化问题，假设 K = 1，

W = 20，先考查 N 的取值情况。实验结果如下表 1 所示。

表 # 固定 ! 和"，仅改变 # 的情况下系统性能

Tah.1 System performance with varied N and fixed K，W

K W N（%） 检测率（%）误报率（%）

1 20 10 82.1 9.2
1 20 15 70.4 5.14
1 20 20 62.3 1.4
1 20 25 46.1 0.52

表 ! 固定 ! 和#，仅改变 " 的情况下系统性能

Tah.2 System performance with varied W and fixed K，N

K W N（%） 检测率（%）误报率（%）

1 10 20 58.5 1.85
1 20 20 62 1.4
1 30 20 68.9 0.82
1 40 20 60.4 0.9

从表 1 中可见，检测率与误警率都与 N 的取值成正比关系，这与我们估计的情况是一致的。因

为将类集合中的类按其中包含数据量大小进行排列之后，大体上是正常数据在前，异常数据集中在

后。这样，N 取值越小，也即判断为异常的数据越多，检测率显然要增加。在理想的情况下，聚类

结果形成的每个类都将只包括同种类型的数据，要么是正常数据，要么是入侵数据，但实际情况下，

这是不可能的，各个类都不可避免地会含有被错误地分配来的数据。对入侵检测环境而言，也就是在

正常类中含有异常数据，异常类中也含有正常数据。因此，随着 N 的变小，检测率的增加，误警率

也就自然增加了。综合检测率与误警率的情况，我们选用 N = 20%作为系统参数，并在后续的实验中

继续使用。

下面讨论 W 的取值情况。通过对实验结果的分析，由表 2，可见在 W = 30 时，系统有着最佳的

性能表现，此时检测率最大，而误警率最低。最后在 W 与 N 都确定的情况下，讨论最近邻数 K 的取

值。结果如表 3 所示。实验数据表明，系统在 K = 5 时有着较好的性能。

通过以上各组实验分析，最后我们得到 W = 30，N = 20%，K = 5 作为系统参数，用于对系统的

进一步评价。

!"! 系统性能

图 1 给出了在选用确定的 W、N、K 值时系统检测率与误警率间的关系。研究检测率与误警率之

间的制约关系往往是评价入侵检测系统设计性能的一个重要指标，系统设计总是希望检测率能尽可能

高，而误警率又尽可能低。但实际上，只能在二者之间取折衷的选择。图中的结果与我们想象的情况

是一致的，检测率的提高自然会伴随着误警率的上升。
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图 1 ! = 30，" = 20#，$ = 5 时的系统性能

Fig.1 System performance with ! = 3 0，" = 20#，$ = 5

表 ! 固定 ! 和 "，仅改变 $ 的情况下系统性能

Tab.3 System performance with varied $ and fixed !，"

$ ! "（%） 检测率（%） 误报率（%）

3 30 20 62.4 0.97

5 30 20 67.2 0.8

7 30 20 68.9 1.64

9 30 20 61.7 0.83

"#! 测试结果

尽管在我们的聚类及检测过程中，并没有用到训练数据的类标识信息，系统在训练数据集上的性

能可以看作是在测试数据集上的性能，但由于不同数据集的数据分布难免有所差异，在一定的差异范

围内，系统能否稳定工作是我们很关心的问题。下面我们通过在测试数据集上的检测，比较在不同数

据集上的检测率与误警率。由表 4 结果我们可以作出如下两点判断：一是在数据分布情况上看，训练

数据集与测试数据集是基本相同的。二是系统在聚类与检测上的性能是稳定的。

表 $ 系统在训练数据集与测试数据集上的性能比较

Tab.4 System performance comparison between training dataset and test dataset

检测率% 误报率%

训练数据集 67.2 0.8
测试数据集 65.8 0.75

! 结 论
通过对常见的入侵检测方法的分析，指出了其中存在的缺陷。尤其是在训练数据集的收集问题

上，当前很多用于入侵检测的机器学习算法都有着相当严苛的要求，或者是需要完全洁净的正常数

据，或者是需要对所有样本数据作出正确的标识。针对上述情况，本文提出了一种基于聚类的入侵检

测方法，该方法只需在训练数据集中各类正常数据的数量都远远大于所有异常数据类。实验表明，与

传统的方法相比，基于聚类的方法尽管在检测性能上有一些差距，但由于其应用的便利及对训练数据

集的低要求，该方法在网络入侵检测领域还是有着广泛的应用前景。

在 !、" 和 $ 的确定上，该方法还存在着较大的随意性，下一步的工作将继续研究如何对上述

各值进行确定的问题。
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