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分布式数据库系统中数据一致性维护方法研究!
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摘 要：分布式数据库系统是数据库领域中的一个主要研究方向，数据一致性维护是分布式数据库系统

中的一个非常关键的技术问题。在深入分析和比较各种维护数据一致性方法的基础上，提出了一种较为有效

的维护数据一致性的方法，详细论述了该方法如何解决并发执行引起的冲突问题，以及如何利用消息队列机

制保持各数据副本的一致。
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Abstract：Distributed database system is a main research direction in the database fieId. Maintaining the data consistency is a crit-
icaI technicaI probIem in the distributed database system. Based on anaIyzing in depth and comparing with many kinds of methods in data
consistency maintenance，an effective method of maintaining the data consistency is presented. How to resoIve the confIict caused by the
paraIIeI execution and how to maintain the consistency of aII data copies by message gueue are discussed in detaiIs.
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随着计算机技术的发展，网络、分布式处理、并发执行技术成为计算机研究的热点，在数据库领

域中，能处理分散地域的、具有数据库管理特点的分布式数据库系统成为一个主要研究方向。

分布式数据库系统是一组数据集，其数据逻辑上属于同一系统，物理上分散在用计算机网络连接

的多个结点上，由一个统一的分布式数据库管理系统管理［1］。对于分布式数据库系统来说，为了提高

检索效率，数据分布在各个不同的结点，同一数据被存储在多个结点上，即存在多个副本（数据冗

余）。同时，分布式数据库系统中的事务执行也具有分布性，即一个全局事务的执行将被划分成在许

多结点上执行的局部事务，从而增加了实际执行中的并行能力，提高了系统资源的利用率［1］。在数据

的分布性和事务的分布性处理中，由于全局事务与局部事务存在着并发控制问题，多个用户“同时”

对数据的不同结点的多个副本进行读、写操作引起的数据不一致；以及由于一些不可预测的软、硬件

故障及操作失误引起的事务重试而引起的数据不一致。此时，分布式数据库系统必须采用各种策略保

证数据库状态和各副本的一致性，系统才能正确有效地运行。

目前，在分布式数据库领域，人们提出了许多方法来维护数据一致性，如事务控制法、复制控制

法以及消息队列法等，但它们都有一定的适用局限性，因而在何种环境采用何种方法来维护数据一致

性是研究分布式数据库的一个非常重要而迫切的问题。

1 数据一致性方法

1.1 事务控制法
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1.1.1 传统的事务控制法

在分布式数据库系统中，“事务”是一系列不可分割的操作序列，将数据库从一个一致性状态转

变到另一个一致性状态，由于全局事务与局部事务存在并发执行，可能会造成数据副本不一致。传统

的事务控制法通过分布式两段锁协议（2PL 协议）来保证全局事务与局部事务执行的可串行性，即可

保证事务的一致性调度，以及通过分布式两段提交协议（2PC 协议）来同步更新各副本数据［2］。这对

数据操作涉及的记录不多、事务保持时间不长的分布式数据库系统有效。而在一些数据量大、用户对

数据的操作范围大的情况下，事务保持时间长，若采用 2PL 协议，则会严重地影响事务并发程度，不

能满足实际需要，同时，2PC 协议或 3PC 协议的方法在网上通信量很大，而由于网络速度有限，因

此，会使用户陷入长时间的不可忍受的等待状态，或遇到频繁的事务失败，重新启动事务太多，造成

应用程序运行效率低下。

1.1.2 扩展事务控制法

在分布式环境下，2PC 协议是实现事务原子性的一个主要原则，然而大多数原有的数据库系统并

不支持这一协议，扩展事务控制法则不依赖于局部数据库系统是否支持 2PC 协议，而是对全局子事

务和局部事务进行扩展，并为各个局部数据库引进了锁表和日志表，它在局部数据库和控制表之上执

行扩展事务，它们负责维护全局可串行性和实际事务的恢复。通过扩展事务来检测锁，以避免冲突发

生和进行恢复［3］。该方法在一定的基础上维护了局部事务的自治性，但它增加了事务的负担而降低了

事务本身的执行效率。

!"# 复制控制法

1.2.1 同步复制控制法

利用同步复制使得各数据副本保持紧一致性，即任何时刻不同站点的副本的值总是一致的。这

样，全局事务管理系统要明确数据的各个副本所在的站点，当事务对某一数据副本进行了更新时，全

局事务管理系统必须向其他站点发送强制用户修改数据副本的消息以保持数据各副本一致。但是对于

出现故障的站点，则必须等待其恢复以后再进行复制，因此数据并非严格一致。由于对数据的更新操

作频繁，从而向系统发送的复制消息也频繁，系统通信量大，降低了系统处理速度。而且对于很多数

据库系统来说，它并不要求严格的数据一致，如空间数据库一般允许访问时间相对滞后的数据，采用

同步复制控制并不实用。

1.2.2 异步复制控制法

利用异步复制使得各数据副本保持松一致性，即数据的更新与其各副本所做的修改复制有一段时

间间隔，在某一时刻不同站点的副本的值可能是不一致的，数据暂时不同步。它主要解决两个问题，

即如何捕捉到更新数据和什么时候复制［4］。一般采用基于事务日志方法和基于触发器方法捕捉系统更

新操作，大多数数据库系统一般采用事务日志来捕捉数据更新，如 Sybase，Informix，Microsoft SOL
Server 等。但由于事务日志格式可能不相同，设计通用的数据库日志读取程序相当困难，因而一些系

统采用触发器方法。对于触发器法，一旦被跟踪的对象被更新，会触发相关事件发生，记录数据源与

数据更新的内容。对于被触发器所捕捉的更新数据，由复制服务器对各副本进行更新，复制服务器需

要保证被复制的数据是最后的更新结果。

!"$ 消息队列法

消息队列是进程间通信的一种机制，两个或多个进程间通过访问共用的系统消息队列来交换信

息，这里将消息队列的概念扩展到位于分布式环境下的不同站点间的进程间通信［5］，由消息管理机构

在 Internet 上实现可靠的消息传送，其中涉及的消息队列有发送队列、接收队列、应答队列和管理队

列。

应用程序在本地数据库上完成数据更新后，将更新信息以及本地应答队列和管理队列的地址存放

到消息中，发送到远端接收队列中，消息交给消息管理机构后首先进入本地发送队列等待发送，如一

切正常，消息将送到应用程序指定的远端接收队列中，同时，一个后台处理程序一直在监视着自己的

接收队列，一旦有消息到达，它将读消息，并对本地数据库实施消息中所描述的更新操作，如果更新
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成功，则处理结束，否则依应答队列的地址信息发送出错消息，另一个后台处理程序一直在监视应答

队列，根据收到的错误信息，它将在本地数据库中试图撤消相应的更新操作。

该方法提供的是数据库间异步更新，而不是同步更新，这样可能读到的不是最新数据，所以它不

适合要求实时数据同步的分布式数据库系统。

通过上面的分析，对各方法的特点和局限性进行比较如表 l 所示。

表 ! 数据一致性方法的比较

Tah.l Comparison of methods of maintaining data consistency

数据一致性方法 特 点 局限性

传统的事务控制法 理论成熟，适用于一般的分布式数据库系统
不适用于数据量大、事务保持时间长的分布

式数据库

扩展的事务控制法
不依赖于局部数据库是否支持 2PC 协议，自

治性强
事务执行的效率低

同步复制控制法
能维护各数据副本的紧一致性，适用于实时

数据同步的分布式数据库系统
数据的更新操作频繁，系统处理速度降低

异步复制控制法
能维护各数据副本的松一致性，适用于空间

分布式数据库系统

可能读取的不是最新数据，不适用于要求实

时数据同步的分布式数据库系统

消息队列法 适用于基于 Internet 分布式数据库系统
提供的是异步更新副本，不适用于要求实时

数据同步的分布式数据库系统

" 主副本更新消息队列法

主副本更新消息队列法是本文提出的一种改进的维护数据一致性方法，它基于乐观的同步复制控

制技术与客户 /服务器结构，让事务尽可能地在各结点并发执行，同时对每一数据的多个副本中指定

一个副本为主副本，一般而言，不同的数据其主副本在不同的结点。对一数据的更新，只要对它的主

副本进行了更新，则认为完成了对该数据的更新，然后再将主副本的更新信息发送到其他副本结点进

行更新，以保持各副本之间的一致性。这样，既能充分发挥局部站点的独立性，又能在不影响数据操

作正确的前提下提高事务的并发操作。这里主要解决以下两个问题：（l）各事务在不同结点并发执

行，当要将更新结果提交给主副本时，要进行冲突检测，若没有冲突发生，则将更新结果写入主副

本，否则要撤消事务和重新启动；（2）若有与主副本未连通的其他副本，应该如何使该副本得到最新

的更新数据。

要解决这两个问题，我们采用有效性检测算法［6］来处理冲突，以及引用消息队列机制来同步更新

各副本。

"#! 有效性检测算法

在有效性检测算法中，事务要加盖时间戳（Timestamp），当一个事务被启动时，全局事务计数器

就把当前的值作为该事务的时间戳，然后事务计数器自动加 l。同时还考虑到事务的优先级，先被系

统分配资源的事物的优先级较高。在此讨论写—写冲突和读—写冲突。

2.l.l 写—写冲突：当事务 !" 向数据 # 发出写请求之前，事务 !$ 已经向数据 # 发出写请求

如果当事务 !" 向数据 # 发出写请求之前，事务 !$ 已经完成了向数据 # 的写操作，则事务 !" 可以

向数据 # 写 入 新 值，否 则，则 要 进 行 有 效 性 冲 突 检 测。 如 果 事 务 !" 比 事 物 !$ 先 启 动 （ 即

Timestamp（!$）> Timestamp（!"）），若 !$ 的优先级比 !"的优先级高，则 !" 被拒绝，!$ 向 # 写入新值，

否则看事务 !$ 处于提交的哪一阶段，若处于表决阶段，则撤消 !$，并允许 !" 向数据 # 写新值，若 !$

处于不可撤消的提交阶段，则撤消 !"，使得 !$ 向数据 # 写新值。如果事务 !$ 比事物 !" 先启动，且

!$ 的优先级比 !" 的优先级高，则 !$ 向 # 写入新值，!" 被撤消，否则若事务 !$ 处于表决阶段，则撤消

!$，并允许 !" 向数据 # 写新值，若 !$ 处于不可撤消的提交阶段，则撤消 !"，使得 !$ 向数据 # 写新

值。此时算法为：
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BEGIN
IF（Timestamp（Ti） > Timestamp（T ））

IF（Ti 的优先级 > T 的优先级）BEGIN T 被撤消，Ti 向 X 写入新值 END；

ELSE BEGIN IF Ti 处于表决阶段

BEGIN Ti 被撤消，T 向 X 写入新值 END；

ELSE IF Ti 处于提交阶段

BEGIN T 被撤消，Ti 向 X 写入新值 END；

END；

IF（Timestamp（Ti） < Timestamp（T ））

IF（Ti 的优先级 > T 的优先级）BEGIN Ti 向 X 写入新值，T 被撤消 END；

ELSE IF（Ti的优先级 < T 的优先级）

BEGIN IF Ti 处于表决阶段

BEGIN Ti 被撤消，T 向 X 写入新值 END；

ELSE IF Ti 处于提交阶段

BEGIN T 被撤消，Ti 向 X 写入新值 END；

END；

END.
2.1.2 读—写冲突：当事务 !" 向数据 # 发出读请求之前，事务 !$ 已经向数据 # 发出写请求

如果事务 !" 比事物 !$ 先启动（即 Timestamp（Ti） > Timestamp（T ）），若 !$的优先级比 !" 的优先

级高，则 !" 被拒绝，!$ 向 # 写入新值；否则 !" 读 # 的旧值，!$ 向 # 写入新值，但 !$ 必须等待 !" 结

束后才能提交。如果事务 !$ 比事物 !" 先启动，且 !$ 的优先级比 !" 的优先级高，则 !$ 向 # 写入新值，

!" 等待；否则若事务 !$ 处于表决阶段，则撤消 !$，并允许 !" 读 # 的旧值，若 !$ 处于不可撤消的提

交阶段，则 !" 读 # 的旧值，!$ 向 # 写入新值，但 !$ 必须等待 !" 结束后才能提交。

BEGIN
IF（Timestamp（Ti） > Timestamp（T ））

IF（Ti 的优先级 > T 的优先级）BEGIN T 被撤消，Ti 向 X 写入新值 END；

ELSE BEGIN T 读 X 的旧值，Ti 向 X 写入新值，

但 Ti 必须等待 T 结束后才能提交

END；

IF（Timestamp（Ti） < Timestamp（T ））

IF（Ti 的优先级 > T 的优先级）

BEGIN Ti 向 X 写入新值，T 等待 Ti 提交后再读 X END；

ELSE IF（Ti 处于表决阶段）BEGIN Ti 被撤消，T 读 X 的旧值 END；

ELSE IF（Ti 处于提交阶段）BEGIN T 读 X 的旧值，Ti 向 X 写入新值，

但 Ti 必须等待 T 结束后才能提交

END；

END.
通过上面的有效性检测算法可以较好地解决事务的冲突问题，有效地保证了数据的一致性。

!"! 消息队列机制

在消息队列机制中，其核心为消息管理机构，它负责消息的传送：当某一结点客户端事务要对某

一数据更新时，将描述这些更新的消息以及本地应答队列和管理队列的地址存放到消息中，发送到服

务器的接收队列的流程图如图 1 所示。

当服务器接收到来自主副本所在的结点的更新成功消息时，系统则认为此次更新成功，服务器将

同步发送更新消息到其他副本的客户端的流程图如图 2 所示。
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图 1 客户端发送消息到服务器的流程图

Fig.1 Ciient sends message to Server

图 2 服务器发送消息到客户端的流程图

Fig.2 Server sends message to Ciient

在某一结点客户端事务要对某一数据更新时，可乐观地认为不会发生任何冲突，首先在该结点对

本地数据副本进行更新，然后将描述这些更新的消息以及本地应答队列和管理队列的地址存放到消息

中，发送到服务器的接收队列中。服务器中保存了各数据的主副本以及其他副本所在结点的接受消息

队列地址，此时，若有多个事务对同一数据要求更新时，服务器管理系统采用上面的有效性检测算法

来处理冲突，将有效的更新消息传送给主副本所在的结点，同时将被撤消的消息传送给相应的客户

端，试图撤消相应的更新操作。另外，当服务器接收到来自主副本所在的结点的更新成功消息时，系

统则认为此次更新成功，服务器将同步发送更新消息到其他副本的客户端，从而使得各数据副本保持

一致。在此，我们考虑当某一数据副本结点发生网络故障时，为了使得该结点的数据副本与其他副本

保持一致，则在其连通后，由服务器将该数据的主副本最近结果通知该结点进行更新。可以看到，消

息队列机制在网络故障发生频繁的情况下也可以有效地保持各副本的一致。

! 结论

本文在深入分析和比较各种维护数据一致性方法的基础上，提出了一种较为有效的维护数据一致

性的方法，在各结点并不都遵循 2PL 协议或 2PC 协议的情况下，也可最大程度地保证系统的利用率，

同时让事务尽可能地在各结点并发执行的基础上保证数据一致性。该方法的缺陷在于当主副本所在的

结点发生网络故障而不可用时，会导致其他副本也不可用，从而降低了系统的利用率。同时，它提供

的是数据库间的异步更新，不适用于要求实时数据更新的分布式数据库系统。要解决该问题，可以采

用交换主副本场地法，当主副本所在的结点发生网络故障时，可将下一个副本所在的结点作为主副

本，这是切实可行的。
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