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计算机网络攻击效果评估技术研究!
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摘 要：计算机网络攻击效果评估技术是信息系统安全评估中一个重要而具有挑战性的课题。目前，相关的理论尚

不成熟，有关的研究报道较少。简要总结了当前已经存在的主要信息安全的评估方法，在此基础上，从便于实际度量和

计算的角度出发，提出了基于网络信息熵的评估技术、基于系统安全层次分析的安全评估框架和基于指标分析的网络攻

击效果综合评估技术等三种评估模型，并分析了各自在使用中应注意的问题。
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A Study on the Evaluation Technology of the
Attack Effect of Computer Networks
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Abstract：The evaIuation technoIogy of the Attack Effect of computer networks is an important and chaIIenging sub ect of
security evaIuation in information systems. Nowadays，corresponding theory is not mature and correIative research reports are
few . In this paper severaI currentIy primary evaIuation technigues of information security are conciseIy anaIyzed. Then three e-
vaIuation modeIs，i . e. ，the evaIuation technigue based on network information entropy，the security evaIuation framework
based on anaIyticaI hierarchy and the syntheticaI evaIuation technigue based on anaIyticaI indexes，are presented in order to con-
venientIy measure and estimate the attack effect . FinaIIy，some probIems which must be paid attention to in practice are pointed
out .
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随着信息技术的广泛应用，对信息技术产品和信息网络系统的依赖性也越来越大，信息安全问题日

益突出。如何对计算机网络系统的安全特性进行评估成为一个迫切而具有挑战性的课题。

1 信息系统安全评估技术概述

关于网络信息系统的安全评估，目前还没有形成形式化的评估理论和方法，不过存在着多种多样的

安全评估的具体实践方式。现有的安全评估方式可以大致归结为以下四类［1］：安全审计、风险分析［2］、

系统安全工程能力成熟度模型（SSE-CMM）［3，4］和安全测评等。以安全审计概念为核心的安全评估思

想认为可以通过关于安全的最佳实践（Best Practices）实施与否及其程度来评估 IT 系统的安全性。这

一类相关的模型包括美国信息系统审计和控制协会的 COBIT、国际标准化组织（ISO）的 ISO 17799［5］规

范等。风险分析模型是从风险控制角度进行的信息安全评估。它通过对要保护的 IT 资产存在的安全

威胁、漏洞以及这些安全威胁、漏洞对资产可能造成的损失进行计算，经过数学的概率统计得出网络系

统安全性的衡量。现有的大部分通用的信息安全标准，如 ISO 17799、ISO 13335 等，其核心思想都是基

于风险的安全理念。系统工程安全能力成熟度模型（SSE-CMM）认为可以通过过程（Process）来保证安
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全。SSE-CMM 的基本思想是：通过对安全工程过程进行管理的途径，将系统安全工程转变为一个定义

完好的、成熟的、可测量的过程。它将安全能力划分为五个等级，从低到高，低等级是不成熟的、难以控

制的，中等级别是可管理的、可控的，高级别是可量化的、可测量的。SSE-CMM 是一种动态的、螺旋式

上升的模型。安全测评则更多地从安全技术、功能和机制角度来进行信息系统的安全评估，这类评估规

范有欧洲的 ITSEC、加拿大的 CTCPEC 和 ISO 的信息技术安全评估通用准则［6 ~ 8］（简称 CC，即 ISO
l5408 规范）等。

上述各种安全评估思想都是从信息系统安全的某一个侧面出发，如技术、管理、过程、人员等，着重

于评估网络系统安全某一方面的实践规范。在操作上主观随意性较强，其评估过程主要依靠测试者的

技术水平和对网络系统的了解程度，缺乏统一的、系统化的安全评估框架，很多评估准则和指标难以量

化。因此，本文拟从计算机网络攻击效果评估的角度来对网络的安全特性进行刻画。网络攻击效果评

估技术在信息系统的安全评估过程中具有重要意义：一方面，网络构建部门通过对信息网络的模拟攻击

和自我评估可以检验系统的安全特性；另一方面，在反击来自敌方的恶意攻击时，网络攻击效果评估技

术可以为网络反击样式和反击强度提供合适的应对策略。

由于目前国内外关于网络攻击效果评估技术的研究还不多，已提出的信息系统安全评估的准则和

标准在理论上还不成熟。因此，本文着眼于从评估准则和评估指标两个方面提出一些易于度量和计算

的评估模型，主要有基于网络信息熵的评估技术、基于系统安全层次分析的安全评估框架和基于指标分

析的网络攻击效果综合评估技术等。

! 本文提出的主要网络攻击效果评估技术

! ." 基于网络信息熵的攻击效果评估技术

为了有效评价网络攻击效果，首先要选择恰当的标准对网络的安全性能进行形式化描述。网络安

全一般应考虑以下原则：完整性原则、保密性原则、可靠性原则、可用性准则。在评估过程中，可以把被

攻击目标的完整性、保密性、可靠性和可用性作为其安全性的一个量度，而攻击前后的安全性差值则可

以作为攻击效果的一个评价标准。

如何对网络的上述各项指标进行度量，现在国际上还没有一个通用的标准。利用信息论中的“熵”

的概念，现提出评价网络性能的“网络熵”理论。“网络熵”是对网络安全性能的一种描述，网络熵值越小

（但不能为负数），表明对该网络系统的了解越少，该网络系统的稳定性越好。对于网络的某一项指标来

说，其熵值可以定义为：Hi = - IOg2 V i，V i 为网络此项指标的归一化的性能参数。显然，网络信息系统

受到攻击后，其信息的不确定性增大，系统稳定性变差，熵值应该增加。因此，可采用“熵差”!H =
- IOg2（ V 2 / V l）对攻击效果进行描述。式中，V l 为网络系统原来的归一化性能参数（可以取为传输速

率、保密系数等），V 2 为网络受攻击后的归一化性能参数。经研究发现，对网络安全性能影响较大的主

要有以下几项指标：（l）网络数据流量；（2）数据保密性；（3）数据可靠性；（4）数据完整性；（5）延迟时间。

现以网络数据流量指标为例，介绍熵差的计算方法。

设测得网络受攻击前的数据流量为 V l，受攻击后的数据流量为 V 2，把它们进行归一化，得归一化

的数据流量分别为：V l / V g，V 2 / V g，其中 Vg 为网络的峰值数据流量，可以保证 0! V 2! V l! Vg。则

在网络数据流量这项指标上的攻击效果为：

!H = - IOg2（ V 2 / V g）-（ - IOg2（ V l / V g））= - IOg2（ V 2 / V l）

显然，若 V 2 = V l，则!H = 0，表明攻击未取得任何效果；V 2 下降得越厉害，表明攻击的效果越明

显，!H 也越大，可见!H 确实可以作为攻击效果的一种描述。

网络的整体性能即为以上各项指标的加权和 H ="
n

i = l
"i > Hi。相应地，总的攻击效果可表示为!H

="
n

i = l
"i >!Hi。其中 n 为衡量网络性能的指标个数，"i 为第 i 项指标的权重。"i 依攻击目的和网络环境

的不同而定，有以下原则：以窃取敌方信息为目的，则主要考虑对方数据保密性的损失；以篡改敌方信息
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为目的，则主要考虑对方数据完整性和可靠性的损失；以破坏扰乱敌军信息系统的正常运行为目的，则

主要考虑对方数据可用性的损失。

评估模型建立以后，主要的问题是如何选取各项指标的性能参数 V i。只有选择恰当的参数，才能

对网络攻击的效果做出合理的、客观的评估。对于有些指标（如数据流量等），V i 的选择较容易，而对于

某些指标（如数据的保密性等），则很难找到一个适当的参数进行描述。只有在实践中摸索，通过编制一

些必要的工具软件，并经过反复的仿真试验，才可能找到一个有效的评价标准。

! .! 基于系统安全层次分析的评估框架

对计算机网络系统攻击效果的评估，就是对攻击前后计算机网络的安全特征的变化进行评估。安

全特征一般可以从完整性、保密性、可靠性、可用性、健壮性等方面来表征。从安全特性的角度出发，可

以分析得出如图 l 所示的安全评估分层框架。最高层是目标层，它是用户关注的主要安全特征；第二层

为安全准则层，包括许多安全子准则，它体现安全特性的基本要求；最底层为安全指标层，它是对具体安

全属性的测度，通常需要量化。

图 l 安全评估分层框架

Fig . l Hierarchy framework of security evaIuation

根据对安全机制的深入分析，可逐步确定相应的安全准则。每一安全准则又可进一步细化为许多

安全子准则，例如完整性准则可以由防更改性、多样性、隔离性、可审计性等来描述；健壮性准则可以由

容错性、模块性、简单性等来描述。同样地，每一安全子准则又可以由许多安全指标来刻画。例如防更

改性可以由物理难度、校验强度和自我验证等来描述；隔离性可以由代码隔离、数据隔离、数据复用、环

境隔离和可中断性等来描述。其中，指标的选取和量化可以结合 DeIphi 法通过建立两两比较判断矩阵

加以确定。对单项指标和系统安全能力的综合评估采用层次分析法（AnaIyticaI Hierarchy Process）得

出。在得出单项指标的得分后，系统安全能力的综合评估可由式子 S = !
I

i = l
!i f（ Xi）来计算，式中!i 为

第 i 项指标的权重，f（ Xi）为第 i 项指标的评分。假设第 i 项指标的最低得分为 Ci，则系统安全能力的

最低得分为 S" = !
I

i = l
!iCi 。于是根据对各单项指标的评价，也可以对系统安全的综合评估划分若干

等级。

当计算机网络系统受到攻击时，系统安全能力的综合评估模型 S = !
I

i = l
!i f（ Xi）中的某些项指标的

得分将降低，从而使得系统安全评估的综合得分值减少，或者说系统安全等级将降低。因此，可以通过

网络系统安全综合得分或安全等级的变化来对网络攻击的效果进行定量或定性评价。

! ." 基于指标分析的网络攻击效果综合评估技术

为提高网络攻击的有效性，还应遵循以下原则，并采用相应的数学测度模型予以实施。
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·整体性原则：评估攻击对单个网络主机的效能，首先要估计被攻击的整个网络的整体性能在遭受

攻击以后的变化情况。

·时效性原则：时效性就是当攻击网络的某个节点时，应是该节点到达数据包或分组最多的时间。

这时攻击对该节点性能的降低是最显著的。

·节点和路由优选原则：在确定攻击目标时，应对网络节点和路由段优选。即选择重要性最高的节

点和使用概率最高的路由（链路）段。只有这样才能达到对整个信息网络最有效的迟滞和性能降低。

基于整个信息网的攻击效能测度从上述原则出发，应用排队论的基本原理，可考虑采用以下基于整

个信息网的攻击效能的评估模型。

a）信息网全网传信总延时

使目标信息子网所传送的各个报文或分组产生最大的延时，是对信息网络攻击的直接战术目的。

衡量这个效果可采用“全网传送总延时”这一性能测度模型。设它为   ，则其计算公式为：

   !
 

  l
!
 （  ）

  l
   

式中  为全网的  个节点中第  个节点；   为第  个节点的全部  个（  是  的函数）相邻节点至其相

邻节点路由段的延迟。

b）重要节点传信延时

重要节点传信延时对网络性能的降低要高于普通节点。设为    ，其计算公式为

   = !
 l

  l
!
 （  ）

  l
   

式中  = l，⋯， l 为重要节点序号。

c）网络延迟抖动

网络延迟抖动是指网络平均延迟变化的时间量。网络延迟抖动是衡量多媒体通信网络的重要指

标，它关系到网络所提供的服务质量（OOS）。

d）网络和节点吞吐量

网络（节点）吞吐量是指单位时间内（通常为 s）通信网络（节点之间）成功传送的无差错的数据包的

数量。当网络发生故障或受到攻击时，网络（或重要节点）的吞吐量必然减少，因此可用作信息网的攻击

效能的评估模型。

e）每节点路由表更换的周期

每个路由器节点的路由表，是为保证各节点都是可到达的，且每个路由器都随时掌握其它路由器的

状态而设置的。以 TCP / IP 协议为例，它约定每隔一定时间播发一次（与路由协议有关），若超过指定

时间某路由器未发出更新的路由表，则表明该路由器不可到达，且很可能是攻击引起后者主要路由中

断。

f）系统服务响应时间

系统从接收到请求服务的信号到提供该服务所需的时间。一般说某个网络的服务响应时间都是指

其统计平均值。这个值随网络系统的负载变化而变化，负载越大，其值也越大。

g）系统恢复时间

系统从发生故障，到恢复故障前状态，并重新提供服务所需时间。系统恢复时间与系统本身结构组

成及操作员的水平都有关。

当然，在建立和分析整个信息网的攻击效能模型时，由于实际评估的网络对象不同，网络承载的业

务有所差别，网络提供服务的偏重也有所差异，因此上述评估模型也不应该是一成不变的，而应该根据

实际情况有所侧重。比如对于以数据传输业务为主的网络，应主要考虑攻击前后网络（节点）吞吐率、链

路利用率和系统服务响应时间等指标的变化。对于以多媒体业务为主的通信网络，应主要从网络（重要

节点）传信总延时、链路利用率和网络延迟抖动等指标来对攻击效果建模。
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! 结束语

计算机网络攻击效果评估技术是网络安全综合评估技术的重要研究内容。本文提出的几种安全评

估模型，包括基于网络信息熵的评估技术、基于系统安全层次分析的安全评估框架和基于指标分析的网

络攻击效果综合评估技术，与目前存在的其它安全评估体系相比较，它们的共同特点是评估指标便于度

量或计算，可以从定性和定量两个方面对网络攻击效果进行评估，可操作性较强。

当然，从实践角度来看，为了充分利用文中提出的各种评估模型，还有大量复杂的工作要做。比如

具体安全指标的选取和测度，安全准则的分析，系统安全等级的划分等，这些都是今后的研究中要着力

解决的问题。
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