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可生存技术及其实现框架研究!
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摘 要：提出用多样化动态漂移的技术途径实现网络生存设计的方法。分析该技术对网络安全、网络生存的影响，

并给出了该技术的体系框架。指出这个研究具有前瞻性、全面性和实际性的特色。
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On Survivabilty TechniGues and Its Implementation Skeleton

HUANG Zun-guo，LU Xi-cheng，WANG Huai-min
（CoIIege of Computer，NationaI Univ . of Defense TechnoIogy，Changsha 410073，China）

Abstract：The method of impIementing the network survivabiIity design using the diversity dynamic drifting technigues is

proposed here. The infIuence of this technigues on network security and survivabiIity is anaIyzed. And an architecture skeIeton
of this technigue is then presented. It is pointed out that the research has the features of prevision，compIeteness and reaIity .
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信息攻防是此消彼涨的矛盾的统一体，虽然信息攻击技术越来越复杂，但攻击者实施攻击的入行门

槛反而越来越低。从 1988 年发生了莫里斯蠕虫第一例网络攻击起，网络攻击花样翻新，防御难度递增。

20 世纪 90 年代初网络攻击以社会工程学攻击及会话劫持等为代表，90 年代中期以自动探测与扫描及

可执行代码攻击等为代表，现在则以分布式拒绝服务攻击、特洛伊木马等为代表，加上各种黑客联盟的

兴起和网上攻击软件的交流，使得在攻击复杂度直线上升的同时，对攻击者的知识要求却在呈指数下

降。这个悖论使得攻击者的队伍迅速扩大，网络处于攻击的“汪洋大海”中。

显然，御敌于国门之外的边界防御技术难以从根本上解决信息安全的这个悖论，集成各种防御手

段、以实现纵深防御为目的的生存技术成为安全研究的未来发展方向。美国的 911 事件以及事件后世

贸中心信息系统的快速恢复的案例说明灾难事件的现实性和纵深防御的必要性。

系统的可生存性是指系统在面临攻击、失效和偶发事件的情况下仍能按要求完成任务的能力。生

存性研究强调以任务为本，而不是以系统为本。如果某个系统的构件遭到攻击而瘫痪但仍能保证所执

行的任务不受大的影响，则它的安全策略是失败了，生存策略却是成功的。

1 生存性研究现状

生存性研究与关键信息基础设施保护（CriticaI Infrastructure Protection）紧密相连，其重要性得到广

泛的关注。无论是国际还是国内，关注的部门越来越多，投入的资金、研究的队伍越来越大。目前人们

正吸收其它学科尤其是可靠性设计的研究成果，开展生存技术的研究。研究重点包括生存性的基本概

念、生存性体系结构、生存性系统模型、生存性系统分析与设计、生存性系统工程方法和工具、生存性风

险评估、生存性系统评价与测试等。人们在不断寻求开放互联网络环境下的容错、容入侵（ Intrusion
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Toierance）、容攻击（Attack Toierance）的硬、软件解决方案。

在方法学的研究上，CERT / CC［l］研究方法有一定特色，可把它总结为一个划分、三个“R”，即首先

将系统划分成不能攻破的安全核和可恢复部分，然后针对一定的攻击模式，给出相应的抵抗（Resis-
tance）、识别（Recognition）和恢复（Recovery）策略。基本服务不可攻破，入侵模式是有限集合，并强调系

统防护技术的不断进步是生存性方法学研究的前提。

在生存体系结构研究方面，福吉利亚大学［2］（University of Virginia）和 Portiand 大学等单位合作正

在开展“关键基础设施保护的信息可生存性”工程研究，包括关键基础设施的可生存性评测、军用和民用

基础设施研究及可生存性体系结构工程等。

由美国国家安全局颁布的信息保障技术框架［3］（Information Assurance TecInicai Framework，简称

IATF）提出了“信息保障”的概念，突出纵深防御、主动防御、整体防御和不断进步。把深度防御体系作

为安全研究的发展方向。从组织结构、人员培训、制度建设、操作和技术等多个层面考虑信息保障体系。

国防科技大学计算机学院针对我军纵深防御体系的建设，研究入侵检测与预警、系统隐患分析与修

复、应急响应与恢复［4］等关键技术，并取得了进展。

在具体技术研究上，由 DARPA / ITO 资助的“自适应可生存多网络的信息系统生存性”课题，正在

开展多个异构网络的关键服务集、受攻击时的 OOS 保障、受损后的网络系统管理策略等相关问题的研

究。研究在网络遭到攻击的情况下如何最大限度地减少网络拥塞，以保证关键的网络服务能够优先使

用网络资源和尽快地恢复网络的正常交通。

在恢复技术上，马里兰大学对数据库的恢复做了很好的研究。他们以入侵检测为前提，通过评估、

隔离、屏蔽等技术实现数据库的损失评估与修复。

虽然关于结点级和部件级应急响应和恢复的研究已相当深入，且取得了可喜的成果，但总体上讲，

实现系统级的应急响应与恢复还有许多问题要解决，如：基于结点级的生存策略，被保护的目标仍然处

于静止的被动的地位，难以应付众多黑客的持续攻击；镜像备份技术缺乏隐蔽性，且同构系统易出现灾

难的骨牌效应；防守反击能力差，恢复的时间不理想等等，为此人们正探索理论上和技术上的新突破。

! 信息系统的应急响应与恢复技术

围绕信息系统的应急响应与恢复技术，我们提出了“多样化动态漂移技术”，旨在通过分布式动态备

份、多样化主动漂移以及快速恢复等机制，使原来网络中静止的和被动的目标变成运动的主动的目标，

通过不断漂移以提高信息系统在信息战环境下的生存能力。探索中注意到：

·操作系统漏洞的局部性。不同的 OS 有不同的漏洞，如 Unix 的 Buffer 溢出、Windows 的 BO 等，

异构操作系统之间的漏洞具有相对的独立性，即使是相同性质的漏洞在不同的 OS 中表现形式也不同。

·单一环境的脆弱性。单一的物种会产生单一的天敌，单一环境一破皆破。反之多样性可以降低

全局损失，只要有一部分存活，就可作为重建的基地。以动态可变来减少被攻击的风险。

·攻击者的智能性。聪明的攻击者专门寻找系统漏洞实施攻击，由于同构冗余的多个系统的弱点

是相同的，系统同时故障的概率虽小，但被攻破可能性却大，因此对于以寻找弱点为特征的信息攻击来

说，同构冗余对增强安全保护能力作用不大。异构性和多样化策略可使对手无法了解目标的全部弱点，

增强了生存能力。

基于漂移技术的应急响应与恢复系统一般由四部分组成：事前准备的备份系统，灾中响应的漂移系

统，灾后的取证反击系统与快速恢复系统。多样化动态漂移通过分布式备份、主动和应急相结合的漂

移、结点级的备份及快速恢复机制，构成一个有机的系统框架。

图 l 给出了动态漂移应急响应系统的总体示意图。

其中分布式备份模块完成灾难发生之前的准备，采用一主多备的备份结构，主数据库在运行中定期

地向各个备份数据库更新数据，在结点级实现多层次数据的备份。漂移使得主结点和其中一个备份结

点换位。灾情评估根据入侵检测报告，调整系统的安全与性能策略，评估发生的灾情，如果现场是可恢

复的，则只做系统恢复，否则通过调度控制漂移。漂移后做网络级的恢复或者离线维修。漂移调度系统
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图 l 多样化动态漂移应急响应系统总体框图

Fig . l Diversity cynamic crifting emergency respOnse system skeletOn

完成应用服务的漂移调度，除了根据入侵检测报告进行应急漂移外，还可根据随机间隔产生器产生的随

机信号随机地进行主动漂移。两者结合使应用在机动中对外提供服务。整个系统建立在异构的备份服

务器池上。主要关键技术如下。

! ." 主动漂移机制

公式 l：Pt > Dt + Rt
Pt：在既定的保护方式下，入侵者攻击安全目标所花费的时间；

Dt：从入侵开始到系统能够检测到入侵行为所花费的时间；

Rt：发现入侵行为到系统能够做出足够的响应并将系统调整到正常状态的时间。

那么，针对需要保护的安全目标，上述公式的含义就是在入侵者危害安全目标之前就能够被检测到

并及时处理。

公式 2：Et = Dt + Rt，IF Pt = 0
其中 Et 是系统暴露时间。

公式 2 可以形成两种安全策略，其一就是针对需要保护的安全目标，尽量使 Et 小；其二就是在 Et
时间内尽量使入侵者无所作为。

由前述两个众所周知的公式可以得出如下结论：在加强防护以延长 Pt 的同时，及时地检测和响应

恢复以缩短 Dt 和 Rt，是解决安全问题的明确的方向。主动漂移侧重于响应恢复阶段，用快速的灾难漂

移来迅速地转移目标以隐藏系统恢复时间，使暴露在外的 Rt 缩短。同时，鉴于灾难的突发性，在灾难尚

未到来之前也必须随机地进行目标转移，以达到隐蔽目标，避免灾难的目的，即主动漂移。它基于一种

近乎随机的时间调度算法，让应用服务随机地在服务器的备份池间漂移。主动漂移机制涉及随机时间

片调度算法；多样化动态漂移算法；跨 WAN 的、无前端调度器、对客户方透明的主动漂移技术等。

! .! 分布式备份及其支撑技术

在分布式网络备份中，结点以组的结构划分，每一组设一个备份服务器，存放组内结点的关键信息

的备份，备份服务器之间的关键信息也相互备份。这样，当组内结点被攻破时，可以通过备份服务器恢

复该结点的关键信息，而该结点可以借助这些关键信息及时地恢复它的全部功能，并可同时进行针对这

一灾难的免疫和自适应处理。

如果该组的备份服务器遭到破坏，则可通过与其异构的相邻的其他组的备份服务器的信息恢复该

组的备份服务器的关键信息，然后再以此类推地恢复所有的系统功能。

在每个站点上，本站点的信息构成的数据库为主数据库，它的备份数据库（从数据库）在其它的站点
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上，当对主数据库的信息进行修改时，从数据库的数据自动更新。

主结点一旦遭遇事故，数据和应用可以在远程的一个地点很快得到恢复。采用异构异地体系结构，

使得入侵者在 Et 时间内无所收获。可选择不同的备份策略、备份周期、备份范围以及网络备份机制等。

! ." 快速恢复机制

快速恢复研究受害结点机修复后的切入如何保证系统不丢失信息，且与系统中的其它有关结点机

保持同步通信。其目的是通过系统日志、信息备份以及有效的安全监测来保障资源信息管理系统免受

大的安全事故的破坏。

监控程序可以实时发现非法的修改、删除、添加操作，如果是指定的只读文件被删除，可自动在几秒

内用备份的正确数据进行恢复，保证系统的正确性。采用隔离、屏蔽、分散、冗余等多种成熟技术可实现

应用系统的“保健”，防止被污染数据的进一步传播。此外，还可以随时生成恢复列表，列出所有被非法

修改的文件，利用紧急备份数据，自动或在用户的干预下进行快速恢复。同时形成相关报告，供事后查

询分析。快速恢复技术可在最短的时间内恢复系统，有效地提高系统的生存能力和服务的可用性、正确

性。

与此同时，在恢复的过程中应该针对所暴露的漏洞和攻击的类型进行相应的免疫处理，如对漏洞进

行修补，增加攻击识别库的内容甚至采用防守反击的方法对攻击事件进行审计和惩罚。

" 结束语

对信息基础设施的要求是平时能保证信息安全，战时遭受打击时能生存并提供正确服务。基于生

存性的应急响应和灾难恢复技术，平时可增强目标系统活动的隐蔽性，战时则可以保证在被打击条件下

继续完成任务。目前信息基础设施和各类应用系统建设刚刚起步，信息安全和系统生存性方面存在众

多隐患，必须引起足够的重视。
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