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基于 CA的电子印章系统设计与实现
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摘  要:针对分布式层次化网络安全应用, 提出了一种分布式简化严格层次结构的 PKI 信任体系模型,

为网络应用提供有效的认证、访问控制、授权、机密性、完整性、非否认服务。在该信任体系模型基础上,提出

并建立了由 CA 签发的发章证书概念,来保证 CA 所辖域中印章文件的安全。系统通过 CA 签发的电子印章

来对网络中电子公文和印章文件进行数字签名、验证,并由加密证书保护电子公文加密密钥, 通过授权服务器

管理用户打印印章权限。
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Abstract:To solve the distributed hierarchical network security pr oblems, a distr ibuted simple strictly hierarchical ( DSSH)

PKI trust model is presented. This model provides effective network secur ity services such as authent ication, access control, in-

tegrity, confidentiality, non- repudiat ion and so on. On the basis of the tr ust model, t he concept of the issue- seal certification is

presented and established to ensure the secur ity of the seal file in the CA domain. The system implements the digital signature

and verification of the electronic documents by the electronic seal. The key, which encr ypts and decr ypts the electronic docu-

ments, is protected by the encr yption certification. F inally, the system implements the management of pr inting seal files abil-i

ties through t he authority serv er .
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随着计算机和网络技术的发展和广泛应用, Internet 正逐步影响着人们的生活和工作方式, 信息安

全性也越来越受到人们的普遍关注,网络攻击现象也愈加频繁。在提供分布式网络安全服务的机制中,

公开密钥基础设施 ( Public Key Inf rast ructure, PKI )作为一种重要安全机制在近些年有很大发展, 在

PKI提供的框架中,各种各样的构件、应用、策略等组合起来为网络应用提供认证、访问控制、机密性、完

整性、不可抵赖性服务
[ 1]
。

1  分布式简单层次信任模型

公开密钥基础设施作为利用公钥体制提供安全服务的具有通用性的支撑性基础设施,主要是用来

可靠有效地产生、发布和管理密钥与证书等安全凭证, 实现和管理不同实体之间的信任关系。PKI 作为

一种符合 X. 509标准的密钥管理平台,与传统的基于对称密钥的 KDC 相比,可以实现密钥的私有性,

在实施认证的过程中,无需KDC的参与,可以工作在离线方式, 具有数字签名功能, 扩展性强,在分布式

网络安全应用中建立 PKI可以实现鉴别、认证、访问控制和授权等功能[ 2, 3]。

在 PKI机制中, 信任关系模型是网络上双方相互信任的基础。ITU-T X. 509标准中认为: 如果实

体 A 认为实体B 严格按照A 所期望的那样行动, 则 A 信任B。目前主流的信任模型主要有四种, 分别
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是CA的严格层次结构、分布式信任结构、Web模型、以用户为中心的信任[ 4, 5]。不同的信任模型适用

于不同的环境, 针对分布式层次化网络安全应用, 结合严格层次结构和分布式信任结构,提出了分布式

简化严格层次( DSSH ) PKI 信任结构模型。该模型的信任体系结构如图 1所示。

图 1  分布式简化严格层次 PKI 信任结构模型

F ig. 1 Distr ibuted Simple Str ictly Hierarchical ( DSSH) PKI trust model

在 DSSH PKI 信任模型中,根据部门或机构将不同的实体划分在不同的域中, 每个域里只有一个

CA, 称为部门 CA,所有部门 CA 是相互独立的同位体, 进而将网络中分布式信任机构分散到多个 CA

上。而在 CA 和用户之间,采用了简化的层次信任模型,即部门 CA下面没有子 CA, 但可以有一级或多

级 RA。这样减少了 CA的路径处理及其可能带来的安全问题,并通过一级或多级 RA 注册,分担了 CA

的部分功能,增加了可扩展性,并降低了 CA的负担[ 5, 6]。

每个部门 CA管辖不同的域, 并具有不同证书,在每个域中, 层次结构中所有实体都信任本域惟一

的部门 CA。各 CA 域之间通过中心 CA( Bridge CA)进行交叉认证,中心 CA 的作用在于沟通任何一对

CA之间的联系, 这样 n 个部门 CA完全连接时仅需要 n 个交叉认证协议[ 6]。在模型中, 每个域内设有

一个授权服务器,用于异域之间授权访问。与其它信任模型相比,该模型具有以下特点:

( 1) 将不同的实体按照一定的规则划分成不同的域, 各域设置自己的部门 CA, 这样可以避免采用

单一的 CA带来的潜在威胁,即使一个域中 CA 不可信并不影响其它 CA的工作。

( 2) 在每个域中仅有一个认证机构( CA) , 而有多个 RA, 适合具有严格层次、有组织性、级别比较明

确的机构,减少了认证过程的路径处理, 各级层次 RA的建立可以降低 CA 负担, 使 CA 运行更有效。

RA 主要提供证书的注册服务,包括接收审核用户的申请, 注册和管理用户数据,证书存档服务,目录服

务等。

( 3) 通过中心 CA认证各域的 CA,可以将不同的 CA域信任联系起来, 并且减少交叉认证次数。

( 4) 对于终端用户是透明的,用户可以与本域其它用户通信,也可以通过授权服务器授权访问其它

域中的服务。

2  电子公文与电子印章安全模型及其实现机制

通过 DSSH 信任模型建立起来 PKI, 通过公钥密码体制来实现了分布式层次结构网络应用的机密

性、完整性、认证和非否认服务[ 7]。电子印章系统是该模型基础上的一个实际安全应用系统。随着网

络的发展以及网上办公的需要,各级机构之间需要频繁传递公文文件,特别是一些重要敏感度高的公文

和印章,更需要严格的保护。电子印章系统主要包括以下内容: ( 1)电子公文完整性的验证; ( 2)对发送

电子公文的单位进行验证; ( 3)电子公文机密性保护; ( 4)完善的密码管理机制; ( 5)印章文件加密存储;

( 6)持有电子印章的用户可以验证印章文件的真假; ( 7)只有合法用户才能阅读公文; ( 8)只有经过授权
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的合法用户才有权查看或打印所带的印章,杜绝电子公文的非法流转; ( 9)使用专用密码算法,各域之间

通过标准证书互连互通; ( 10)支持异域用户授权。

在讨论电子公文和电子印章安全体系模型之前,首先介绍一下在系统中定义和使用的印章文件、发

章证书、加密证书、电子印章证书、用户证书以及授权、证书服务器的概念。

( 1) 电子印章文件: 对应实际印章的图形文件,其存储介质可为软盘等。

( 2) 电子印章证书:印章持有者为自己的印章所申请的证书,由各部门 CA 签发, 电子印章证书的

载体为智能 IC卡。

( 3) 加密证书: 由 CA为发送电子公文用户产生的证书。通过加密证书加密通信中使用的对称密

钥,该对称密钥用于加密电子公文,实现电子公文的机密性保护。

( 4) 发章证书:为了保证印章文件的安全传递的完整性, 各域 CA 均产生一个相对应的发章证书,

在印章文件下发之前,使用该发章证书的私钥对印章文件进行签名。将签名结果作为印章文件的一部

分,同时将发章证书的公钥写入存放电子印章证书的 IC 卡中,然后将印章文件及电子印章证书同时下

发给印章使用者,这样印章使用者即可在使用印章之前,首先验证印章文件的真伪。为了保证对电子印

章文件认证并保证其机密性、完整性,在印章文件下发之前,对印章文件的操作步骤如下:

( a) 对印章文件进行压缩后,作消息摘要运算, 以防止对印章文件的篡改。

( b) 对摘要通过发章证书的 IC卡进行数字签名,防止私刻公章现象的发生。

( c) 将签名结果以及通过通信密钥加密的印章文件再进行消息摘要运算,防止在传输过程中被篡

改。

( d) 将文件头信息以及以上内容写入文件, 存入软盘,并下发印章使用者。

( 5) 用户证书:由 CA 为电子公文用户签发的证书。用户证书写入 IC 卡, 用户的信息由 RA审核,

由 CA进行签发,确保用户信息的正确性和可信性。

( 6) 授权服务器:可以给印章使用者授予使用权利的服务器。印章使用者通过连接查询服务器可

以获取对电子印章的使用权限。

( 7) 证书服务器:存放证书信息及其历史档案的服务器,通常采用 LDAP 或 X. 500协议来实现。

采用 DSSH PK I模型建立的电子公文和电子印章安全系统体系,满足了电子印章系统的安全需求。

系统安全体系模型如图 2所示。为了描述简洁,在该图中, 略去了注册中心、审计服务器等功能模块,仅

示意了在同一个域中电子公文及电子印章系统涉及的关键部分,不同域之间示意图可以类推。通过建

立的公开密钥基础设施, 使域中用户有本域部门 CA 签发的证书, 相互之间可以互相信任,传递电子公

文以及共享数据。使用电子印章系统, 可以通过以下 4个步骤完成:

图 2  电子印章系统示意图

F ig. 2  Electronic seal system architecture

( 1) 印章持有者申请电子印章。为了使用电子印章, 印章持有者必须向 CA 申请它的电子印章。
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只有申请印章通过后, CA 安全管理员才能下发该持有者的电子印章并交付使用者使用。

( 2) 发送电子公文及电子印章。印章使用者采用对称密钥对电子公文文件进行加密,该对称密钥

使用加密证书进行保护。利用电子印章对电子公文进行数字签名,将签名结果、加密后的电子公文以及

印章文件发送到接收方, 从而实现对电子公文的数字签名、机密性以及接收方对发送方的验证。

( 3) 接收方进行验证。接收方收到发送的数据之后, 通过用户证书向发送方发送签收证明, 只有发

送方收到接收方签收证明后, 利用加密证书对公文加密密钥进行加密后发送给接收者,接收方利用加密

证书的私钥恢复出公文加密密钥, 并通过用户证书验证电子公文的完整性,从而实现对电子公文的非否

认机制。

( 4) 接收方获取打印权限。接收方通过连接授权服务器, 查询授权信息来获取对印章的打印权限。

图 3给出了电子公文与电子印章流转的基本步骤,略去了许多涉及对 IC 卡、读取证书公钥、证书服

务器操作、收发双方之间的交互操作以及对会话密钥产生使用等。整个电子印章安全保密系统通过基

于 PKI体制实现了对电子公文和印章文件的机密性、完整性保护,数字签名、非否认服务等, 并实现了

通过授权服务器管理用户打印印章权限。对于印章使用者,仅涉及在发送或接收公文时,系统需要读取

IC卡, 并提示用户输入 IC卡口令。基本不改变用户现有工作流程,具体操作步骤对印章使用户透明。

图 3 电子公文与电子印章流转步骤简要示意图

Fig . 3  Electronic documents and electronic seals transaction w orkflow
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3  系统实现的其它考虑

电子印章系统采用 PKI体制实现了分布式层次网络电子公文通信的机密性、完整性、认证和非否

认服务, PKI 体制主要对证书进行操作管理,使网络上相互通信的双方能够相互确认对方的身份。系统

在实现时采用了更多的安全机制来保障系统的顺利运行,主要包括:

( 1) 采用 IC 卡技术鉴别用户身份。登录系统时,需要使用者插入所对应登录的 IC 卡, 并输入相应

的 IC卡口令。在制作证书以及分发密钥时, 系统采用 IC卡技术进行数字签名,在域中用户登录服务器

或者系统时,都需要插入 IC身份卡验明身份,防止未经授权的访问。另外,用 IC卡存储私钥,保证私钥

的安全[ 8]。

( 2) 采用审计服务器记录对系统的操作。通过审计系统, 可以了解系统签发证书情况以及在事后

查看用户或安全管理员对系统的操作, 防止内部人员的恶意动作。

( 3) 采用 PCI 卡对证书进行签名,验证和生成证书, 提高了签发的效率和安全性。

4  结论

通过提出的分布式简化严格层次信任模型并利用该信任模型建立的 PKI 体制, 能提供分布式层次

网络环境下的机密性、完整性、认证和非否认服务。在分析用户对电子公文和电子印章的需求前提下,

在建立的公开密钥基础设施上设计和实现了电子印章系统,通过提出的电子印章框架模型,实现了对印

章的完整性和使用权限的保护,保证了电子公文的完整性、机密性,通过建立授权服务器,可以对电子印

章使用者进行授权, 实现对电子印章的查看或者打印权限管理。电子印章系统是 PKI支撑下的一个实

际系统,利用 PKI 可以扩展实现其它多种安全服务。
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