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基于 IPSec的下一代高性能安全处理器的体系结构
X
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摘  要: I PSec是目前适合所有 I nternet 通信的惟一一种安全技术。通过分析 IPSec的处理过程, 指出网

络安全处理器的使用是 IPSec协议高效实现的关键, 并详细介绍了目前典型安全处理器的结构和应用。由于

目前的网络安全处理器无法满足 OC-48 及其以上速率接口的处理要求, 对下一代高速网络安全处理器的体

系结构进行了分析和预测。
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Abstract: IPSec is t he only secur ity technology that can be used per vasively in the Internet. Through analyzing the process

of IPSec, we point out that network security processor is the key component to implement IPSec protocol efficiently . The ar ch-i

tecture and application of t he security processo r state-o-f arts are introduced in detail. Because the processing pow er of the net-

w ork secur ity processor of the shelf can not satisfy the requirement of the ports w ith OC-48 speed or higher, the analysis and

forecast of the nex t generation network security processor architectur e is given at t he end of the paper.
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IPSec[ 1]是目前适合所有 Internet通信的惟一一种安全技术。IPSec协议主要保证数据传输过程中

的机密性、认证、数据完整性和有效性。由于 IPSec 隧道对其中通过的每个分组都加密, 因此可保证

VPN( Virtual Private Netw ork)的安全性。在 IPSec对 IP 报文进行保护之前,必须建立 SA( Security As-

sociat ion) , SA一般使用 IKE( Internet Key Exchange)
[ 2]
动态建立。IKE 使通信双方确定使用什么密钥

对传输的数据进行加密和认证。IKE通常使用 Diff ie-Hellman和 RSA算法,前者负责密钥的交换, 后者

负责鉴别通信双方的身份。由于 Diff ie-Hellman和 RSA 算法都需要大量的计算, 因此 IKE是 IPSec中

对计算量需求最大的部分。所幸的是, 对持续数据流的加密而言, IKE交换发生的频率很低。

根据应用的不同需求, IPSec既可在主机上实现,也可能在某种安全网关(如路由器和防火墙)上实

现。IPSec的实现会增加系统处理的开销,这种开销不但给系统带来额外的处理负担, 而且还增加了系

统设计和管理的复杂性。

为了提高系统对 IPSec处理的性能, 简化 IPSec 系统设计和实现的复杂性, Hifn、Broadcom 等公司

都推出了专门支持 IPSec实现的安全处理器。这些处理器的特点是同时支持传输模式和通道模式下

AH、ESP 或 AH+ ESP 协议的实现, 支持 AES( Advanced Encrypt ion Standard)、DES、3DES和 ARC4等

加密算法, SHA和 MD5等认证算法以及 RSA、DSA、SSL、IKE和 Diff ie-Hellmann等公共密钥算法的硬

件加速实现。
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1  典型的网络安全处理器及应用

Hifn 7854[ 3]是 Hifn公司最新推出的支持 OC-12 速率的安全加密芯片, 其结构如图 1所示。安全

压缩核以及公钥处理器是安全处理的主要功能部件。安全压缩核包括安全压缩处理引擎和动态协议处

理单元( DPU )。安全压缩处理引擎包含流水的压缩、加密和认证单元; DPU 控制安全压缩引擎的处理

并负责分析到达报文头以及控制输出报文的结构。公钥处理器内部包含随机数产生器,用于硬件加速

公钥或对称密钥的计算(密钥长度可达 2048位)。

图 1 Hifn 7854 的基本结构

Fig. 1 Basic architecture of Hifn 7854

Hifn 7854外接的 M IPS CPU 负责执行安全处理器的初始化、SA的建立以及例外处理等功能, 与

IPSec协议处理相关的各种数据结构存储在 SRAM 存储器中。关于 Hifn 7854处理器的详细说明参见

文献[ 3]。

Hifn 7854处理器最大的优点是用硬件加速处理过程,支持 OC-12的端口速率, 因此可以满足网络

主机对 IPSec的处理要求; 同时, Hifn 处理器采用的 PCI 总线接口可以与目前大多数网络处理器 (如

IBM 的 4GS3、Intel的 IXP2000 等) 无缝结合, 在高速路由器[ 4] 的接口上实现通道模式的 IPSec。

Hifn7854的应用如图 2所示。以安全处理器在主机上的应用为例(如图 2( a)所示) , 对接收到的 IPSec

报文的处理过程简要介绍如下:

( 1) Host CPU 从网络接口接收到 IPSec协议报文,将其存放到系统内存中;

( 2) Host CPU 根据 IPSec头中的 SPI域查找 SA, 若找不到, 丢弃该报文,处理结束;

( 3) 根据查找到的 SA, Host在内存中生成报文处理的命令字,并通知 Hifn 7854;

( 4) H ifn 7854通过 DMA方式将该报文及处理命令字从系统内存拷贝到本地 SRAM 中排队;

( 5) 安全压缩核读取报文的处理命令字,并根据 SA查找处理该报文控制信息, 包括使用的加密算

法,算法执行的上下文信息, DPU 开始执行的指令地址等;

( 6) DPU 根据上述信息控制安全压缩处理引擎对报文进行处理,并将处理后的报文和状态信息存

到本地 SRAM 存储器中缓存;

( 7) H ifn 7854通过 DMA方式将报文送回系统内存, 并通知Host CPU;

( 8) Host CPU 对报文进行其他处理(如送高层协议栈)或继续转发该报文。
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图 2 Hifn 安全处理器的应用

F ig. 2 Application of Hifn secur ity processor

2  下一代高带宽网络安全处理器体系结构分析

下一代高带宽网络安全处理器是支持 OC-48及其以上速率网络端口 IPSec处理的安全处理器。这

种处理器必须具有增强的数据加密计算能力和 I/ O能力。下一代高带宽网络安全处理器的实现必须

依靠对现有体系结构的创新。

211  增强的数据加密计算能力

以Hifn 7854安全处理器芯片为例, 增加安全压缩核的工作频率或个数是提高数据加密处理能力

的两条途径。在工艺水平不变的条件下,增加安全压缩核的个数比提高频率更加可行。例如,目前的网

络处理器就普遍依靠增加内部处理单元的个数来提高处理性能。

然而安全处理器和网络处理器的处理模型并不一样。IPSec的处理是面向一个会话(由相同 SPI

标识的报文流, 每个 IPSec报文的处理过程必须检查其序列号并修改 SA) ,而网络处理器的处理是面向

单个报文。如果将属于一个 SPI 的两个报文分配到两个安全压缩核上并行处理,必然会带来处理的错

误,因此必须将属于一个 IPSec会话的报文分配到同一个安全压缩核上处理, 即同一个 SA的数据只由

一个安全压缩核读取和修改, 才能保证并行处理的正确性。

2. 2  增强的数据 I/ O能力

除了加密计算能力以外, PCI总线的带宽是影响安全处理器性能的另外一个主要因素。由于对于

图2中的应用, 安全处理器支持的端口速率最大只能到达 PCI 总线带宽的四分之一, 因此 PCI 总线

( 66MHz, 64位)将安全处理器性能约束在 1Gbps左右,下一代安全处理器的设计必须采用类似图 3( a)

所示的流接口(如 Utopia、Flex-bus等)。使用流接口的另外一个优点就是可以在数据的接收和发送方

向上各使用一个安全处理器来增加处理性能,而对网络接口硬件和网络处理器透明。

2. 3  安全处理器与网络处理器的集成与融合

我们认为, 下一代安全处理器发展的最终形式是与网络处理器融合,即在同一个芯片内部同时实现

网络处理器和安全处理器的功能。网络协议处理对 I/ O 带宽要求较高,不论是报文分类, 路由表查找

还是调度, 都需要进行大量的查表(外部存储器访问)操作;而安全处理包含对大量数据的加密和解密,

对处理器的计算能力要求较高,因此网络协议处理和安全协议处理对处理器资源的需求是互补的。

随着处理器内部多处理单元的使用,不论是网络协议处理还是安全协议处理都需要首先对报文进

行复杂的分类操作, 因此网络处理器和安全处理器实现的一些功能是重叠的,两者融合将减少报文分类

操作的次数。
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图 3 采用流接口的安全处理器的应用

Fig. 3  Application of security processor using stream interface

随着半导体工艺的进步, 单个芯片的集成度越来越高, 这使网络处理器和安全处理器的集成和融合

成为可能,加密和解密硬件加速器将以网络处理器内部的协处理器形式存在。

3  结束语

针对目前安全处理器性能无法满足安全路由器高速接口设计需要的特点,分析了下一代高性能安

全处理器的体系结构,并指出与网络处理器的集成和融合将是高速安全处理器发展的最终形式。
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