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基于隐马尔可夫模型的IDS程序行为异常检测+

孙宏伟，田新广，邹涛，张尔扬

(国防科技大学电子科学与工程学院，湖南长沙410073)

摘要：提出一种新的基于隐马尔可夫模型的程序行为异常检测方法，此方法利用系统调用序列，并基于

隐马尔可夫模型来描述程序行为，根据程序行为模式的出现频率对其进行分类，并将行为模式类型同隐马尔

可夫模型的状态联系在一起。由于各状态对应的观澜4值集合互不相交，模型训练中采用了运算量较小的序列

匹配方法，与传统的Baum-Welch算法相比，训练时间有较大幅度的降低。考虑到模型中状态的特殊含义以及

程序行为的特点，将加窗平滑后的状态序列出现概率作为判决依据。实验表明，此方法具有很高的检测准确

性，其检测效率也优于同类方法。
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Anomaly Detection of the Program Behaviors for IDS Based on

Hidden Markov Models
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Abstract：A new method for anornaly detection of the progl∞l‰vi∞based Orl hidden Markov models is presented．The method

∞system calls to represent the behavior prodIes of programs based 01"1 hidden Mal★ov models．The behavior州terns of pm俨“are

cla鼬击ed aclⅫd证增to岫frequency出ndⅫ帅s，andthe states ofthehiddenMarkovmodels ale associatedwiththe classesofthe be—

havior patterns．‰u转the collectiom of observatiom 00Ir程p叩dil唱to diffemnt states ore mutually d_isjsint，the models can be trained

with a soquextee amtchilg algorithm which requires lower CCalputationul complexity and less computation time than the classical Baron-

Welch algorlthin．A decision rule based on the probabilities 0f short 8tare$eqllence8 is adoPl胡while the p血dBrity of the model states

istakeninto account The pelfornateofthemethodistested by computer simulation The results showitmaintains higherdetection ac·

curacy and emeiency than other alternative approaches．

Key words：1DS；anonmly detection；hidden Markov model；system call

异常检测是目前IDS(入侵检测系统)研究的一个主要方向，这种检测方法建立系统或用户的正常

行为模式库，通过被监测系统或用户的实际行为模式和正常模式之间的比较和匹配来检测入侵，其特点

是不需要过多有关系统缺陷的知识。具有较强的适应性，能够检测出未知入侵，但存在虚警概率高的缺

点。

国内外对基于系统调用和shell命令等主机数据的异常检测方法已经进行了较长时间的研究，其中

隐马尔可夫模型(HMM)方法是一个重要的研究方向。Warrender C等人利用系统调用数据，进行了针对

程序行为的异常检测研究和实验oo；其方法是对每种程序(如sendmail、lpr)建立一个HMM，采用Baum。

Welch算法训练模型，并利用先验知识对模型参数进行初始化。Lane T利用【JND(用户的she／／命令数

据，进行了针对用户行为的异常检测【31；其方法是用单个HMM描述正常用户的行为轮廓，模型的训练

中同样采用了Baum．Welch算法，检测时利用近似的前向后向算法，并根据贝叶斯准则对用户行为进行

判决。以上两种方法是HMM在分类问题中的典型用法，在训练数据充足的情况下能够获得比较高的
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检测准确率，但是，模型的训练和工作中所需要的运算量很大，检测的实时性不高，这在很大程度上限制

了它们的应用。

本文提出一种新的基于HMM的程序行为异常检测方法，此方法根据行为模式的出现频率对其进

行分类，用HMM的状态来代表不同种类的行为模式，并引入一个附加状态；采用序列匹配方法对模型

进行训练，与传统方法相比较大程度地减小了训练时问；根据模型和程序行为的特点，采用了基于状态

序列出现概率的判决准则。

1一种基于HMM的程序行为异常检测新方法

1．1 HMM概述

HMM是双重随机过程，其中一个是有限状态马尔可夫链，它描述状态的转移；另一个随机过程描述

状态与观测值之间的统计对应关系。设观测值序列为O：(0。，0：，⋯，0，)，相应的状态序列为口：

(q·，q2，⋯，q。)，其中0．∈Qo=j口：，址，⋯，。m}，q．∈Q。={毋。，吼，⋯，％}，以上gl和O．分别表示按

时间顺序排列的第i个状态及其对应的观测值，Q。和Q。分别为状态集合和观测值集合。HMM通常用五

元组p=(n。，nn，A，B，z)来表示，A为状态转移概率矩阵，A=(n。)№，，其中

％=P{吼，】=B I吼=日．i l≤i，，≤N

B为观测值概率矩阵，B=(“)v。”，其中

b=P{0：=‰I q。=岛J 1≤』≤N，1≤丘≤M (2)

口为初始状态概率矢量，F=(”，，F：，⋯，”。)，其中

"。=Pf ql=日。f I≤i≤N (3)

Bamn，Welch算法、Viterbi算法和前向后向算法分别是HMM训练、解码和评估的经典算法。训练是指

给定观测值序列O，确定参数A=(A，B，71")，使得P{O l^}最大；解码是对于给定的A和O，求使P{q

O，A}最大的状态序列口；评估则是指给定模型参数i，求观测值序列O的出现概率P{O J且；。

1．2基于l玎ⅧⅥ的新方法

提出的方法主要用于以系统调用为观测数据的程序行为异常检测。此方法利用HMM来描述程序的

正常行为，将HMM的状态与程序的行为模式类型联系在一起。由于不同状态对应的观测值集合互不相

交，HMM参数可根据训练数据用较为简单的序列匹配方法得到，无需运用传统的Baum．Welch算法，大

大减少了训练时阃。此外，根据HMM状态所代表的实际含义，采用了一种新的判决准则。下面按照建模、

训练、检测的顺序对这一方法进行介绍。

(I)建立一个HMM来描述一个程序的正常行为，HMM的状态对应于该程序的行为模式类型。根据

行为模式的出现频率对其进行分类。

行为模式是指程序运行过程中体现出的某种规律性。在基于系统调用数据的程序行为异常检测中．

通常用迹(cmce)来代表一个程序的行为，它是该程序运行过程中所用的系统调用流。这样，行为模式在

形式上表现为系统调用组成的序列。

设该程序正常运行时的迹为R=(扎％⋯，冉)，它的长度为r，其中sj是按时序排列的第j个系统

调用；曰作为训练数据用于HMM的建立和训练。置对应的系统调用序列流可表示为S=(Seq，，Seq：，⋯，

Seq。+，)，其中序列Seqj=(st，‘。⋯，sj¨．，)，z为序列长度。确定最佳的序列长度是建模中的首要问
题；根据信息熵理论和实验结论“，程序的行为模式一般可以用长度在6～15之间的系统调用序列米表

示。考虑到序列的长度越大，系统的存储量和工作中的运算量也会越大，因而序列长度应尽可能选得小

～些。

实际中，在一个程序运行过程中的不同时间段上，系统调用序列的分布情况往往是不同的。而且，序

列之间的相关性也与时间有关，特别是在序列相互相交的情况下。但是，在基于概率统计方法对程序行

为进行建模时，一般都假设观测事件(系统调用序列)是平稳的。我们按照S中各序列的出现频率来对

  



孙宏伟，等：基于隐马尔可夫模型的IDS程序行为异常检测

其分类，并没有考虑序列出现的时间；分类时，首先划分Ⅳ个互不相交的频率区间，将S中出现频率落

在同一区间的序列组成一个集合，把每个集合中的序列视为同一类型的行为模式，每类行为模式对应于

HNI、_I的一个状态；这样，每个序列集合即为一个状态的观测值集合。这里，HNM状态的观测值(或称观

测事件)是长度为f的序列。设第i个区间对应的序列集合为L(i)，当i≠j时(1≤i√≤彤)，L(i)n

L(f)：≠，即不同状态对应的观测值集合是不相交的。一个序列的出现频率是指此序列在序列流中的出

现次数与序列流中的序列总数之比，频率区间的划分方法对检测性能有着直接影响，在划分频率区间

时，应充分考虑S中序列的分布特点。为了表示该程序正常运行时不会出现但是发生入侵时可能出现的

行为模式(类型)，我们引入一个附加状态(第Ⅳ+1个状态)，它的观测值集合￡(矽+1)包含除s中的

序列之外所有长度为z的系统调用序列。综上所述，模型的状态集合为Q。={l，2，⋯，形+1}，观测值集

合为n。=L(1)U L(2)tJ⋯U L(形+1)。

(2)根据训练数据R，利用序列匹配方法计算HMM参数。

设HMM参数为A=(A，B，F)，其中初始状态概率矢量z和状态转移概率矩阵A的计算方法如下：

第一步：根据R求出S。设定，r=(丌1，Ⅱ2，⋯，丌¨)：=0，A=(％)(¨)。(¨)：=0，tT／,：=2，J：=

1，i：=g(这里1≤g≤Ⅳ，且满足Seq，E￡(g))。

第二步：如果m≤r—f+1，将5eq。与L(j)进行比较；否则，跳至第四步。

第三步：若Seq。∈L(y)，则吒：=t+1，8∥=。。+1，并且Fn：=m+l，i：=J，J：=l，返回执

行第二步；如果Seq。《L(j)，则j：=J+1，返回执行第二步。

第四步：对于1≤i，J≤形，‰：=Di／rr：。对于I≤i≤Ⅳ，丌．：=巩／(r—z)。

上述的计算过程是按照时间顺序依次找出冠中的行为模式及其对应的状态，同时对每个状态的出

现次数和状态之间的转移次数进行统计，从而得到月和A，这是一个序列(行为模式)匹配和计数过程。

序列匹配的方法是按照j从小到大的次序，将当前序列Seq。同L(j)进行比较，若Seq。∈r(j)，则认为

匹配上一个行为模式(它所对应的状态为j)，然后再对Seq。之后的下一个序列进行匹配。由于检测时不

需要用到观测值概率矩阵曰，其计算方法不再赘述。

(3)检测时，利用计算出的HMM参数，基于状态序列出现概率对被监测程序的行为进行判决。

设被监测程序的迹为蠢：(j。，i：，⋯，i，)，其中i，是按时序排列的第j个系统调用。检测时首先生成

与面对应的系统调用序列流(即观测值序列)O=(O，，0：，⋯～O ffl)，其中谚=(i，，i⋯，⋯，5⋯，)；然

后利用前面参数计算中的序列匹配方法得到相应的状态流口=(q。，q。，⋯～q。)，其中q，表示按时序
排列的第j个状态，它对应的观测值(系统调用序列)为0，。

根据文献[2]和我们的实验结论，实际中发生入侵(异常)时程序的行为通常仅在其运行过程中某

些较短的时间段内与其正常运行时的行为有较大差别，这些时间段内异常序列(集合L(Ⅳ+1)中的序

列)集中出现，而在其它时间段上，其行为同正常运行时的行为差别较小。基于这～情况，我们用滑动窗

在O中截取短序列，以短序列为数据单元进行分析。设短序列为S=(q，q“，⋯，谚⋯，)，其中“表

示短序列的长度，1≤j≤r—z—n+2；相应的状态短序列为S。．=(毋，n】，．-．，札。一，)。两种短序列流

可分别表示为So=(S叫Sq，⋯，墨。。)和S。=(Sq．，S≈，⋯，&。。)。

按照传统准则，应根据P(肋jn)对被监测程序的行为进行判决，其计算公式为：

o垫～

P{只f^f=P{毋f A}Pfq f曰，2}1IP}q“。I吼，2}P}q，l f吼，1，A} (4)

这里，没有采用传统准则，而是将P{Sq m}作为判决依据：,
，

’竺}

P{5毋I A『-P‰l A}lJ P‰+1 q^，A} 【5)

我们之所以用P{只n}而不用P{s口，I A}作为判决依据，主要基于以下考虑：(1)观测值集合与状

态集合之间有明确的映射关系，每个状态所对应的观测值集合是根据程序正常运行时的迹(训练数据)

  



国防科技大学学报 2003年第5期

定义的，因而状态本身以及状态之间的转移情况能够反映正常行为与异常行为之间的差别。(2)P{&．I

^}的计算量比P}氏I A}／J、，它只用到了模型参数”和A。(3)在(4)式中，对P}￡J^}的计算假设

了观测值之间是相互独立的，即观测值只与当前状态有关．根据我们的实验和分析，这一假设并不很符

台实际情况，因而根据(4)式得到的P{so，l A{不宜作为判决依据。

检测中，通过对P{S。I Af加窗平滑处理得到如下判决式：
1

1^
O(j)=吉艺P}＆J A} (6)

式中D(j)表示状态序列&，对应时刻的判决值，w为窗长度(状态短序列流&中第w个状态短序列之

后每个短序列所对应的时间点上都有一个判决值输出)。对D(j)设定一个门限w，若它大于日，将被监

测程序在窗长度时间内的行为判为正常行为。否则，将其判为异常行为。”是一个重要参数，它决定了从

被监测程序开始运行到检测系统对其行为做出判断的最短时问(即检测时间)。在不考虑计算时间的情

况下，检测时问为W+u一1个状态持续时间。

2特点分析

新方法主要有以下几个特点：

(1)它是一种异常检测方法，主要体现在HMM的状态以及各状态对应的观测值集台是根据程序正

常运行时的迹(训练数据)确定的，HMM参数也是根程序正常运行时的迹(训练数据)计算得到的，并不

需要有关程序异常行为的先验知识。

(2)HMM的状态具有明确的含义，它是程序的行为模式类型。状态对应的观测值不是系统调用，而

是系统调用序列。不同状态对应的观测值集合是互不相交的。状态的“隐含”是指在观测数据中状态并

非直接可见，而是需要通过序列匹配得到。

(3)根据HMM中状态的特殊含义以及程序行为的特点，采用了基于状态序列出现概率的判决准则。

3 实验设计及结果

采用新墨西哥大学CIS系统调用实验数据库中】pr和ps两种程序的数据进行了实验。其中lpr程序

的数据包含一个UNIX平台上15个月的活动记录，共有4298个正常的迹和1001个含有入侵的迹，数据量

为260多万个系统调用ops数据相对较少，包括24个正常的迹和26个含有入侵的迹。两种系统调用数据

的详细说明可参见文献[2]。

我们做了三次交叉实验，每次实验将正常迹的数据量的三分之二作为训练数据用于HMM的建立和

训练，其余的三分之一和入侵迹的全部数据用于此方法的性能测试。在对程序的行为模式进行分类时，

采用了均分法来确定每类行为模式对应的频率区间。含有入侵的程序的行为仅在某些小的时间段内与

相应的正常程序的行为有较大差别．实验中，如果在一个含有入侵的程序(迹)中某个时间点上将其行

为判为异常，我们即认为成功检测到该程序(迹)中的入侵行为。因而，检测概率是以迹为单位进行计算

的。但对于正常的迹，我们更关注错误判决的次数在总判决次数中的比例(特别是在程序运行时间很长

的情况下)，所以将这一比例定义为虚警概率。表1给出了在参数设置为u=6，”=15，虚警概率为0．

1％的情况下Z和形变化时三次实验的平均检测概率。
表1 f和矿变化时的检测概率(％1

Tab．1 Detection rate with varied?a11d矽(％)

6 92．】2 92-79 92 9I 92 57

以上结果表明，z对检测性能的影响较小，而Ⅳ对检测性能有较大的影响。在6≤形≤10的区间内，
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形越大，检测概率越高。

进行了检测性能和效率的对比，采用Christina等人的传统HMM

方法做了三次交叉实验，实验中参数设置为f=6，W=IO。根据实验

结果，传统HMM方法的训练时间约为4．5h，而新HMM方法的训练时

间仅为0．3h。但是，新HMM方法要占用较大的空间来存储各状态对

应的观测值(系统调用序列)集合，而传统HMM方法则不需要这样。

图1给出了两种方法的ROC曲线。

由图1可见，在虚警概率较低的区间，新HMM方法的检测性能明

显高于传统HMM方法；而随着虚警概率的升高，两种方法在检测性

能上的差距逐渐减小。

4 结论

图1两种方法的ROC曲线

Fig．1 ROC cⅢYes for the two methods

提出一种基于HMM的IDS异常检测新方法。实验表明，在以系统

调用为观测数据的程序行为异常检测中，此方法具有很高的检测准确率，其检测效率也优于传统的

HMM方法。根据实验结果，在对程序的行为模式进行分类时，不同的频率区间划分方法对应的检测性能

有一定的差异，因而，根据具体程序的行为特点选择合适的频率区间划分方法是进一步提高检测性能的

重要途径。此外，对于以shell命令为观测数据的用户行为异常检测，本文的方法也具有～定的参考价

值，但具体的检测性能还有待验证。
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