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密码体制中布尔置换的构造
*
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摘  要: 布尔置换在密码体制中有着非常重要的应用。在分组密码的设计中需要用到高阶的布尔置换。

论述了一种通过组合一些低阶布尔置换来构造高阶布尔置换的方法, 给出了一个例子。所得结论对布尔置换

的构造具有一定的意义。
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Abstract: Boolean permutations are in very important applications in cryptosystems. In the design of block cipher, those of high

degr ee are needed. In this paper, a method of constructing boolean permutations of high degree by combining some boolean

permutations of low degree is provided, and an example is given. The results are useful to the construction of boolean permutations.
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布尔置换在密码体制的设计中有重要的应用,任何没有信息扩张的密码体制都可以看做置换的结

果,常用的分组密码体制 DES算法是明文在密钥控制下的置换, 公钥密码体制 RSA可以看做是一种多

项式置换
[ 1]
。对本质上是一个置换的分组密码则主要取决于它所使用的置换的好坏,特别是差分密码分

析和线性密码分析的提出以及对DES密码体制的破译,迫使人们设计更好的密码算法,寻找更好的置换

源。

关于置换理论的研究是近年来密码学研究的热点之一。文献[ 2] 讨论了布尔置换的性质和结构,文

献[ 3] 讨论了布尔置换的基于级联运算的迭代构造方法。本文改进了文献[ 4] 中由低阶布尔置换构造高

阶布尔置换的构造方法, 理论上可以构造出任意高阶的布尔置换。

1  基本概念

定义1  设F为GF ( 2)
n
到GF( 2)

n
上的双射,即对任意 a I GF( 2)

n
,有且仅有唯一的 x I GF( 2)

n
,

使得 F( x ) = a,则称 F 为GF ( 2)
n
上的布尔置换。

设 Fn为全体n元布尔函数的集合,一般地,对 n 阶布尔置换F ,习惯地表示 F ( x ) = ( f 1 ( x ) , f 2 ( x ) ,

,, f n ( x ) ) ,其中 f i I Fn , 1 [ i [ n。

定义 2  设 f ( x ) I Fn ,记 W( f ) = E
x I GF( 2)

n

f ( x ) 为 f ( x ) 的Hamming重量。如果 W( f ) = 2
n- 1
,则称

f ( x ) 是 GF( 2)
n
上的平衡函数。

引理 1
[ 2]

 F( x ) = ( f 1 ( x ) , f 2 ( x ) , ,, f n ( x ) ) 为 GF ( 2)
n

上布尔置换的充要条件为F( x ) 的分量函

数的任意非零线性组合E
n

i = 1

ci f i ( x ) 为 GF ( 2)
n
上的平衡函数, c = ( c1 c 2 ,c n ) I GF( 2)

n
,且 c X 0。

由引理1, 布尔置换的构造就转化为如何构造满足引理 1的 n 个平衡布尔函数。
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引理 2  设 f i ( u i ) 为 GF ( 2)
n
i 上的布尔函数, u i I GF( 2)

n
i , i = 1, 2, ,, s ,如果其中有一个是平衡

函数,则 f ( u1 , u2 , ,, u s ) = f 1 ( u1 ) Ý f 2 ( u2 ) Ý , Ý f s ( us ) 是 GF( 2)
m
上的平衡函数, m = n1 + n2 +

,+ n s。

2  主要结果

设 F1 ( u1 ) = ( f 11 ( u1 ) , f 12 ( u1 ) , ,, f 1n
1
( u1 ) ) , u1 I GF( 2)

n
1 , F 2 ( u2 ) = ( f 21 ( u2 ) , f 22 ( u2 ) , ,,

f 2 n
2
( u2 ) ) , u2 I GF ( 2)

n
2 , n1 < n2。当 n2 \ i > n1时,约定f 1 i ( u1 ) = 0,并定义 F1 ( u1 ) Ý F2 ( u2 ) 如下:

  F1 ( u1 ) Ý F 2 ( u2 )

= ( f 11 ( u1 ) Ý f 21 ( u2 ) , f 12 ( u1 ) Ý f 22 ( u2 ) , ,, f 1n
1
( u1 ) Ý f 2 n

1
( u2 ) , f 2( n

1
+ 1) ( u2 ) , ,, f 2n

2
( u2 ) )

= ( f 11 ( u1 ) Ý f 21 ( u2 ) , f 12 ( u1 ) Ý f 22 ( u2 ) , ,, f 1n
1
( u1 ) Ý f 2 n

1
( u2 ) , ,, f 1 n

2
( u1 ) Ý f 2n

2
( u2 ) )

它是 GF( 2)
n
1
+ n

2 上的函数。在下面的论述中与此相同。

定理 1  设 F1 ( u1 ) = ( f 11 ( u1 ) , f 12 ( u1 ) , ,, f 1n
1
( u1 ) ) , F2 ( u2 ) = ( f 21 ( u2 ) , f 22 ( u2 ) , ,, f 2n

2
( u2 ) ) ,

,, F s ( u s ) = ( f s1 ( u s ) , f s2 ( u s ) , ,, f sn
s
( us ) ) 分别是 GF ( 2)

n
1 , GF ( 2)

n
2 , ,, GF( 2) ns 上的布尔置换,其中

u i I GF( 2)
n
i , 1 [ i [ s ;设 A = ( a ij ) s @ s为GF ( 2) 上的 s 阶可逆矩阵, 且满足: P j , 1 [ j [ s, 当 n i >

n j 时aij = 0 , 1 [ i [ s,则 F( u1 , u2 , ,, us ) = ( F1 ( u1 ) , F 2 ( u2 ) , ,, F s ( u s ) ) A 为GF ( 2)
l
上的布尔置

换,其中 l = n1 + n2 + ,+ ns。

证明  设 n = max{ n1 , n2 , ,, n s}。先证 n1 [ n2 [ , [ n s 的情形。

( F1 ( u1 ) , F2 ( u2 ) , ,, F s ( us ) ) 与 A 的第一列 ( a11 , a21 , ,, a s1 ) 相乘为: h1 = a11 F1 ( u1 ) Ý

a21F 2 ( u2 ) Ý , Ý as 1F s ( us ) ,设 t 1 = max{ j | aj1 X 0, 1 [ j [ s} , 令 m1 = n t
1
,则

h1 = a11 F1 ( u1 ) Ý a21 F2 ( u2 ) Ý , Ý a t
1
1F t

1
( ut

1
)

= ( Ý
t
1

i= 1

ai1f i1 ( u i ) , Ý
t
1

i= 1

a i1f i2 ( u i ) , ,, Ý
t
1

i= 1

ai1 f im
1
( u i ) )

同理, ( F 1 ( u1 ) , F2 ( u2 ) , ,, F s ( u s ) ) 与 A 的其它列相乘依次为:

h2 = ( Ý
t
2

i= 1

a i2 f i1 ( ui ) , Ý
t
2

i= 1

ai2 f i2 ( ui ) , ,, Ý
t
2

i= 1

a i2f im
2
( ui ) )

           s

h s = ( Ý
t
s

i= 1

ais f i1 ( u i ) , Ý
t
s

i= 1

ais f i2 ( u i ) , ,, Ý
t
s

i = 1

a is f im
s
( ui ) )

于是 F( u1 , u2 , ,, u s ) = ( F 1 ( u1 ) , F2 ( u2 ) , ,, F s ( u s ) ) A = ( h1 , h2 , ,, h s ) 是 GF ( 2)
m
上的函数,

m = m1 + m2 + ,+ ms。对1 [ k [ s , hk 的每一个分量函数是若干平衡函数的和,由引理2知,它是平

衡的。设 hk 的分量函数的线性组合为

L( hk ) = ck1 Ý

t
k

i= 1
aik f i1 ( u i ) Ý c k2 Ý

t
k

i= 1
a ik f i2 ( u i ) Ý , Ý ckm

k
Ý
t
k

i= 1

aik f im
k
( u i )

因为当 i > tk 时a ik = 0,当 i [ tk 且j > mk 时按照我们的约定f ij ( u i ) = 0,故

L ( hk ) = c k1 Ý
s

i= 1

aik f i1 ( u i ) Ý ck2 Ý
s

i= 1

a ik f i2 ( ui ) Ý , Ý ckm
k

Ý
s

i= 1

a ik f im
k
( ui ) Ý , Ý ckn Ý

s

i= 1

aik f in ( u i )

= Ý
n

i= 1

a1 kckif 1i ( u1 ) Ý Ý
n

i= 1

a2 kckif 2i ( u2 ) Ý , Ý Ý
n

i= 1

askc kif si ( u s )

当 j > mk 时, 令 ckj = 0。

现在考虑 F( u1 , u2 , ,, u s ) = ( h1 , h2 , ,, hs ) 的分量函数的任意非零线性组合:

 L ( h1 ) Ý L ( h2 ) Ý , Ý L ( hs )                 
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= Ý
n

i= 1

Ý
s

k= 1

a1kcki f 1 i ( u1 ) Ý Ý
n

i= 1

Ý
s

k= 1

a2k cki f 2i ( u2 ) Ý , Ý Ý
n

i= 1

Ý
s

k= 1

a sk cki f si ( us )

= Ý
n

i= 1

a1 c i f 1 i ( u1 ) Ý Ý
n

i= 1

a2 ci f 2i ( u2 ) Ý , Ý Ý
n

i= 1

asci f si ( u s )

= Ý
n
1

i= 1

a1 ci f 1i ( u1 ) Ý Ý
n
2

i= 1

a2 c i f 2 i ( u2 ) Ý , Ý Ý
n
s

i= 1

a sci f si ( u s ) ( 1)

其中 ak = ( ak1 , ak2 , ,, aks ) , k = 1, 2, ,, s , ci = ( c 1i , c2 i , ,, csi ) T , i = 1, 2, ,, n, ak ci I { 0, 1}。

令矩阵 C = ( c 1 , c 2 , ,, cn )。易见 A , C 有如下特点:

A =

a11 a12 , a1 l , a1s

a21 a22 , a2 l , a2s

, , , , , ,

0 0 0 a ll , a ls

, , , , , ,
0 0 0 0 , a ss

=
A 1 *

0 A 2

C =

c 11 c 12 , c1m
1

0 , 0 0 , 0

c 21 c 22 , c2m
1

c 2( m
1
+ 1) , c 2m

2
0 , 0

, , , , , , , , , ,

cs1 c s2 , csm
1

c s( m
1
+ 1) , csm

2
c s( m

2
+ 1) , csn

AC =

a1 c1 a1 c2 , a1 c n
1

* , * * , *

a2 c1 a2 c2 , a2 c n
1

a2c n
1
+ 1 , a2 cn

2
* , *

, , , , , , , , , ,

a sc 1 a sc 2 , ascn
1

a sc n
1
+ 1 , a sc n

2
a sc n

2
+ 1 , ascn

可见,只要证明 AC中除/ * 0位置外的元素中必有一个非零,设为 ak cj , j [ nk , 则因为 Fk ( uk ) 为布

尔置换,由引理 1知, 非零线性组合 Ý

n
k

i= 1

ak ci f ki ( uk ) 为平衡函数,再由引理2, ( 1) 式为 GF ( 2)
m
上的平衡函

数,即 F( u1 , u2 , ,, u s ) 的分量函数的任意非零线性组合为平衡函数, 则由引理 1, F ( u1 , u2 , ,, us ) 为

GF ( 2)
m

上的布尔置换。下面证明 AC 中除/ * 0位置外的元素中必有一个非零。
因为 A 为可逆矩阵,所以 A 2也是可逆矩阵。下面分三种情形讨论。

情形 1:若存在某个 j , j [ n1 , 有 cj X 0。此时 Aci X 0,即 a1 cj , a2 cj , ,, a scj 中至少有一个非零。

情形 2:若 j = n1 + 1时 cj X 0。

若 n2 > n1 ,则有 n i > n1 ,故 a i1 = 0 , 2 [ i [ s,即矩阵 A 的第一列为( 1, 0, 0, ,, 0) , 此时 m1 =

n1 , cj = ( 0, c 2j , ,, c sj )
T
, A =

1 *

0 A 2
, 令 ccj = ( c 2j , ,, c sj )

T
,则有 ccj X 0, A 2 ccj X 0, 于是 a2 cj , ,,

a scj 中至少有一个非零。

若 n2 = n1 ,设 nb > nb- 1 = ,= n2 = n1 ,同理有 A =
A 1 *

0 A 2

, A 2为( s- b+ 1) @ ( s - b+ 1)

的可逆矩阵,此时 mi = n t
i
= n1 = ni , 1 [ i < b,故 cj = ( 0, 0, ,, c bj , ,, csj )

T
, 令 ccj = ( c bj , ,, csj )

T
,

则有 ccj X 0, A 2 ccj X 0, 于是 abcj , ,, ascj 中至少有一个非零。

注意A 2为可逆矩阵,它的第一列非零,设其第一列的第 k 个元素非零,则 nb+ k > nb+ k- 1 = ,= nb ,

mi = nt
i
= nb = ni , b [ i < b + k。同理,可得 mi = nt

i
= nb = ni , b+ k [ i [ s , 2 [ b [ s ,所以

综上所述, m = m1 + m2 + ,+ ms = n1 + n2 + ,+ ns = l。
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情形 3:若存在某个 j , j > n1 + 1, cj X 0。与情形2同理。

至此, n1 [ n2 [ , [ n s 的情形证毕。当 n1 , n2 , ,, n s 不满足n1 [ n2 [ , [ ns 时,改变( h1 , h2 ,

,, h s ) 的分量函数的非零线性组合的排列顺序,让 C作行变换,相应地 A 作列变换,再让AC 作行变换,

相应地A 作行变换,使得矩阵 A、C具有前面所说的特点, 此时( h1 , h2 , ,, h s )的分量函数的非零线性组

合却不变,故同理可证该非零线性组合是平衡函数,由引理1得到 F( u1 , u2 , ,, u s ) 为 GF ( 2)
l
上的布尔

置换。证毕。

推论 1  设 F 1 ( u1 ) = ( f 11 ( u1 ) , f 12 ( u1 ) , ,, f 1n ( u1 ) ) , F2 ( u2 ) = ( f 21 ( u2 ) , f 22 ( u2 ) , ,, f 2 n ( u2 ) ) ,

,, F s ( u s ) = ( f s 1 ( us ) , f s2 ( u s ) , ,, f sn ( u s ) ) 是 GF ( 2)
n
上的布尔置换,其中 ui I GF( 2)

n
, 1 [ i [ s,设

A = ( aij ) s@ s 为GF ( 2) 上的 s 阶可逆矩阵, 则有 F( u1 , u2 , ,, us ) = ( F1 ( u1 ) , F2 ( u2 ) , ,, F s ( us ) ) A 为

GF ( 2)
sn
上的布尔置换。

设 F1 ( u1 ) = ( f 11 ( u1 ) , f 12 ( u1 ) ) , F 2 ( u2 ) = ( f 21 ( u2 ) , f 22 ( u2 ) , f 23 ( u2 ) ) , F3 ( u3 ) = ( f 31 ( u3 ) ,

f 32 ( u3 ) , f 33 ( u3 ) ) , 其中 u1 = ( u11 u12 ) I GF ( 2)
2
, u2 = ( u21 u22 u23 ) I GF( 2)

3
, u3 = ( u31u32 u33 ) I

GF ( 2)
3
, 且:

f 11 ( u1 ) = u12 ; f 12 ( u1 ) = u11 Ý u12 ;  f 21 ( u2 ) = u22 ; f 22 ( u2 ) = u21 Ý u23 ; f 23 ( u2 ) = u21 ;

f 31 ( u3 ) = u31 ; f 32 ( u3 ) = u32 Ý u31 u32 Ý u31u33 ; f 33 ( u3 ) = u31 u32 Ý u31 u33 Ý u33

可验证 F1 ( u1 ) , F 2 ( u2 ) , F3 ( u3 ) 分别是 GF( 2)
2
, GF ( 2)

3
, GF ( 2)

3
上的布尔置换。

设A = ( a ij ) 3@3 为满足定理 1中条件的 GF ( 2) 上的 3阶可逆方阵,即必须有 a21 = 0, a31 = 0,我们

随便选取一个满足要求的 3阶可逆矩阵 A =

1 1 0

0 0 1

0 1 0

,则

 F ( u1 , u2 , u3 ) = ( F1 ( u1 ) , F2 ( u2 ) , F 3 ( u3 ) ) A      

= ( f 11 , f 12 , f 11 Ý f 31 , f 12 Ý f 32 , f 33 , f 21 , f 22 , f 23 ) ( 2)

令 x = ( u1 , u2 , u3 ) = ( u11 u12u21 u22 u23 u31 u32u33 ) I GF( 2)
8
, 记为( x 1x 2x 3 x4 x 5x 6x 7x 8 ) ,则( 2) 式可

写为: F ( x ) = ( d1 ( x ) , d2 ( x ) , d3 ( x ) , d4 ( x ) , d5 ( x ) , d6 ( x ) , d7 ( x ) , d 8 ( x ) ) ,其中

d1 ( x ) = x 2 ;   d2 ( x ) = x 1 Ý x 2 ;   d3 ( x ) = x 2 Ý x 6 ;

d4 ( x ) = x 1 Ý x 2 Ý x 7 Ý x 6x 7 Ý x 6x 8 ; d5 ( x ) = x 6x 7 Ý x 6x 8 Ý x 8 ;

d6 ( x ) = x 4 ; d7 ( x ) = x 3 Ý x 5 ; d8 ( x ) = x 3

经验证, F( x ) 为 GF( 2)
8
上的布尔置换。

3  结束语

定理 1给出的构造方法,可以从简单的具有较少自变量的布尔置换构造出很多的具有较多自变量

的布尔置换,而且由此方法可以得到任意阶的高阶布尔置换。因此,本文给出的布尔置换构造方法,对布

尔置换的构造具有一定的理论和应用价值。
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