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一类基于m序列的非线性序列生成器‘

黄建忠，李超，项攀攀

(国防科技大学理学院，湖南长沙410073)

摘 要：构造了一类非线性序列生成器，其生成的序列周期长，线性复杂度高，且可控制。分析表明在满

足一定条件下，它具有很高的安全性，适于做密钥流生成器。

关键词：线性复杂度；周期；密码分析；序列密码

中圈分类号：'1,'N918 文献标识码：A

A Class of Nonlinear Sequence Generators Base on Ill Sequence
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(College ofScience，National Univ 0fDefeaseTechnology，Chqsha410073．China)
Abstract：A class of nonlinear sequence generatom of long period and high linear complexity are constructed。It is shown that

linear complexity nd period can be detennindoAnd they aIe safe if SDnlq3 conditions ale小en．So they。∞be used fits the key

sequence generatorSo
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近20年来，序列密码作为密码学的一个重要分支，得到了广泛的研究和分析。如何构造线性复杂度

高、周期大的密钥流序列，对于序列密码体制的研究和应用具有重要意义。密钥流序列由密钥流生成器

产生，常见的有：(非)线性反馈移位寄存器、前馈序列产生器、非线性组合序列产生器、钟控序列生成器

等。本文对一类适于做密钥流生成器的非线性序列生成器的构造和分析进行了研究。

1 预备知识

在非线性序列生成器的构造之前，先给出本文需要用到的一些定义和结论。

定义1 设M，口均是正整数，g为奇数，而m。(0≤t。<q一1)是一组非负整数。任给t∈N，当t

：to+kq时，定义：Int=mh+b=mr+槲，其中 ∈ ，则称{M}是模 ，周期为的下标函数，简o k N M q

称下标函数。而肼称为{帆}的模，q称为{巩l的周期。

定义2设{m；}是模M，周期为q的下标函数，{y。{是二元周期序列，令：u。=Y。，0≤￡(*，称

{“fl是{n}相应于{m；}的下标序列，简称下标序列。

定义3 设s。是or(q)上周期为P的序列，定义s。的重量复杂度和球体复杂度分别为：

脱。(s”)= rain L(S。十t4)，5G(s。)= rain L(S。+f”)
％(，】⋯F(f”)=p o《％f，)《n，pff。)=p

其中，表示t。的第一个周期段。

引理1㈨ 设“x)=c。+c。x+⋯+c。z4(c。=1，c。=I)是GF(2)上的n次既约多项式，而p

为“z)在CF(24)中的一个根。对于{m}∈G(一，如果}吼j的s一采样序列{n。}为非零序列，则{a。j

的极小多项式即为∥的极小多项式，(x)，并且P({n。})=P(，)。由于p∽即为卢之级，而p(上)即为
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，之级，因此，p({虬”=P(，)=巧移譬万=石黼。
引理2。’设{a。}是周期为p的m序列，则f‰j的s一采样序列{a。}仍是周期为P的m序列的克

要条件是(P，s)=1。

引理3”3 设{吼}是周期为P的Ill序列，且有正整数s，，s：，使(p，s。)=1，(P，s：)=1。则m序列

}d“f与f。“}平移等价的充要条件是存在整数r(o≤r≤／7,一I)，使得5：s 2"s，(modp)成立。

由有限域的知识知，二元域上n次本原多项式的个数有≠(2“一1)／n个，其中≠(·)为Euler函数。而

上面的引理告诉我们，要得到周期为P=2“一1的全部彼此移位不等价的m序列，只须先找出一个周期

为P的lq0_序列，然后从它的每一个陪集中选一个代表元素作为采样间隔，这样就碍到同周期且两两彼此

移位不等价的nl序列组。随着n的增大，≯(24—1)／n个数也大大增加。这样为构造非线性序列生成器提

供了充分的保证。

2构造与结论

2．1构造描述

构造的非线性序列生成器示意图如图1所示。

图1非线性序列生成器

Fig．1 Nonlinear sequence generators

图l中，LFSRI为n级m序列；LFSR2为f(f≥n)级nl序列，其输出连续h比特中前。比特(本文。
f—i

取1比特)用来控制采样序列；前W比特用来控制采样序列移位的位数，用bc=≥：z。2‘+1表示，其中

#。表示z比特中第i比特的值。具体来说就是假定5，，i，分别为LFSRl的s，r采样n级ITI序列，且互不

平移等价，已经预先选择确定。若LFSR2输出h比特中：比特值为1，则5；移位6c位；否则b，移位抽位。

5，，；，的移位输出之和作为非线性序列“的输出。

若用b，(t)，b，(t)表示采样序列i；，5，在t时刻的输出值，z(￡)表示z比特在f时刻的状态值，z(￡)

表示=比特在时刻t的状态值。则非线性序列“在￡时刻的输出可表示如下：

∞b i冀宝糍b t慧i舞㈦1矧：01 ㈨
【，(+￡)龠。()，(1≤≤#(1)+)，：(￡)=

⋯

2．2 周期和线性复杂度

先给出几个需要用到的定理。为方便起见，用符号gcd(。，b)=c表示。，b的最大公园子为c，以下

同。

引理4设{m。i是模吖周期为q的下标函数，{儿}是n级m序列，gcd(M，28—1)=d，{地l是相

应的下标序列，其周期为r，线性复杂度为￡。则有dr q(2“一1)，(2“一1)J Td，L≤qn。
n—l

证明： 设“*)=Ⅱ(z—a’)为{Y，}的极小多项式，其中a是其一个本原根；再设^(m)为{Yt}
i=O
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的吖一采样序列的极小多项式。

(I)当d=1时。此时命题即为文献[1]的定理1。

(Ⅱ)当d>1时，则由引理2知h(x)不是n级m序列。设其级数为m，周期为e，则由引理1知，m

<n，e；(24—1)／,／。由多项式的根表示，我们有h(x)=Ⅱ(z—a删)。则此时下标序列{“。}的生成多

项式h(x。)=Ⅱ(#4一。”‘)。其余证明过程类似于(I)的证明，即有：T qe，(2“一1)『Tel，L≤qm。

引理5“。 设{鸭}是模盯周期为g的下标函数，{y；j的极小多项式，(z)满足：(1)，(x)的指数为

P，阶为n；(2)gcd((q，24—1)／p)=l，q的素因子亦为2“一1的素因子；(3)gcd(M，P)=1。则下标序列

{啦}的周期T=卵，线性复杂度L=qn。

引理6。1 设s?，⋯，s；为or(g)上的k个周期序列，且rs】(z)／f,。(x)，⋯，k(￡)帆(z)分别为它

们生成函数的既约有理分式表示；再设t4=∑s?为这k个序列的和序列。命：g(x)=

∑～(s)Ⅱ■(。)，，(z)=Ⅱfax)，则有：

(1)工(z)=，(*)，90d(“z)，g(z))；

(2)per(￡”)=ord(∥gcd(f，g))≤Icm[per(j?)，⋯，Per(s：)]，其中等号当ZI，．一，厶两两互索时

成立；

(3)￡(#。)≤∑￡(s?)，当且仅当上1，t”，丘两两互索时等号成立。

由定义2及(1)式易知本文构造的非线性序列为两个下标序列(不妨设为{啦}、‰})之和序列，其

中下标序列是n级m序列(不妨设为{Y，})相应于下标函数{％；的下标序列，而下标函数{tit。}由f缴m

序列和参数^所确定。以下总假设{m。}的周期为q，模为肘。

引理7 n，2，∞而M，q如前所述，则q=2‘一1+∑2。2“，M=2。1+∑2”“。
证明：(I)首先考虑z=1时的情形。

我们知道在f级m序列的～个周期段2‘一I内1有2“1个，0有2。1一1个；而在连续的2‘一1比特

中，00有2。2—1个，01、10、11有2。2个(见文献(5])。则由(1)式及定义1，有：

q
2 2·2‘一2+2·2’’2+1·2‘一2+1·(2‘一2一I)=2‘一1+2 2—1

可见，{m：}的周期比f级Ill序列的周期大2。1。同时由定义1知肼实际上就是在周期g内{m，}走的次数。

而由于在Fit序列的一个周期段内，1总比0多一个。故{m。}走的次数比停的次数多1，也就是有下面关系

式：

q=2M一1 (2)

从而有：

M=2‘一1‘2‘。2

(Ⅱ)*>1时，我们不妨把连续的2。一1个z比特状态，写成如下矩阵形式：

f_1．．㈡
则从纵向看每一列元素均遍历f级m序列的一个周期，且各列之间平移等价。

由(I)的证明我们知道{m，f的周期比f级m序列的周期大2。1，即矩阵第～列(按从右至左的顺

序)遍历一个周期后{n}要多走2“1次。则依题意，第二列跑遍一个周期后{ml}要多走2．2“次，类似

地，第i列跑遍～个周期后l巩}要多走2”1·2“1次。故j巩J的周期：
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再由(2)式，则有

定理1 n，f，z，z，M，q

2003年第5期

(3)

M=2。1+∑2。“1 (4)
l=1

Ut}，‰}如前所述。若gcd(肘，24—1)=1，则非线性序列的周期rI(2 2一

￡ J

1+∑2。2“)(2“一1)，且(2“一1)l 71，线性复杂度L≤2n(2‘一1+∑2。2+‘)。
i=1 i=1

证明：(I)先证明=比特取固定值o(或1)时的情况，此时的非线性序列为一条下标序列{Ⅱl}(或

h”。由引理7，我们有：

9=2‘一1+∑2。2“，M=2‘
直接利用引理4即有：

T f(2‘～1+∑2““‘)(24一】)，(24一1)l T，L≤n(2。一1+∑2-2-) (5)

(Ⅱ)当=变动时，此时的非线性序列为两条下标序列{“小k}之和。由于两条采样序列均为n级
m序列，因此由(，)的证明知下标序列f％f、h f的周期和线性复杂度均满足(5)式。再由引理6即得：

T I(2‘一1+∑2。2”)(2“一1)，(2‘一1)I T，￡≤2n(2。一1+∑2*-z-i)

定理2 n，f，x，z，M，q。{u，l，h}如前所述。若满足：(1)q的索因子都是2“一1的索因子；

(2)ged(M，2“一1)=l；(3)设{n，}，㈠}的极小多项式分别为g(g)，^(*)，且gcd(g(x)，^(#))=1。则

非线性序列的周期，=(2‘一】+∑2。2“)(2”一J)，线性复杂度￡=2a(2‘一1+∑21-z+i)。

证明： 由题设条件(a)、(b)知，引理5的条件满足，故此时{珥}、hj的周期均为(2。一1+

∑2。2“)(28—1)。线性复杂度均为n(2‘一I+≥：2。2“)。

又由条件(3)知，引理6的条件满足，故有：

F=(2。一1+∑2。2“)(2“一1)，￡=2n(2。一1+∑2l-a+i) (6)

定理3 n，f，Ⅸ，=如前所述，n=f；LFSR2的两个采样m序列的本原多项式分别为，(g)，，(z)；假

定≈比特状态为固定值g(g≥1)，记h=gcd(g，2“一1)，且当g>1时满足两个条件：

(I)gcd(占，黜)=I；(2)g的所有素因子是2“r。)一l的素因子。若．，：(z)，，(z)互反，则非线性
序列的周期T=(2“一1)29lh，线性复杂度￡=n(2“一1)g；否则非线性序列的周期r=(24一1)29／h，

线性复杂度L=2n(2“一1)g。

证明： (I)先证g=1时的情形。此时的非线性序列相当于两个“停走”发生器川之和序列，不妨

设其为{地}、h}。此时}％}、h}的母函数可表示成如下既约有理形“】：

u。(Ⅳ)=酐(Ⅳ)If；(z2”1)，"。(#)=岛(z)If,(x⋯。1)

其中，+表示，的互反多项式；且o,-cl(A(z24。1))=orgff；(z2“。))=(24—1)2。则：㈦矿㈤=地甓弩塑／j、“ 叫r、^ ／

由于“。(x)，。4(z)既约，故god(岛(W)，f7(z2“’1))=1，god(g,(x)，，($24。))=i。

若上(z)，，r(x)不互反，则显然有正(z2。1)≠∥(*24。)。此时易知(“+a)。(*)亦为既约有理彤，
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从而，(x2。1)，(z2。1)为非线性序列的极小多项式，其周期T=(2“一1)2，线性复杂度L=2n(2“一

1)。

否则，此时(。+。)。(。)：鱼生土；譬型为既约有理形，从而工(z2。1)N非N't'iNYgNNJ]、多项
／，(x‘ ’)

式，其周期T：(2“一1)2，线性复杂度L=17．(24—1)。

(Ⅱ)当g>l时，把序列{‰}写成g列宽的矩阵，则每一列都是一个由正(z)的g一采样产生的序

列。设其极小多项式为丘(x)，则{u。}的生成多项式为厶(矿)。类似地可得hf的生成多项式为厶(矿)。

其余证明过程类似(I)，只需应用引理1和Diekson引理”1的结论即可得证。

从上面几个定理可以看出，非线性序列生成器的周期和线性复杂度与两个LFSR的级数、h比特状

态都有关，并随之增加而呈指数增长。且由(6)式知其周期和线性复杂度是可以控制的。

3密码分析

假设级数为n的本原多项式有心个，周期为L；级数为l的本原多项式有局个，周期为正；令Y：

≠(24—1)／n，则从y个分园陪集中选择两条采样序列有C：种可能；现假定x已知，则本文构造的非线性

序列的密钥量=LR。噩丑c：。例如取n=i=64，则其密钥量超过2”这种数量级，若去穷举攻击，则几

乎不可能。

为了考察非线性序列的安全性，不妨退一步，看看限制z，z的变化时，非线性序列的安全性如何。当

z固定时，这是一种极端退化情形，此时输出序列仍为m序列，因此没有安全性可言；当x固定，z变化

时，此时有定理3的结论。且当两个采样序列的反馈多项式互反时，此时非线性序列生成器退化为KMM

生成器⋯。文献[10]指出只要K，埘的级数相等，则它是安全的，是一种理想的伪随机序列生成器。由此

可见，在退化情形，只要=不固定；或者当x固定，z变化时，让两个LFSR的级数取相等，则非线性序列仍

然是安全的。

3．1 DC攻击

Dc”1攻击这种思想是Siegenthler于1983年提出的，主要针对非线性组合流密码。它是一种唯密文

攻击，通过计算LFSRi的输出序列与密文序列之问的相关度来提取LFSRi子密钥的信息。它对级数较小

的LFSR才有可能成功。

为了说明问题，我们做了许多模拟试验，用生成的非线性序列n与LFSRl、LFSR2产生的m序列作符

合，统计其符合优势。因为DC攻击能否成功的关键是看符合率，若偏离50％较多的话，有望成功；否则

很难成功。但统计结果表明符合率均接近50％，因此要想从H中提取LFSRl和LFSR2的信息是很难的。

即本文构造的菲线性序列能抵抗DC攻击。表1是随机抽取出的部分试验结果，表示x分别取l、2和3时

产生的非线性序列“与两个LFSR之间的符合率，其中两个LFSR均为7级m序列。

表1“与LFSRI、LFSR2的符合率

Tab．1 The correlation between“and LFSr“(i=1．2)

3．2 BAA攻击

BAA攻击‘21实质为最佳仿射逼近分析的推广，是丁存生等于1987年提出的。其思想是利用有关密

码系统的信息构造一个新的级数不超过∑h的线性反馈移存器，以它来近似代替原密码系统生成器。
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本质上是用低复杂度去逼近高复杂度序列。能否成功得看最大谱值的大小。若足够大，可望成功。若不够

大，还得花足够的计算代价去构造出产生密钥流序列的LFSR。在分析本文的非线性序列之前，先给出其

重量复杂度和球体复杂度的下界。

引理8‘2’ 设5。是cF(q)上周期为奇数的序列，则：

If／(：。(s。)≥[N／k]一deg(f)，sq(s。)≥[N／k]一deg(f，)

其中上为序列s”的极小多项式，N不一定是最小周期。

定理4在满足定理2条件情况下，有：

WC。(s。)≥[(2‘一1+∑2。2“)(21一1)／k】一2n(2‘一1+∑2‘“‘)
i=1 z=1

SO,(s。)≥【(2 2—1+∑2。2“)(2“一1)／＆】一2n(2。一1+∑2。2“)
证明： 由引理8和定理2易证(略)。

这个定理告诉我们，只要k<L(24—1)／4nJ，则在非线性序列每个周期段的对应位置上任意改变不

超过k个比特，都不会使序列的复杂度降低。也就是说，这种序列的线性复杂度稳定性在流密码学意义

下较为理想，从而BBA攻击很难见效。

4 结论

构造了一类非线性序列生成器，具有可控制的周期和线性复杂度。分析表明，只要LFSR的级数和参

数h满足～定条件，则其周期和线性复杂度可以达到很大，且具备较强的抵抗DC攻击和BBA攻击的能

力，因而它是安全的，适于做密钥流序列。
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