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指挥控制的形式化描述与性质验证!

邓小妮，袁卫卫，曾 熠，罗雪山

（国防科技大学人文与管理学院，湖南 长沙 410073）

摘 要：在分析了 IDEF0基本模型及其军用模型的基础上，结合面向对象的分析方法，提出了一个通用的

指挥控制对象的概念模型，并采用形式化描述语言 LOTOS（Language of TemporaI Ordering Specification）和基于

动作的时序逻辑 ACTL（Action Based TemporaI LogicaI）对系统进行了形式化描述和性质验证。这为 C4ISR 系统

的需求描述和验证提供了一种新的思路和方法。
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The Formal Specification and Property Verification of
the Command and Control
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Abstract：A conceptuaI modeI of the command and controI object（C2O） is described using the formaI Ianguage
LOTOS（Language of TemporaI Ordering Specification），and the main properties of C2O and C2O-based systems are defined using
ACTL（Action Based TemporaI LogicaI）. Then a modeI-based-verification approach is provided aiming at the above key properties
verification. The practicaI exampIe shows that the new approach is viabIe.
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C4ISR 系统的核心是指挥控制（C2）系统，多年来 C4ISR 理论的研究重点一直放在 C2 上。JoeI S .
Lawson 在 20 世纪 70 年代中期最早提出了指挥控制过程的概念模型［1］，他用动词“监测（sense）、处理

（process）、比较（compare）、决断（decide）、行动（act）”来刻画这个过程。在 Lawson 的基础上，不少人对这

个模型进行进一步的细化、调整。A.H. Levis等人在 Lawson过程模型的基础上提出了以 Petri网为基础的

C2 表示工具，将 Petri 网方法推广到 C2 系统的描述上。

20 世纪 90 年代以来，军事综合电子信息系统的理论研究有了突破性进展，其主要体现是美国国防

部提出的《2010 年联合作战构想》和《C4ISR 体系结构框架》等总体框架性文件，它们是战场信息系统理

论研究成果的缩影。对 C4ISR 系统体系结构的一体化设计和描述成为重点。IDEF0 作为一种全面而强大

的功能建模语言，被用以分析和描述 C4ISR 系统的需求和体系结构［2］。但 IDEF0 不属于严格意义上的形

式化语言，其语义表达较弱。为了在系统开发的早期，包括需求分析和体系结构设计阶段，尽早发现问

题，需要对模型有更严格的描述和关键性质的定义和证明。

形式化方法是需求验证和系统验证的一种有效手段［3］。文献［3］中，把形式化描述方法（FDTs）分为

如下两类：

（1）可构造的 FDTs。在这种方法中，对目标系统的说明是为其构造一个模型，该模型的构成成分是

一些具有已知特性的数据抽象，如域、元组、集合、序列、包、映射等。这种类型的 FDTs 一般是可执行的，

即允许快速地得到目标系统的一个原型。其主要缺点是不能明确地表达系统的特性，特性只能作为隐含

性质被验证［4］。
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（2）面向性质的 FDTs。这种方法通过直接给出目标系统的一组特性来描述目标系统，通常是一组目

标系统必须满足的形式公理。在面向性质的方法中，系统的特性以明确的方式表达，允许对每个特性进

行单独分析，这有助于判定每个特性的重要程度和准确程度。

通常，在基于模型的验证（ModeI Based Verification，MBV）中，将二者结合使用。

本文采用时序描述语言 LOTOS（Language Of TemporaI Ordering Specification）描述指挥控制对象的

概念模型。LOTOS［5］是精确定义的语言，其静态语义基于属性文法，动态语义基于代数。它是可执行的，

也是可证明的，属于可构造型 FDT。它由两部分组成，一部分是基于 CCS（通信演算系统）和 CSP（通信顺

序进程）的进程代数，用于表示系统的时序行为；另一部分是基于代数语言的抽象代数部分，用于构造、

描述和操纵数据。在 LOTOS 中，并发系统被看作是具有内部动作的一系列进程（process）。每个进程可以

通过定义在事件端口（gate）的可见动作与其他进程进行交互。通过定义进程的一系列可见动作，可以描

述一个进程所具有的外部行为特征；整个系统的行为可用一个动作树来表示，树中的每一个路径代表着

进程可能执行的一个可见动作序列。

另一方面，采用基于动作的时序逻辑 ACTL（Action Based TemporaI LogicaI）定义指挥控制系统的一

般性质。ACTL 是一种基于动作的分支时序逻辑［6］，它的解释域为标号转移系统 LTS（LabeIed Transition
System）。在这类系统中，状态间的转移带有标号，标号是用来表示引起状态转移的动作的。一般地，时序

逻辑是适于并发反应式系统的性质定义的，而指挥控制是典型的并发反应式系统，因此可以用 ACTL 来

表示指挥控制模型的基本性质。而且一般而言，使用 LOTOS 描述的系统的语义模型，能够由一个标号转

移系统表示。这样，利用计算机辅助工具，可以对 LOTOS 描述的系统模型进行检查，验证其是否具有

ACTL 定义的性质，从而保证指挥控制系统在某些方面的正确性和可靠性。

! 指挥控制对象的概念模型

首先分析 IDEFO基本模型及其军事应用模型。以面向对象的分析方法来看，不难发现，文献［2］的图

3中“旅防空指挥”活动与其下层的三个“营防空指挥”活动之间存在很大程度的功能与结构上的相似与

重复。于是，结合 IDEFO 基本模型（参见文献［2］的图 l）与文献［2］的图 4，另外参考 Lawson 的指挥控制

过程概念模型，我们给出一个通用的指挥控制对象（C2O）的概念模型，如图 l 所示。可以看出，指挥控制

对象C2O应当是一种重用性较高、具有相对独立功能的对象构件。它具有很强的与环境（战场）和其他对

象（上级和下级指挥控制对象）交互的能力。其结构主要由三部分组成：

（l）指挥控制元素 Cmand&CtrI：包含情报融合、态势评估和制定计划三个独立而相关的单元。此部

分主要用于接收来自外部的消息，并作出相应的反应和动作，即制定出相应的方案和计划。这些消息可

以是来自战场（包括我军和敌军）或其他外部环境的情报，也包括来自上级的任务和命令。

图 l 指挥控制对象（C2O）概念模型

Fig.l The modeI of C2O
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（2）与上级 C20 的接口单元 Passup。

（3）与下级的接口元素 Passdown。

C20 可以通过四种端口（gate）与外界交互。一方面，它从 information 端口接收来自外部的输入，从

command端口输出命令到下级C20，并改变本级的执行状态；另一方面，它可以从 controI端口接收来自上

级的指令和计划，也可以从 reportup端口向上级 C20汇报情况。采用 L0T0S，我们对 C20的交互行为严格

地进行描述如下：

process C20［information，command，controI，reportup］：（infor data：Infordata，controI data：
CtrIdata ）：noexit：=

（

information？id：Infordata；reportup！Passup（id）；

C20［information，command，controI，reportup］（id，controI data
［］controI？cd：CtrIdata；command！Passdown（cd）；

C20［information，command，controI，reportup］（infor data，add（cd，controI data））

）

endproc
C20在接收到 information事件后，将产生 reportup事件，并依此递归下去。同样地，它在接收到 controI

事件后，将产生 command 事件，同时将 cd 加入控制命令集合，并依此递归下去。这里使用数据代数方法

定义进程参数相关的数据类型，与 reportup 事件相关的数据值由 Passup（id）产生，而与 command 事件相

关的数据值由 Passdown（cd）产生。

! 指挥控制性质的定义

特别关注的性质有两点：

（l）指挥控制对象 C20 的一般特点。这有助于发现 C20 的通用特征，从而完善 C20 模型。显然，对于

C20 而言，它应该在任何条件下都能够对来自外部环境或上级 C20 的输入事件作出相应的反应，进行内

部处理，并产生相关的输出事件。这一性质可由下面两条 ACTL 公式定义：

AG（［information］E［true｛true｝U｛reportup｝true］）.
AG（［controI］E［true｛true｝U｛command｝true］）.

上述公式的含义是，在任何路径（A 算子）和状态（G算子）中，若 C20接收到 information或 controI事

件，则其内部进程间总存在（E 算子）一条路径，使 C20 产生 reportup 或 command 事件。

（2）指挥控制系统的一般性质。这是为了检查指挥控制特性结构在设计上的逻辑完整性。在实际应

用中，若系统涉及到的 C20 数目较多，且 C20 之间的协作关系较强，则系统的复杂度将显著增加。为了保

证系统的可靠与稳定，以及设计的正确性，需要检查所设计的系统是否满足指挥控制系统的一般特性以

及是否能够达到预期效果。这里仅讨论可达性。

可达性是指，当某一输入事件发生时，系统能否达到指定效果。这一性质允许我们验证任一 C20 的

输入事件，能否引起隔级（可以不仅仅是直接上下级）或同级其他 C20 的相应指挥控制单元部分对其产

生反应。可达性分为上可达与下可达，其定义分别如下：

AG（［down infor action］E［true｛true｝U｛up Cmand&CtrI function｝true］）.
AG（［up ctrI action］E［true｛true｝U｛down Cmand&CtrI function｝true］）.

如果上式中的 down 和 up 在数值上相等，则说明同级可达。

" 模型检查方法与实例

" .# 模型检查

模型检查是检验以有限状态机为基本模型的系统的一种常用方法。对于并发反应式系统，人们常以

标号转移系统作为其抽象模型，并使用与之相应的时序逻辑公式定义其性质，从而进行验证工作。
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如图 2 所示，为了对指挥控制系统进行有效的验证，一方面，使用 LOTOS 对指挥控制系统进行严格

的形式化描述，并将其转化为一有限状态机表示的标号转移系统 LTS。其中，LOTOS 中每一个进程对应

于一个 C2O 对象，而定义在其端口上的动作对应于一个转移事件。另一方面，提炼出所要检验的指挥控

制系统的性质，并使用 ACTL 对其进行严格的逻辑定义。这样，利用基于时序逻辑的模型检查工具，就可

以对指挥控制系统进行严格而有效的验证。

图 2 性质验证的工作原理

Fig.2 The principIe of property verification

! ." 一个旅野战高炮防空指挥控制系统的验证

以一个旅野战高炮防空系统为例。验证步骤具体如下：

步骤 l：建立系统的 C2O 模型。

由系统的需求或者从 IdEFO 描述中（参见文献［2］的图 3），使用面向对象分析方法，将系统分解为

由多个指挥控制对象 C2O 组成的对象系统，如图 3 所示。

图 3 基于 C2O 的旅防空指挥控制系统模型

Fig.3 A sampIe of C2O based modeI

步骤 2：使用 LOTOS 对系统模型进行形式化描述。

需要使用 LOTOS对每一个 C2O对象进行严格的形式化描述，通常这些 C2O对应于 LOTOS中的进程，

其交互动作可表示为事件端口。例如，旅防空指挥控制对象 Lv C2O 的 LOTOS 描述为：

process Lv C2O［infor Iv，command toying，controI fromshi，reportup toshi］：

（infor data：Infordata，controI data：CtrIdata）：noexit：=
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（

infor Iv？id：InforData；reportup toshi！Passup（id）；

C2O［infor Iv，command toying，controI fromshi，reportup toshi］（id，controI data）
［］controI shi？cd：CtrIData；command ying！Passdown（cd）；

C2O［information Iv，command toying，controI fromshi，reportup toshi］
（infor data，add（cd，controI data））

）

endproc
步骤 3：使用 ACTL 定义指挥控制的性质。

例如可以如下定义系统的可达性：

AG（［ying infor action］E［true｛true｝U｛Iv Cmand&CtrI function｝true］）.
AG（［Iv ctrI action］E［true｛true｝U｛ying Cmand&CtrI function｝true］）.

步骤 4：采用基于 LOTOS 的时序逻辑验证工具对系统模型进行验证。

这里，选用基于 LOTOS的集成工具环境 MiniLite［7］对该例的 C2O模型进行性质验证。这一工具的工

作原理如图 2所示。它将所输入的系统模型的 LOTOS描述自动转化为与之对应的标号转移系统，然后在

其上进行推理，检验所输入的 ACTL 时序逻辑公式是否成立。当公式为真时，表明模型满足该公式所表

达的系统的某一性质。

步骤 5：根据错误情况修改系统的 C2O 模型，重复上述步骤，直至它满足所有性质。

! 结 语

本文提出了一个指挥控制对象的概念模型，同时，利用形式化描述语言 LOTOS 对其进行描述，并使

用基于动作的时序逻辑 ACTL 定义了它的一些基本性质。基于这一方法，尝试对一个旅野战高炮防空指

挥控制系统进行了模型验证，也对其中采用的指挥控制对象进行了基本性质验证，实践表明这一方法是

可行的。这为进一步验证其他性质提供了指导，也为 C4ISR 系统需求工程中的需求描述和需求验证工作

提供了新的方法。进一步对 C2O 及其应用模型的更细致和深入的工作正在进行中，比如 C2O 模型的完

善、IDEF0 模型向基于 C2O 模型的转换、更复杂而深入的指挥控制性质的定义和验证等。
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