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BIT 系统的三态马尔可夫模型分析!

柳新民，邱 静，刘冠军
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摘 要：BIT技术是改善系统测试性和诊断能力的重要途径，但是较高的虚警率一直是阻碍 BIT 广泛应用

的一个重要原因。研究过程中将系统状态划分为正常、间歇、故障三种状态，建立了马尔可夫模型，分析、对比

了三态模型与两态模型的关系。理论分析结果表明：基于三态模型的 BIT，在提高故障检测率的同时，还可以

较大程度地降低虚警率。
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Analysis of the 3-state Markov Model in BIT
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（CoIIege of Mechatronics Engineering and Automation，NationaI Univ. of Defense TechnoIogy，Changsha 410073，China）

Abstract：The BIT technigue is an important approach to improve the testabiIity and diagnostic capabiIity of the system. But
the high faIse aIarm rate（FAR）is one of the important factors that prevent BIT from wider appIication. The states of a system are
divided into 3 states that incIude OK state，intermittent state and fauIty state. The Markov modeI is set up，the reIation between
3-state modeI and 2-state modeI is compared. TheoreticaI anaIysis shows that BIT of 3-state modeI is better than that of 2-state modeI
in reducing FAR as weII as increasing faIse diagnosis rate（FDR）.
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BIT技术从20世纪70年代末开始应用在国外航空领域和武器装备系统中，在提高系统测试性、简化

维修过程和降低保障费用等方面发挥了重要作用。但是 BIT 在应用上也存在一些问题，虚警率居高不

下，降低虚警的同时往往也引起故障检测率的降低，该问题严重地阻碍了BIT效能的充分发挥和更广泛、更

深入的应用［1］。如何在保证故障检测率一定的条件下降低虚警率，成为一个棘手的、亟待解决的问题。

来自美军装备和电子工业的数据表明，间歇故障是电子系统暂时失效的一个主要原因。它直接导致

了不必要的修理、低战备完好率、太早的系统更换等，由此产生的浪费数目惊人［2］。通讯网络中，间歇故

障非常常见，也很难确定［3］。数字系统的功能紊乱大多是由间歇故障与硬故障引起的。间歇故障在其中

占了绝大多数，由此引起的异常经常在系统重新启动后消失［4］。混合电路里面，间歇故障是引起暂时失

效的主要原因，即使在理想环境中，间歇故障次数也是硬故障的 10 ~ 30 倍［5］。国内外装备实践也表明：

间歇故障是导致 BIT虚警的主要原因之一，间歇故障很难与在工作试验和使用中出现的虚警区分开［1］。

因此，有学者提出将设备状态划分为正常、间歇、故障三种状态的模型方法，建立三态马尔可夫模

型，通过辨识间歇故障，达到降低虚警的目的［6］。但是，三态模型迄今缺乏系统的理论研究，这在一定程

度上影响了三态模型在 BIT中的研究与应用。本文分析了三态模型与两态模型的关系，并对两者进行了

对比，揭示了状态间更为深层的关系，获得了更有价值的结论。

1 定 义

在进行分析研究之前，首先明确一些与三态有关的概念，并对三态的概念做出定义。
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! .! 传统的基于两态模型的故障分类及其特点

故障［7］是指产品不能执行规定功能的状态。一般按其持续时间划分为如下三类：

间歇故障［l］：随机出现和消失的故障，没有明显的模式或频率。

瞬态故障［l］：由系统内外部瞬时因素引起的故障。

永久故障［l］：持续、稳定的故障，其属性在测试前、测试中、测试后都不变化，永久地影响系统功能的

行为，又叫硬故障、固态故障。

瞬态故障、间歇故障的特点是离线检测中不能发现，而在线检测却往往能够发现。显然，两态意义的

故障包括永久故障和表现出来的那一部分间歇故障和瞬态故障，未表现出来的另一部分间歇故障、瞬态

故障归入到正常状态。

! ." 三态模型中的三种状态的定义

故障态：电路或系统表现出与其规定行为之间存在持续稳定偏差的状态。理想状态下只指电路或系

统处于永久故障的状态。

正常态：电路或系统运行良好，系统与其规定行为之间不存在偏差。理想状态下应该不包括任何故

障或隐含故障。

间歇态：电路或系统介于正常态与故障态之间的临界或过渡状态。理想状态下应该包括全部瞬态故

障和间歇故障。

" 状态、时间离散情况下两态马尔可夫模型与三态马尔可夫模型

马尔可夫过程是利用某一变量的现在状态和动向去预测该变量未来的状态及其动向，为决策者提

供依据的一种分析方法。在故障诊断方面，马尔可夫模型依据设备的磨损和故障情况，将设备分成若干

状态，设备内部的磨损或技术状态的降低由状态转移来反映。

图 l 两态马尔可夫模型

Fig.l 2-state Markov modeI

" .! 状态、时间离散情况下的两态马尔可夫模型

先针对 BIT 系统传统的两状态划分建立两态马尔可夫模型，如图 l 所

示。其中，状态 0：正常状态；状态 2：故障状态；p：状态 0 到状态 2 的转变概

率；g：状态 2到状态 0的转变概率；且 0! p，g! l。P*0（ I）为设备处于状态

0 的概率；P*2（ I）为设备处于状态 2 的概率。

则 Chapman-KoIogorov 方程为：

P*0（I） P*2（I[ ]） = P*0（0） P*2（0[ ]） X
- p p
g -[ ]g

I
（l）

由（l）式可以求得任意 I " 0 时的解，而其稳定状态下解为：

P*0（I）= g
p + g

P*2（I）= p
p +

{
g

（2）

且 P*0（I）+ P*2（I）= l （3）

图 2 三态马尔可夫模型

Fig.2 3-state Markov modeI

" ." 状态、时间离散情况下的三态马尔可夫模型

建立三态马尔可夫模型，如图 2。状态 0，2 同上，状态 l：间歇

状态；a：状态 0 到状态 l 的转变概率，I：状态 l 到状态 0 的转变概

率，c：状态 l到状态 2的转变概率，i：状态 2到状态 l的转变概率，

且 0! a，I，c，i ! l；P0（ I）、Pl（ I）、P2（ I）分别为设备处于状态

0、l、2 的概率。

则 Chapman-KoIogorov 方程为：
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P0（I） Pl（I） P2（I[ ]） = P0（0） Pl（0） P2（0[ ]） >
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I

（4）

由（4）式可以求得任意 I ! 0 时的解，而其稳定状态下解为：

P0（I）= bd
ac + ad + bd

Pl（I）= ad
ac + ad + bd

P2（I）= ac
ac + ad +













bd

（5）

且 P0（I）+ Pl（I）+ P2（I）= l （6）

2 .3 三态马尔可夫模型与两态马尔可夫模型之间的关系

仅从数学表达式（2）和式（5）来看，其参数 p、g与a、b、c、d可以取［0，l］间任意值，两态和三态模型

的状态划分可以是任意的，显然这不符合实际情况，也没有意义。实际上，真实系统的转变概率参数 a、

b、c、d 与 p、g 要受实际系统的限制，由状态划分的具体情况决定。根据两态与三态的定义所做的状态划

分，决定了 a，b，c，d，p，g 必定满足下面的条件：

!P0（I）= P'0（I）- P0（I）! 0

!P2（I）= P'2（I）- P2（I）! 0

!P0（I）+!P2（I）= Pl（I
{

）

（7）

这个条件的物理意义十分明确，它在数学表达上是限定间歇态不能任意划分，必须是正常态与故障

态的中间状态，包括所有的间歇故障与瞬态故障，即由原划在两态模型下正常态与故障态中的那部分间

歇故障与瞬态故障组成。以后的分析总是在满足式（7）的条件下进行。

3 三态模型对 BIT 系统的影响分析

假设某系统的 BIT 以足够高的频率持续进行 N 次在线检测，令 NF 为系统发生故障的次数，NOK 为

正常状态的次数，NF 为 BIT 检测是故障且确实是故障的次数，NFA 为虚警次数，NFN 为 BIT 未检测到的

故障的次数，NIF 为处于间歇状态的次数。以下符号右上角加（'）的表示两态模型下的量，不加（'）的表示

三态模型下的量。

两态模型下：

N'OK 的数学期望值： N'OK = E（N'OK）= N > P'0
N'F 的数学期望值： N'F = E（N'F）= N > P'2

三态模型下：

NOK 的数学期望值： NOK = E（NOK）= N > P0

NF 的数学期望值： NF = E（NF）= N > P2

NIF 的数学期望值： NIF = E（NIF）= N > Pl

实际上，N'OK 应该是由NOK 和NIF 的一部分（也即是 N'OK 比NOK 大的那部分，记为 NIFOK = N >!P0）

组成，即 N'OK = NOK + NIFOK。

N'F 也应该是由NF 和NIF 的一部分（也即是 N'F比NF 大的那部分，记为 NIFF = N >!P2）组成，即

N'F = NF + NIFF。

其中：NIF = NIFOK + NIFF。

3 .1 降低 BIT 的虚警率

两态模型下的虚警次数 N'FA 的一个来源是将N'OK 中的某些点误判为故障，其原因有多方面，就 BIT
系统工作过程而言可分为：（l）信号获取层上的原因，如从 BIT系统中获取的信息不足，传感失效导致信

68 国 防 科 技 大 学 学 报 2004 年第 l 期



息丢失，环境干扰导致有用信息被淹没，系统工作的工况影响等；（2）信号处理层上的原因，如信息处理

方法不当，提取的特征不明显和特征不匹配等；（3）诊断决策层上的原因，如决策模型与使用工况不匹

配，决策方法不当等。由 N'OK = NOK + NIFOK 可以得出：N'FA 必有一部分是由NIFOK 贡献的（此部分记为

NFAI，NOK 贡献部分记为NFAOK，因此 N'FA 包含NFAOK + NFAI）。

图 3 间歇故障引发的问题

Fig.3 Probiems induced by intermittent

另外，对于故障状态而言，由于所包含的间歇故障（包括瞬态

故障）无法预料、非定常，需在特定的条件和激励下才能重复，因

此往往是在线检测能发现，而离线检测却不能发现，从而导致虚

警。间歇故障引起的诊断与维修问题，可以归结为图 3 所示的关

系。中间 INTERMITTENT 是间歇故障，四周是由间歇故障引发的

问题，这些问题最终体现在虚警上。图中：

CND：Can Not Dupiicate（不能复现）；

NPF：No Probiem Found（没发现问题）；

NFF：No Fauit Found（没发现故障）；

RETOK：Retest OK（重测合格）；

NEOF：No Evidence of Faiiure（无失效迹象）；

ER：Error Removai（错误更换）。

因此，两态模型下的虚警应该包括两个来源：一是来源于对两态模型下正常态的误诊部分，另一部

分包含在故障态里面的间歇故障部分 NIFF。从而有：

N'FA = NFAOK + NFAI + NIFF （8）

式（8）中的 NFAI 与NIFF 两项都来源于间歇故障，可见间歇故障是产生虚警的一个重要因素。

在三态模型下，间歇故障被单独辨识出来另行处理，原来由间歇故障引起的虚警部分 NFAI 与NIFF 两

项不复存在，即有 NFA = NFAOK。 （9）

根据虚警率的定义［1］：FAR =
NFA
N =

NFA
NFD + NFA

> 100%，可得：

两态模型下的虚警率： FAR'2 =
N'FA

NFD + N'FA
> 100% （10）

三态模型下的虚警率： FAR3 =
NFA

NFD + NFA
> 100% （11）

显然 FAR3 < FAR'2，即三态模型下的 BIT 虚警率低于两态模型下的 BIT 虚警率。这也说明：简单地

将被测系统的状态划分为正常与故障的两态模型是不科学的。

从式（8）可以看出，降低虚警应该从两方面入手，一是提高BIT系统的诊断能力，尽量减小 NFAOK 项，

另一方面是确诊间歇故障，清除或减少间歇故障引起的 NFAI 与NIFF。

3 .2 提高 BIT 的故障检测率

两态模型下未检测到的故障次数 N'FN = N'F  NFD，其 N'F 是由三态模型下的NF 和NIF 的一部分

（NIFF）组成，即 N'F = NF + NIFF。因此可以推断：N'F 必有一部分是由三态模型下的NIFF 贡献的（此部分

记为 NFNI，将 NF 贡献部分记为NFNF）。

另外，被划入到正常状态的那部分间歇故障应该也是故障。漏诊的原因有多方面，就 BIT 系统工作

过程而言有：（1）信号获取层上的原因，如 BIT 系统检测的时间间隔太长，有可能检测时，间歇故障正好

处于不活跃阶段，从而漏诊；（2）信号处理层上的原因，如降噪上采用的平均算法，将间歇故障信号与正

常信号平均，造成特征丢失；（3）诊断决策层上的原因，如诊断阈值相对而言太高，对一部分故障不敏

感，尤其是被划入到正常状态的那部分间歇故障。漏诊的后果是 NIFOK 成为N'FN 的一部分，从而有：

N'FN = NFNF + NFNI + NIFOK （12）

式（12）中的 NFNI 与NIFOK 两项都来源于间歇故障，可见间歇故障是造成故障检测率降低的一个重要

因素。

78柳新民，等：BIT 系统的三态马尔可夫模型分析



在三态模型下，间歇故障同样被单独辨识出来而另行处理，原来由间歇故障引起的未检测到的故障

次数 NFNI 与NIFOK 不复存在，此时未检测到的故障次数为：

NFN = NFNF （13）

由故障检测率的定义［1］：FDR =
NFD

NFD + NFN
> 100%，可得：

两态模型下的故障检测率： FDR'2 =
NFD

NFD + N'FN
> 100% （14）

三态模型下的故障检测率： FDR3 =
NFD

NFD + NFN
> 100% （15）

显然 FDR'2 < FDR3，即三态模型下的 BIT 故障检测率高于两态模型下的 BIT 故障检测率。这从另

一个方面说明：简单地将被测系统的状态划分为正常与故障的两态模型是不科学的。

从式（12）也可以看出，提高BIT的故障检测率也应该从两方面入手，一是提高BIT系统的诊断能力，

尽量减小 NFNF 项，另一方面是确诊间歇故障，清除或减少间歇故障引起的 NFNI 与NIFOK。

! 结 论

将系统的状态划分为正常、间歇、故障三种状态进行辨识的 BIT系统，与基于两态（正常、故障）模型

的 BIT 系统相比，能力与性能得到了提高，在提高 BIT 故障检测率的同时，还可以降低 BIT 虚警率。在保

证 BIT故障检测率的条件下，降低BIT虚警率的有效手段是确诊间歇故障。由此可以预计，基于三态模型

的方法在 BIT 系统中的应用前景将十分广阔。
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