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动态系统可靠性分析的新概念!

金 光

（国防科技大学人文与管理学院，湖南 长沙 410073）

摘 要：传统可靠性分析的概念只能描述静态逻辑关系，不能满足现代复杂动态系统可靠性分析的需要。

在给出动态系统状态空间结构和结构函数的基础上，提出失效序列和失效丛的概念描述动态系统的故障模

式，这一概念扩展了传统可靠性分析的概念，将割集、蕴含集等作为其在静态情形的特例。给出动态系统部件

的概率重要度、结构重要度以及关键重要度的概念，用实例对提出的有关概念进行了说明。
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New Concepts for the Dynamic System Reliability Analysis

JIN Guang
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Abstract：The traditionai reiiabiiity concepts aim at static iogic，which are no ionger satisfy the reguirement of the modern compiex
dynamic system reiiabiiity anaiysis. This articie provides a different state space and structurai function for describing dynamic system reii-
abiiity . Then concepts of faiiure seguence and faiiure ciuster are defined for characterizing dynamic systems’faiiure mode. They are ex-
tensions of the traditionai static reiiabiiity concepts such as cut set and impiication set，which are the speciai exampie of the provided
concepts. The anaiog concepts inciuding probabiiity importance degree，structurai importance degree and criticai importance degree are
aiso put forward. At iast the reiative concepts are iiiustrated using a simpie exampie of dynamic system.
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随着科学技术特别是计算机技术的发展，各种控制和容错技术广泛应用，现代系统越来越复杂，人

—机—环境以及系统硬件和软件之间相互作用、相互影响，系统可靠性表现出动态性、非单调性、多态

性、相关性和随机性等特征，由此也导致了一些特殊的可靠性问题，如故障安全性、维修有序性（如液位

调节系统［12］）、隐含相依性结构（如人机故障［10］）、状态依赖性（即事件影响与其发生时过程或系统状态

及其持续时间有关［11］）等。

在动态系统可靠性描述与分析方面，虽然没有必要在所有情况下对影响系统可靠性的所有因素都

进行详尽的描述，但是在许多情况下，如果忽略这些因素的影响，或者对所有因素都采用过于简单（如忽

略相关性等）的方式进行处理，将导致不可接受的误差。更重要的是，软件、人员等硬件以外的因素对现

代系统可靠性的影响越来越大，提供一种可以描述影响系统可靠性的各种因素的方式是非常重要的。

传统的系统可靠性建模与分析方法在描述时间、过程和人的因素的影响方面存在困难，在模型精化方面

的困难也使得它们在动态系统可靠性设计分析中存在局限性。另外，更根本的是，传统的可靠性分析主

要采用割集（单调系统）或蕴含集（非单调系统）的概念描述静态逻辑或静态故障模式，对具有隐含相依

性或状态依赖性等特点的系统，不能提供合适的定性概念，也不能准确处理部件对系统可靠性的定量影

响。对具有动态随机性故障的容错系统、冗余可修系统、公用资源库系统等采用静态近似处理，经常导

致计算的可靠性指标与实际情况相差甚远，不能满足高度复杂的现代系统可靠性分析的需要。所以，针

对现代复杂系统可靠性特征，从基本概念、建模方法以及定性定量分析方面提出新的可靠性分析途径，

是一项非常有意义的工作，也是系统可靠性理论发展的要求［10］。
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静态系统可靠性分析是建立在组合函数理论基础之上的，与之对应则有时序函数理论，用于处理输

出量与输入变量现在及过去的状态都有关的问题，但是如何将其用于动态系统可靠性分析还需要做进

一步研究。Petri 网及其扩展在描述顺序、并发、不对称事件结构等方面具有很强建模能力，并且建立了

极其丰富的理论分析体系［4 ~ 7］，适合于从基本概念、可靠性模型及定性定量分析方法方面建立一套比较

完整的动态系统可靠性分析框架。

! 动态系统可靠性基本概念

在系统可靠性分析中，除了关心一个事件组合是否会导致不期望事件的发生以外，对动态系统，确

定事件组合如何导致不期望事件的发生（比如控制系统的操作顺序错误会导致严重后果），对指导设计

和制定维修方案也是非常有意义的。前者对应于故障树分析中割集和蕴含集的概念，可以采用传统故

障树分析方法计算单调或非单调关联故障树的割集和蕴含集；对于后者，包括故障树分析在内的传统的

可靠性分析没有提供有效的描述。

动态系统可靠性分析与静态系统可靠性分析的最大区别在于，前者不希望事件（如系统失效）的发

生可能不仅仅是由基本事件的静态逻辑组合导致的，基本事件对不希望事件的影响可能依赖于其他事

件是否发生（如贮备系统）以及发生的时序（如人机系统）等。为此，本文提出“失效序列”的概念。所谓

失效序列，是指在一个（预先给定或缺省的）初始状态（比如“所有事件都没有发生”）下，一个基本事件序

列的时序描述，出现在该事件序列中的事件按时间先后顺序发生，并导致不希望事件的发生。为了给出

用失效序列描述动态系统故障模式的形式化描述，首先定义几个符号。

E =｛eI，e2，⋯，eI｝：基本事件集合。这里基本事件可能是部件的故障或修复事件、人员操作、软件

处理以及环境激励事件等。

xi：基本事件 ei 的状态变量，若 ei 发生，则 xi = I，否则 xi = 0 .

X：E 中所有事件的状态构成的状态空间，即V!6X 描述 E 中事件是否发生的状态，而与事件发

生的时序无关。

对任一状态向量 ! =（ xI，x2，⋯，xI）6X，其中

xi 
= I， = I，2，⋯，m；xI = 0，I6｛I，2，⋯ I｝-｛iI，i2，⋯，im｝

定义集合 S（!）为

S（!）=｛!（!（｛iI，i2，⋯，im｝），!（｛I，2，⋯，I｝-｛iI，i2，⋯，im｝））｝

其中，!（!（｛iI，i2，⋯，im｝），!（｛I，2，⋯，I｝-｛iI，i2，⋯，im｝））表示已发生事件是按照排列!（｛iI，i2，
⋯，im｝）的次序发生的，而未发生事件将按!（｛I，2，⋯，I｝-｛iI，i2，⋯，im｝）的次序发生。比如!（｛iI，
i2，⋯，im｝）= iI，i2，⋯，im 表示事件按 eiI

，ei2
，⋯，eim

顺序发生，!（｛iI，i2，⋯，im｝）= im，⋯，i2，iI 表示事

件按 eim
，⋯，ei2

，eiI
顺序发生。显然 I S（!）I = m！（ I - m）！. 定义状态空间

“X = U
!6X

S（!）= （!i 1 m{ }） i = I，2，⋯，I！，m = 0，I，⋯，I

每个状态（!i 1 m）的含义为：!i 表示｛I，2 ，⋯，I｝的某个排列，m 表示该排列中前 m 个事件发生。显然

I“X I = I·I！ + I . 假设系统状态仅取决于已发生事件发生的顺序，而与未发生事件未来发生的顺序无

关。不失一般性，假设系统状态在｛0，I｝取值，则可以定义系统结构函数"：“X、｛0，I｝. 设事件 ei 发生

的概率为 pi，若（!i 1 m）6S（!）C“X，设｛im + I，im + 2，⋯，iI｝=｛I，2，⋯ I｝-｛iI，i2，⋯，im｝，则近似地（准

确计算需要事件发生时间的分布和事件发生顺序的约束条件）有

P（（!i  m））=
I

m

I = I
piII

I

l = m+I
（I - pil

）

m！（ I - m）！

对于静态系统，设传统结构函数为#，则对任意（!i 1 m）6S（!），都有

"（（!i 1 m））=#（!），P（（!i 1 m））= P（!）
m！（ I - m）！
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所以传统的静态系统可靠性模型可以看做是上述描述在静态情形的特例。

按照假设，还可以定义系统状态空间为 E 中所有事件序列的集合，即设 A =｛eiI
，ei2

，⋯，eim
｝G2E，

H（ A）为非空集合 A 中基本事件的排列的集合，定义

K = 0U U
ACE，A／0

H（ A）

以 （ A）表示 A 中事件的一个排列，定义结构函数<' 为：VP =  （｛eiI
，ei2

，⋯，eim
｝）G K，<'（ P）=

<（（Hi  m））. 其中（Hi  m）G S（!）且 ! 对应于 A 中事件的状态变量为 I，其余状态变量为 0；（Hi  m）

中前 m 个事件的排列顺序与!（ A）相同。于是<' 与<是等价的，并且 I K I = I！】
I

m = 0

I
m！< I－X I 。

采用－X 而不用 K 的好处是状态计数方便，并且基于－X 能够得到一种有效的定量计算方法。为方

便，记 P =（Hi I m）GS（!）为 P =｛A；!｝，其中 A 是已发生事件集合，!表示已发生事件发生顺序，即!
=H（｛iI，i2，⋯，im｝）. 为定义系统的单调性，首先定义－X 上的一个偏序关系如下：VPI =｛AI；!I｝，P2

=｛A2；!2｝G－X，若 AI二A2，并且排列!I 的开始部分为!2，则 PI3P2；进一步，若还有 AID A2，则 PI >
P2 .

定义 ! 称系统<是单调的，如果对任意 PI3P2，有<（ PI）3<（ P2）. 反之称系统是非单调的。

显然，对静态系统，上述定义与传统的概念是一致的。

定义 " 称 PG－X 是一个失效序列（faihure Seguence—FS），若<（ P）= I；称 P =｛A；!｝G－X 是一个最

小失效序列（minimum faihure Seguence—MFS），如果对任何 P'G－X，P' < P，都有<（ P'）= 0。

设E = U
!G－X

2S（!）. V GE称为丛，简记为 =｛A；!I，⋯，!m｝. 定义E上的结构函数4：E～｛0，I｝

如下：

4（ ）= I - H
（Hi  m）G 

（I -<（Hi  m）），V GE

定义 # 称 GE是一个失效丛（faihure chuSter—FC），若4（ ）= I；称 =｛A；!I，⋯，!m｝GE是不完

全最小失效丛，如果VPG 都是最小失效序列，即 是由相同事件构成的最小失效序列的并。称 =
｛A；!I，⋯，!m｝GE是最小失效丛（minimum faihure chuSter—MFC），如果 包含所有由集合 A 中元素构成

的最小失效序列。

（I）可以将失效序列或失效丛想像成一个顺序发生的导致系统不希望事件的条件事件序列。比如，

失效序列（｛eI，e2｝；I，2）可以解释为“在事件 eI 发生后，如果事件 e2 发生，则系统不希望事件发生”。基

于此，为了使用方便，可以进一步采用类似于条件事件的格式描述失效序列，比如（｛eI，e2｝；I，2）可以表

示为｛eI \ e2｝，（｛eI，e2｝；2，I）表示为｛e2 \ eI｝。进一步，可以用条件事件的格式描述失效丛，比如 =
（｛eI，e2，e3｝）；I，2，3｝U（｛eI，e2，e3｝；I，3，2）可以表示为｛eI \ e2，e3｝，其含义可以解释成“在事件 eI 发生

后，如果事件 e2、e3 都发生，则系统不希望事件发生”。

（2）对于单调关联故障树，最小失效丛的定义与最小割集是一致的。也就是说，比如 C =｛eI，e2，
⋯，eI｝是一个最小割集，则根据最小割集的定义，eI，e2，⋯，eI 的任意一个排列是最小失效序列，C 中所

有事件的排列的集合是一个最小失效丛。

（3）显然，失效序列的概念也能够描述故障部件修复后对系统状态影响，所以可以描述非单调关联

系统的维修有序性。结构函数<的定义已经可以描述某些类型的非单调性，比如静态非单调系统以及

不发生事件的影响不依赖于时序的情形。但是失效序列中没有显式的关于“事件未发生”的状态信息，

所以对于非单调系统，有时显式提供失效序列导致系统不希望事件发生的初始条件是必要的。

对于失效序列和失效丛的求解，一种方式是建立某种系统可靠性模型，然后模拟事件的顺序并预计

该事件序列对系统的影响。但是当系统规模较大时，可能的事件序列是很多的，需要研究有效的模型与

求解方法。另外，在静态系统可靠性分析中，常常采用分而治之即模块化算法来降低算法的复杂性。对

于故障树模型来说，模块是至少两个底事件的集合，这些事件向上可到达同一逻辑门（称为模块的输出

或模块的顶点），且必须经过此门才能到达顶事件。模块没有来自其余部分的输入，也没有与其余部分

相重复的事件。所以对于静态系统，模块中底事件对顶事件状态的影响仅与其对模块状态的影响有关，
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即具有传递性。对于动态系统，可以根据结构函数!给出类似的定义。仅考虑二元情形，设 EO E， XO

是 X 在 EO 上的限制，!O 是 XO 到｛O，l｝上的映射，则!O 也可以认为是事件，!O = O 表示对应事件未发

生，!O = l 表示对应事件发生。如果 EO 对!的影响仅通过!O 是否发生以及发生时序，则称 EO 是一个

模块。设 EO 是一个模块，则关于失效序列，有如下结论。

命题 1 设 EO =｛el，⋯，em｝. 设 p' =｛eil
；ei2

；⋯，eil
｝是!定义在（ E - EO） ｛!O｝上的一个失效序

列，pO =｛e l
；e 2

；⋯，e I
｝是!O 定义在 EO 上的失效序列，设 l S l 使得 eiS

=!O，并且 l t l 满足

!O｛e l
；e 2

；⋯，e t
｝= l，!O｛e l

；e 2
；⋯，e t - l

｝= O

则（｛eil
；ei2

；⋯，eiS - l
｝l l｛e l

；e 2
；⋯，e t

｝） （｛eiS + l
；eiS + 2

；⋯，eil
｝l l｛e t + l

；e t + 2
；⋯，e I

｝）都是!定义在 E 上

的失效序列。这里 Al l l A2 表示将 A2 中元素按原来顺序插入到 Al 元素之间，A B 表示将集合 B 中

的元素按原来顺序添加到 A 中元素的后面。

2 重要度

重要度在可靠性工程中是一个重要的概念，对于可靠度分配和系统优化设计、指导运行和维修具有

重要意义。传统故障树分析提出了概率重要度、结构重要度、关键重要度和相关割集重要度等概念，这

里给出它们在动态系统中的对应概念。为叙述简便，以下仅讨论两状态单调系统。

定义 4 临界状态：当且仅当某一部件失效，系统即失效，则称系统处于一种临界状态。

定义 5 概率重要度：部件 e 的概率重要度定义为当且仅当部件 e 失效，系统即失效的概率，或系统

处于部件 e 为关键部件状态的概率。

定义 6 结构重要度：部件 e 的结构重要度定义为以部件 e 失效为临界状态的系统微观状态数 Ne

与除 e 以外的所有部件构成的微观状态数 N e =（ I - l）·（ I - l）！+ l 之比。

定义 7 关键重要度：部件 e 的关键重要度定义为部件 e 的故障变化率导致的系统故障变化率。

这里需要说明的是，虽然表面上定义 4 ~ 7 与其在描述静态系统时是相同的，但是对于动态系统却

有不同的内涵。对于静态系统，系统状态仅与当前系统微观状态有关，而与系统的历史状态无关，即无

论当前状态是如何达到的，系统状态变化方向是一样的（从这个意义上讲，即使是目前认为属于动态故

障树的功能依赖门，在定性描述方面也属于静态逻辑范畴，只是在定量计算时会有很大区别）；对于动态

可靠性分析来说，系统状态不仅与当前的微观状态有关，而且与系统的历史状态有关，或者说部件状态

变化的时序对系统状态也会产生影响。

关于重要度的计算，由于动态系统与静态系统中部件对系统状态产生影响的机制是不同的，所以不

能套用静态系统重要度分析方法。对于静态系统，概率重要度可以解释为：部件 e 的概率重要度等于部

件 e 状态取 l 时顶事件概率和部件 e 状态取 O 时顶事件概率的差。对于动态系统，虽然可以使用相同

的解释，但是由于部件 e 状态变化时序对系统状态是有影响的，需要对部件 e 在所有状态变化时序情形

下的影响进行计算，得到条件概率重要度，然后对条件概率重要度按每种可能发生的概率求期望。对于

I 部件系统，考虑部件 e 状态变化与其他部件状态变化之间的时序关系，则共有 CO
I - l + Cl

I - l + C2
I - l + ⋯

+ CI - l
I - l = 2I - l种可能，每种可能以（!；e）表示，其中 ! X，e 是 ! 中最后一个状态变化部件，设在状态 !

下

xi 
= l， = l，2，⋯，m；xI = O，I ｛l，2，⋯ I｝-｛il，i2，⋯，im｝-｛e｝

为了计算（ !；e）的概率，一般需要关于事件发生时间的分布。但是在假设事件发生的时间服从指数分

布的情况下，如果所有事件在［O，T］（ T 是任意一个大于 O 的实数）上都是活动的，利用部件不可靠度也

可以经过简单的计算得到

P（!；e）=  
m

 = l
P（ e  i ）  

I ｛l，⋯，I｝-｛il，⋯，im｝-｛e｝

（l - P（ e  I））
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其中 P（ e ＼ i）是事件 e 先于 i 发生的概率，并且

P（ e ＼ i）= pe -
II（I - pe）

II（I - pe）+ II（I - pi）
（pe + pi - pepi）

其中 pe 和 pi 分别是部件 e 和部件 i 的不可靠度。特别地，若V i 都有 pi = pe。p，则

P（!；e）= gm·（I - g）n - m - I，g = p2

2
在每个（!；e）下计算条件概率重要度后求期望，就得到概率重要度。计算条件概率重要度时，除 e 外的

其他部件仍从初始状态开始计算系统在 e 状态为 0 和为 I 时状态变化的概率，而不假定比 e 先失效的

部件已经失效。显然，对于静态系统，由于每种可能下的条件概率重要度是相同的，所以利用该方法得

到的概率重要度与其在静态处理方法得到的结果是相同的。不过，该方法计算量太大，可以代之而用的

一种简单的近似处理方式，即假设部件 e 状态是在初始时刻确定并在此条件下计算，得到条件概率重要

度作为近似。对高可靠度系统，由于一个或多个部件失效的概率与所有部件都不失效的概率相比小得

多，所以误差可以接受。对于结构重要度和关键重要度，可以根据定义直接计算。

对于静态系统，几种重要度是有密切联系的，比如部件 e 的结构重要度等于所有部件故障概率为

0 .5 时该部件的概率重要度。对于动态系统，这种关系可能不再成立，因为此时关于结构函数的分解公

式不再存在。另外，对于静态系统的重要度分析，可以采用模块化算法简化有关的计算。对于动态系统

可靠性来说，也有如下结论。

命题 ! 设 E0CE 是一个适当定义的子系统，e6E0 . 关于重要度，有如下结论：

（I）设 e 对于!0 的概率重要度为  Pr
0 ，!0 对于系统的概率重要度为  Pr

m ，则 e 对于系统的概率重要度

为  Pr =  Pr
0· Pr

m .
（2）设 e 对于!0 的关键重要度为  Cr

0 ，!0 对于系统的关键重要度为  Cr
m ，则 e 对于系统的关键重要度

为  Cr =  Cr
0· Cr

m .
证明 对于（I），根据临界状态的定义知，若 e 处于!0 的临界状态，而!0 处于!的临界状态，则 e

处于!的临界状态，即

P｛e 处于!的临界状态｝= P｛e 处于!0 的临界状态，且!0 处于!的临界状态｝

由于给定"0 状态后系统状态与 E0 无关，所以

P｛e 处于!的临界状态｝= P｛e 处于!0 的临界状态｝X P｛!0 处于!的临界状态｝

即  Pr =  Pr
0· Pr

m

对于（2），利用复合函数求导的链式法则，容易证明其正确性。

图 I 动态故障树

Fig.I A dyIamic fauIt tree

对于结构重要度，由命题 I 知，没有类似静态系统的简单的计数关系，所以基于模块的结构重要度

计算方法，即是否有部件 e 对于系统的结构重要度  St等于其对模块!0 的结构重要度  St0 与!0 对系统的

结构重要度  Stm 的乘积： St =  St0· Stm ，还需要进一步研究。

" 实例分析

在某些可靠性要求较高的系统中，往往采用热备件提高系统可

靠性。热备件是当系统部件失效后切换到工作状态的部件，并且不

论其处于运行或储备状态，失效率都是相同的。设系统由部件 PI、

P2 和 S 组成，假设工作部件 PI 与 P2 都失效，且 PI 比 P2 先失效

时，系统失效。S 是 PI 和 P2 的公用备件，该部件可以代替 PI 和 P2
中的任意一个。采用热备件逻辑门（HOt Spare POOI—HSPP）和优先与

门的动态故障树如图 I 所示。

可以枚举系统所有故障模式为｛PI，S I P2｝、｛P2，PI I S｝。设

PI、P2 和 S 的失效概率都为 0 . I，则可以计算得到系统不可靠度为

2 .22 X I0- 4，若不考虑部件失效顺序的影响，则系统不可靠度为 I X
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10 - 3，相差 4 .5 倍。这说明，对于动态系统，简单采用静态系统的处理方式会导致相当大的误差。表 1
给出了三个部件的概率重要度、结构重要度和关键重要度，其中，动态情形重要度计算采用近似方式处

理；静态情形采用三部件并联方式处理，即静态逻辑为“系统失效当且仅当所有部件失效”。由表 1 看

出，如果采用静态近似进行处理，得到的结果是所有部件具有相同的重要度，这与实际情况显然是不一

致的。利用本文提出的关于动态系统部件重要度的概念，能够对不同部件的重要程度做出区别。由结

果还可以看出，对于动态系统，使用单一的重要度概念不足以刻画部件的重要程度，比如 P1 的结构重

要度为 0，并不表明它不重要，因为它的概率重要度是最大的。

表 1 部件的重要度

Tab.1 Importance degree of the components

部 件

名 称

概率重要度 结构重要度 关键重要度

动态 静态 动态 静态 动态 静态

P1 1 X 10- 2 1 X 10- 2 0 1 / 4 1 1
P2 5 X 10- 3 1 X 10- 2 2 / 5 1 / 4 1 1
S 5 X 10- 3 1 X 10- 2 2 / 5 1 / 4 1 1

! 小 结

由讨论及实例分析可以看出，动态系统与静态系统可靠性分析确实存在不同之处，完全套用静态系

统可靠性分析方法或采取静态近似，无法满足动态系统可靠性分析的要求。提出了动态系统可靠性分

析的一些新的概念，如何将这些概念用于工程实践，如发动机的潜通路分析、运行状态被用冗余系统的

可靠性分析等，还需要进一步研究。作者已经就采用 Petri 网和适当定义的诱导模型，基于 Petri 网可达

树分析，得到求解一类动态系统失效路径和失效簇的方法；在动态系统可靠性定量分析方面，也得到了

一种优于 Markov 过程分析的序贯破坏法。限于篇幅，在此不便展开讨论。
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