
文章编号：1001—2486(2004)03—0039—04

基于Tornado码的复制算法’

王意洁，卢锡城

(国防科技大学计算机学院，湖南长沙410073)

摘要：面向Intemet的分布存储系统具有数据种类多、数据量大、分布广泛等特点，为了提高分布存储系

统的数据访问效率，提出了一种基于Tornado码的复制算法。与传统的复制算法相比，基于Toroado码的复制

算法能够提供更高的可用性、持久性和安全性，并且具有更低的存储开销和带宽开销。
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The Tornado—-code·-based Replication Algorithm

WANG Yi-jie—LU Xi—eheng

(Cdlege 0fCorc¨tex。National Unlv ofDefense T幽dq，chq如410073，China)
Abstract：In the Intemet-based distributed storage system，the nla日s heterogeneous data are widely distributed．In order to

improve

the efficiency of data aeeems，the Tornado-code-based MpHcation也“tIⅡIl is proposed Compared with the traditional replication algo-

rithms，the Tornado-code-based replication algorithm can provide better availability，durability and security．and 11as less storage cost and

bandwidth eotst．
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随着网络技术和计算机技术的迅速发展，Intemet已经逐步延伸到世界的每一个角落，人们可以随

时随地登录Intemet查找需要的各种数据，越来越多的企业、研究机构、政府部门和商家将自己的数据资

源与Intemet相连，从而构成庞大的分布存储系统，以此提高数据资源的利用率。

复制技术是提高分布存储系统数据访问效率的有效途径之一。目前，许多研究计划都利用传统的

复制算法实现分布存储系统的高可用性和持久性“。J。传统的复制算法创建与数据对象大小相同的副

本，随着系统规模的增加，需要不断增加副本数目才能保证系统的可用性和持久性；但是，副本数目的增

加在某种程度上也增加了对网络带宽和系统存储能力的需求，特别是当数据对象较大时，这种需求更加

迫切；另外，副本数目的增加也会对数据安全性产生影响。为了克服传统复制技术的不足之处，我们提

出了基于Tornado码的复制算法，它先将数据对象分割成若干个数据块，然后对分割后的数据块进行

Tornado编码，使数据块之间存在一定的数据冗余，从而有效实现系统的高可用性和持久性，并在一定程

度上保证了数据的安全性。

1基本思想

面向Intemet的分布存储系统中的数据具有数据量大、数据对象规模大等特点。传统的复制算法㈨

以数据对象为基本单位进行复制，其研究重点在于副本数目的设置、副本的放置、副本的数据～致性维

护等，处理大规模数据对象时将会引起大量的带宽开销和存储开销，并对数据安全性产生影响。因此．

传统的复制算法难以很好满足面向Incemet的分布存储系统的需求。

针对大规模数据对象的特点，将编码理论应用于分布存储系统中，我们提出了基于Tornado码的复
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——————————————一———————————————————一——一制算法，它首先将需要复制的数据D分割为m个大小为6的数据块，然后对分割后的数据块进行T0rna’

d。编码Ⅲ，将编码产生的。个大小为b的数据块分布到多个结点上；需要数据访问时，从相关结点读取

，个数据块(，>。)，对它们进行解码，即可恢复出原数据D。这里，e，=m／n称为编码率。Tornado码是

系统(systemati。)码，所以编码后的前m个数据块就是原来的m个数据块，前FF／,个数据块称作信息块，

其余的。一。个数据块称作校验块。与传统的复制算法相比，基于Tornado码的复制算法的复制粒度

小，带宽开销和存储开销小，能够提供高可用性和持久性，并在一定程度上保证数据安全性。

2算法设计

基于Tornado码的复制算法主要包括以下步骤：(1)数据分割：将数据D分割为m个大小为b的数

据块，即，D：[d，，d：，⋯，d。]；(2)编码：对m个数据块进行编码．产生出n个数据块，这些数据块分布

地存储在Intemet上的多个结点上；(3)解码：从当前可用的结点上获取r个数据块，对它们进行解码得

到原来的m个数据块；(4)恢复数据：由解码得到的m个数据块恢复数据D。下面，详细介绍算法的核

心步骤：编码和解码。

信息块 枝驻块

“)犏码

c。=d。o以。乩

q=dI o d1

f3=Jl o乩o d4

信息块 控验块

⑧丢失的数据块
吐=q o乩o‘

(b)解码

图1二分图

Fig．1 Bipartite graph

我们利用二分图B对数据块d，，d2，⋯，如进行编码，产生包括d。，d2，⋯，以在内的(1+卢)m

个数据块，即产生m个信息块和胁个校验块。二分图曰定义了信息块与校验块之间的映射关系，每
个校验块可以由其相邻的信息块进行异或运算得到(如图1(a))。因此，编码的计算开销与二分图B中

的边数成正比。如果与某一校验块相邻的所有信息块中存在一个丢失的信息块，那么可以通过该校验

块和其它信息块的异或运算得到丢失的信息块(如图1(b))，这就是解码的基本思想。

显然，我们可以利用所有校验块和部分信息块得到丢失的信息块，从而恢复原数据D。但是，如果

某些校验块丢失，那么有可能影响到原数据的恢复。为了解决这个问题，可以利用级联二分图实现编

码。级联二分圈(如图2)由若干个二分图风，口l’一，B。，毋+。连接而成，其中，巩和风+。的左结点是

相同的，也就是说，对相同的数据块计算两次校验块，其目的是提高解码概率。利用风可以由m个信

息块产生舟n(卢<1)个校验块，这胁个校验块就是日。的信息块，利用B，又可以产生矿m个校验块，依
此类推，利用鼠可以由矿m个信息块产生矿“m个校验块；利用风+，可以由矿m个信息块产生矿“tit

★+1

个校验块。因此，利用编码C(B。，Bl'_．．，B．，玩+。)产生的校验块的数目为y：Fm+矿“m。
l=j

通常，解码从最高级二分图开始，首先利用B。和毋+。得到它们的信息块，即B一。的校验块；然后，

依次得到玩一：，⋯，B，，B。的校验块；最后，得到B。的m个信息块。当然，如果在解码开始时就已经得

到了B。(o≤i<k)的所有校验块，那么，可以直接从E开始解码。

基于B。，启1，．一，B。，B。的编码和解码的计算开销与二分图中的边数成正比，基于Tomado码的复
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图2级联二分图

Fig．2 Cascade bipartite目caphs

制算法的编码和解码的计算复杂度均为0(mb)。

3性能评价

口^巩1

3．1基于Tornado码的复制算法与传统复制算法的对比分析

1．数据可用性

设数据D分割后被编码为n个数据块，需要其中r个数据块才能恢复数据D，分布存储系统中共有

Ⅳ个结点，当前不可用的结点数为M，数据D的可用性尸D可以表示为：

PD= j：。⋯M⋯N一-。M)彻]
如果分布存储系统由1 000 000个结点构成，其中10％的结点不可用，那么利用传统复制算法存储

数据D的两个副本可获得o．99的可用性；利用编码率为0．5的基于Tornado码的复制算法对数据D的

32个数据块进行编码可获得0．999999998的可用性。显然，在相同存储开销和带宽开销的情况下，基于

Tornado码的复制算法可以获得更高的可用性。

2．存储开销

在传统复制算法中，关于数据D的存储开销为数据大小与副本数目的乘积，即S。=RD，其中，尺为数

据．D的副本数目；在编码率为e，的基于Tornado码的复制算法中，关于数据D的存储开销为S。=D／e，。

所以，s。／S。=(RD)／(D／e，)=月·e，。

由(1)式的分析可知，如果要求达到相同的数据可用性，那么，R>lie，。所以，S／文>1，即传统复制

算法的存储开销大于基于Tornado码的复制算法的存储开销。

3．带宽开销

复制算法的带宽开销包括读访问的带宽开销和写访问的带宽开销。

传统复制算法的读访问带宽开销为数据大小，即耽=D；基于Tornado码的复制算法的读访问带宽

开销为用于恢复数据D的数据块的大小，即僻0=(rim)D，其中，数据D被分割为m个数据块，r为用

于恢复数据D的数据块的数目。耽／Ⅳ0=D／[(rim)D]=m／r，对于基于Tornado码的复制算法而言，r

略大于m，所以，职，w0略小于1，即传统复制算法的读访问带宽开销略小于基于Tornado码的复制算法

的读访问带宽开销。

传统复制算法的写访问带宽开销为数据大小与副本数目的乘积，即w乙=RD．其中，R为数据D的
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副本数目；编码率为4的基于Tornado码的复制算法的写访问带宽开销为数据D编码后的数据块的大

小，即阢=D／e，。既／吒=RD／(D／e，)=R·％由(1)式的分析可知，如果要求达到相同的数据可用
性，那么，R>I／e，，所以，w0，1_P0>1，即传统复制算法的写访问带宽开销大于基于Tomado码的复制算

法的写访问带宽开销。

3．2数据大小对基于Tornado码的复制算法效率的影响

数据D被分割为m个数据块，编码后产生n个数据块，基于Tomado码的复制算法需要(1+a)m

个数据块用于恢复数据D，这里，我们取。=0．05。利用C语言实现基于Tornado码的复制算法，测试平

台为P4 1．5G微机(CPU为P4 1．5GHz，内存为256MB)。选取数据块大小为1KB，编码率为0．5。调整数

据大小，观察编码时间和解码时间的变化(如表1)。

由第2节可知，基于Tornado码的复制算法的编码和解码的计算复杂度均为O(础)，即，与数据大

小成正比。表1的测试结果与理论分析基本一致。

表1数据大小对算法效率的影响

Tab，1 Inlluenee d data size on efficiency of indirect replication algorithm

4结论

基于Tomado码的复制算法对分割后的数据块进行编码，使数据块之间存在一定的数据冗余，与传

统复制算法相比，基于1bmado码的复制算法能够提供更高的可用性、持久性和安全性，有效降低系统开

销。对基于Tornado码的复制算法的测试结果表明，基于Tornado码的复制算法的实用性较高，其编码时

间和解码时间与数据大小成正比，用于恢复数据的数据块数目越多，数据恢复的成功率越高。
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