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摘要：首先推广了变换的线性偏差的概念，然后利用它把密码体制线性偏差的数学描述也进行了推广，

给出了DES密码的线性偏差与轮函数F的线性偏差的关系，确定了DES密码16轮以内各轮的线性偏差上

界。

关键词：DES；线性分析；线性偏差

中图分类号：'rN918．1 文献标识码：A

A New Linear Cryptanalysis of DES Cipher

LI ChaoI。2”，QU b畸ji∞f，LI Qi删
(1 College of Science，Nationed Univ ofDef口eTedmdcgy，om出410073．Ofina；2．College ofC⋯puter．Nafi∞al Univ d

DefenseTechnolo甜，Changsha 410073．Onna；3 State Keybb嘶呵dMdJileof Southeast Uaiv，Nanjing 210018，China)

Abstract：Firsdy，generalizethe definition ofthelinear bi∞oftran商ormation，andthen generalizethemathem“oM description of

the linear bias of cipher，and口㈣the relation k：tw。en the linear bias of cipher and the linear bias甜mum funetlon F The upper

bound of linear bi∞of each romld within 16 rounds in DLS cipher is finally give．

Key worIls：DES；linear ct卿malysis；linear bias

文献[1]中提出了变换的线性偏差和密码线性偏差的概念，并给出了密码线性偏差的上界。但其中

的方法只适用于轮函数是双射的情况，对于轮函数不是双射的情况，例如DES，它就不适用了。在本文

中，考虑把文献[1]中的方法推广，从而能对DES类密码进行这种分析。

用(弱，最)表示DES第￡轮(0≤i<r)的状态，则密码的一轮变换公式为

蜀“=墨，墨“=蜀国F(E(置)④‰)

其中，i=0，1，⋯，r一1，r为密码变换的总轮数。

首先推广文献[1]中定义的变换的线性偏差的概念。

定义I设r是s比特输人‘比特输出的非线性变换，即r：互一墨。对任意的l‘l∈五，”∈互，定

义变换r的线性偏差为

LP7(口，W)：2“P(一1)旧叼”⋯3
*∈罨

定义变换r的最大线性偏差为

驴T。=㈣LPl("，lc?)
其中，“·”表示为两个向量的点积，称W为输入线性组合系数，”为输出线性组合系数。

定义2设r是s比特输入t比特输出(s≥r)的非线性变换，即r：五一互，若对V b∈五，都有

25。个a∈互，使得T(a)=b，则称变换r是平衡的。

当W=0且口=0时，显然有L尸7(o，0)=1；而当W≠O而”=0时，显然有￡∥(o，”)：0；而当。：0
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定理1设变换r为一平衡函数，则有：

(1)如果w=0，"=0，贝Ⅱ坤7(口，Ⅲ)=1；

(2)如果”和”仅有一个为零，则LP7(口，W)=0。

上述两种情况下的线性偏差只可能是0或1，称其为平凡的。

有时也直接用LP(”·x∞”·，(x))表示变换F的输入输出线性偏差。若分组密码的明文工、密钥

K和对应的密文Y三者的线性组合系数分别为Ⅳ、v、U时，其线性偏差定义为LP(伊·X国V·KoU·

y)。在以下的表述中，线性偏差的大小总是指其绝对值的大小。

定义3对某个变换r，如果它的输入输出线性组合系数均不为零，则称变换r是活动的。

l密码线性偏差的数学描述

线性密码分析的基本原理是寻找明文、密文和密钥间的有效线性逼近式，当该逼近式的线性偏差足

够大时，就可以由一定量的明密对推测部分密钥信息。线性分析的关键是确定有效线性逼近式的线性

偏差和线性组合系数。理论上讲，线性分析应当利用明文、密文和原始密钥问的关系，但实际上寻找明

文、密文和原始密钥间的有效线性逼近式是困难的，通常的做法是寻找明文、密文和子密钥之间的有效

线性逼近式，并假设子密钥是独立的。

本文通过理论推导，给出了密码线性偏差和轮函数F的线性偏差的数学关系。在推导中，假定所

有的子密钥变量是相互独立、均匀分布的。

设输入明文霹，霹均为t比特随机变量，子密钥k。，kl，．”一k，均为s比特随机变量(对DES而
言，s=48。f=32)，且它们是相互独立均匀分布的。当输入器，嚣、子密钥＆。，k1，．”一k。和r轮迭代后
相应的输出弱，墨的线性组合系数分别为训o，埘1，蛳，⋯，珥一l，uo，Ⅱl(1‘Jo，圳l，uo，ul∈五；‰，⋯，诈一l∈

五)时，定义密码的线性偏差为

LP("o嬲ot￡ll硝oVokoo⋯o札l kr_10uo弱oⅡI蜀)

对于DES而畜，它的轮函数F：贯一zi不是双射。在置进入轮函数之前，需经过一个线性扩展

函数E，把它从32比特扩展为48比特，然后和一个48比特的子密钥kl相加，最后E(墨)国k。经过轮

函数F作用又变回32比特。设o；(o。，n1’一，叱一，)∈互，b=(bo，bl'．--～b．)∈最，考虑口·E(b)，这
里s=48，t=32，E为DES的扩展函数。若把n·F(6)写成s项形如。f6，(o≤i≤s一1，0≤j≤t一1)的乘

积的和的形式，然后按6，(o≤j≤t一1)合并同类项．则b的系数向量c是t比特的，且其每一个分量都是

n的某些分量的线性组合，由此可阻定义～个压缩函数c：乏一乏，使得对于原来的扩展函数E，有n·

E(6)=C(o)-b。从而有：

引理1若E为DES的线性扩展函数，E：E一毋(t≤s)，则存在一线性压缩函数C：互一最，使得

对V口∈最，V b∈互，都有口·E(b)=C(d)-6。

现在可以给出线性偏差的一轮推导关系：

引理2 凹("o届o"t研0％k00⋯o札，t一，0u。弱oⅡ。墨)

=LP’(ul，坼一-)凹(1／)0嚣o"-研0‰koo⋯o珥一2☆。o“l墨

证明工尸("o器o wt霹④口okoo⋯0缉一，kr-to“o蜀o“，蜀)

：a ∑ (一1)‘～砖。。·《。～b。。’一-‘一·。～矗。、‘)

冀．砰∈乏；～．～．I一，∈t
将密码的非线性迭代关系代人(1)式，则有
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(1)式 ：a ∑ (一1)‘m0《。’《。％秒。v,-I‘r-I。～一～。叫苷’。眦‘讪。kr。’
《．《E之；％，．‘一．∈‘

：口 F [(一1)‘～矗。’葺。～b。。‘一：‘一z。～r。“t∥’．(一I)‘’一J‘一，。“，m‘一’。I一，’)]
《．q∈乏．k0，．I一，∈墨

：d>- [(一1)‘～碍。～廿。‰～。。’一2I一：。～l～。“-育1。’一·‘‘‘。1”]．

《+#∈之；％，．I一：∈t

y(一1)‘·。】‘‘‘t-t)。I—l’。’刖‘‘-t)。‘r_l"
‘：忑t

当届，嚣，^。，⋯，＆。确定时，E(墨。)是与k。无关的定值，故可将E(墨‘1)o k一视为一个变量，

而又由引理1，知有札，·E(置。)=c(札。)-置～，从而有

(1)式：∥(吣珥一，)。， ∑ [(一1)‘～冀。"·矸。‰妒。。一：‘、：。～∥。’F。’掣。％’t-t)]
《，冀∈墨．～．，kr。∈弓

=∥(Ⅱ1，札，)LP("。器ow。嚣。口oko⋯oq一：^一0 u，冒10(uoo c(札，))墨。)

其中．d：2一(2⋯)，口，：2-嘶‘川)”。 口

由引理2可以看到，经过～轮推导后，变量^．

可以得到4轮迭代的线性偏差表达式：

L矿(Ⅱ．，札，)zP(WO嚣o"-罡。口oko①

=旷(M。，q一，)∥(‰oc(”r-．)，tJr-2)

墨，墨在公式中消失了，所以反复使用上面的引理

。牝zA一0u一蜀。o(“00c(札t))墨“)

LP(Ⅲo粥o"-研o"o≈oo⋯o札，＆一o(U00c(札t))蜀“o(utoc(Vr-2))蜀。2)
=LP’’(H1m—1)LP’(UO国c(札1)，队2)L矿(“10C(蚱一2)，"0r一3)

凹(∞o戚ow，霹。口okoo⋯o札。k—o(“-oc(札：))蕊。o(UOoc("一)oc(牝，))墨。3)

=∥(u。，坼一，)∥(UO①c(札，)m一：)∥(uI。c(坼一z)，Vr-3)∥(UOoc(啡一。)oc(蚱一，)，Vr-4)
舻(W0霸。埘-霉o％后oo⋯o札5后¨o(Ⅱooc(q一-)oc(蚱一。))蜀一0(u。④c(牝z)oc(q一。))置-4)

定理2 4轮迭代的密码的线性偏差表达式为

肚(”o器④”，器。口oko⋯④如如oⅡo届o“，墨)

=∥(“t，如)∥(u。oc(如)，口：)∥(uI。c("：)，"。)∥(UOoc(口，)oc(码)，口。)
工P((埘oo“o①c(口t)④c(口3))础o(埘-o“一oc(口z)oc(口o))嗣)

实际上，在上面表达式中最后一项是线性函数的线性偏差，由于变量器，霹的随机性，为使整体偏

差不为0，其线性组合系数必须为0。即应有

uo=埘ooc(”1)oC(如)， “l=埘l④c(口2)oc(”o)

将以上关系代入定理2的表达式中，则它的最后一项为1，定理2可以写为：

定理3 4轮迭代的密码的线性偏差表达式为：

LP(1110嗣0”，斟0voko④⋯o 733如④‰器④“，嗣)

=∥(埘o，”o)∥’(1‘|loc(％)，口1)LP+("ooC(v。)，132)凹’(W10c("o)oc(口2)，I)3)
且要求：

UO=埘ooC(口】)0C(U3)， u】=埘loC(”2)oC(‰)

否则，密码的线性偏差为零。

实际上，定理2和定理3是等价的。可以看出，4轮迭代的DES密码的线性偏差可以表示为4项轮

函数F线性偏差的乘积，定理2中的表达式是输出线性组合系数和子密钥组合系数的函数，而定理3

中的表达式是输入线性组合函数和子密钥组合系数的函数。由于后一种表达式更便于描述，所以使用

后一种表达式。下面给出对任意r轮的密码线性偏差的数学表达式。

定理4 r轮迭代密码的线性偏差表达式为

LP(wo础④101础o"o％oo⋯o Vr-1％，-10‰蜀o Ml置)
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卜】 [(i一])t23

=ⅡLF(Wi。。o∑c(睢Ⅷ)，吨)
i=0 J=0

其中，i mod 2表示i模2的余数，[o]表示不大于n的最小整数。

2确定密码线性偏差上界

下面给出在得到线性偏差表达式的基础上确定线性偏差上界的算法。

算法的基本原理是：由于密码的线性偏差可以表示为轮函数F线性偏差乘积的形式，要使密码线

性偏差取得最大值，需各乘积项中取值为1的项数尽可能地多，且不能出现取值为0的项。由定理4

知，需输入输出同时取0的项数尽可能地多，且不能出现仅有一个为0的项，也就是输入输出线性组合

系数均不为0的项数尽可能地少。获得这个项数，令每一项取最大值，就可以得出密码线性偏差的上

界。这个问题可以通过求取线性方程组最小重量解的方法解决。目前关于求取线性方程组最小重量解

尚无简便的方法，但可以通过计算机穷尽假设，利用对线性方程组进行初等变换的方式实现。方法是：

穷尽假设表达式中各线性偏差项中的活动项(输入输出系数均不为0的项)，用平凡项(输人输出系

数均为0的项，是活动项以外的项)的方程通过初等变换去化简活动项方程，若可将任意活动项的输入

或输出系数化简为O，也就是说，由于某些项系数取0造成其它某些项系数必须取o，则说嘎假设错误，

否则假设正确。在穷尽假设中，采取活动项数从小到大的顺序，一旦出现正确假设，则该活动项数即为

最小活动项数。

下面给出通过实际计算得出的密码线性偏差的上界驴一与轮函数F的线性偏差上界护0的关
系。以8轮迭代为例对所给算法的实现给予说明。由定理4可以得到8轮迭代密码的线性偏差表达式

为

LP(wo弼ow，粥oVokoo⋯oI)7☆，oⅡ0盛o“·硝)

=LP’(埘。，口o)∥(埘10c(”o)，口1)∥’(WO④c(F1)，F2)Zt：(甜t①c(I)0)oc(“2)，叱)
∥(埘。0C(u，)oC(如)，I)4)Lf(埘toc(UO)④C(1／2)oc(啦)，口s)
Lt：(W00c(“-)oc(叱)oc(如)，％)∥("一oc(”o)oC(v：)oC(幽)oc(”6)，口，) (2)

式(2)是8项轮函数F线性偏差的乘积，式中有W。，”．，‰⋯，”，这lO个变量，式中各项的输入输
出系数都是这些变量的线性组合，写成关于上述变量的系数矩阵如图1所示。

上面矩阵每两行对应线性偏差表达式中一项， 。，，。。。：≈。。。。，

若式中某项为平凡项或活动项，则该项对应的系数 1 0 0 0 0 0 0 0 0 0

矩阵中的两行对应的值记为0或1(注意：这个值并 ：?：：：：：：：：
不代表实际值，只是作为分类记号)。 o 0 0 1 o 0 0 o o o

在上面的表示中，有一个值得注意的问题：上面 j：：j：：：：：：
矩阵中，奇数行和偶数行对应的址(O≤i≤7)的系数 o 1 1 o 1 o o o o o

表示意义不同，偶数行的砘就表示vl，但奇数行的 ：：：：：：：：：：
虬表示的却是C(巩)。而由于q=0能推出C(矾)0 0 0 0 0 0 1 0 0 0

=o，但是c(巩)：0却不能推出地：o(C为压缩函 ：j j：j：：?：：
数)，所以在对方程进行初等变换时，一定要注意这 ! ?o 1 o 1 o 1 o 0

一点：对13i的系数进行约化时，偶数行的1：i的系数 ：??：?：：：：：
为0能用来约化其它所有的行，但奇数行的口。的系

o o o o o o o o o 1

数为0却只能用来约化奇数行，而不能用来约化偶 图1系数矩阵

数行。 Fig-1 Coefficient tllatrix

按照前面所述方法穷尽，当活动项数为1、2、3时都出现矛盾。当活动项为1、3、5、7这4项时将方

程分类放置，可得到增广矩阵，然后对其进行初等变换，如图2所示。
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———————————————————————————————一—————————————————————————————————————————一一

图2初等变换

ng．2 Transformation

可见，分类记号为1的行的系数投有出现全0，说明假设没有出现矛盾。由化简后的矩阵可以得到

组合系数的取值关系：

埘i+c(口o)=0， 口I=如=如=口，=0

C(”：)=c(”。)=C(”。)=0

叫o，”o，”2，”4，。6≠0

这时实际上只有5个变量。将上述关系代人式(2)，可以将线性偏差表示为4项的乘积：

zp(”o器o”，嚣④”o^oo⋯o”，k7④‰础0“，研)

=LF(埘o，'B0)LF("o，V2)LP(wo，‰)LP’(埘o，"6)

由此可见，活动轮函数F最少项数为4，可得：

LP一≤(凹0)4
同理可求出任意r轮迭代最少活动轮函数F项数A^幺(如表1所示)。

表1 1—16轮的结果

m．1 C,∞elusion of 1—16 rollnd窖

3结论

本文推广了变换的线性偏差的概念，给出了DES密码的线性偏差与轮函数的线性偏差的关系，确

定了DES密码16轮以内各轮的线性偏差上界，对于DES密码的线性分析有一定的意义。
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