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基于 Rough 集理论的数据库推理通道动态消除。
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摘 要：提出了一种基于 Rough 集理论的数据库推理泄漏通道消除方法。在由数据库中所有数据生成的

不完备决策表上，该方法应用 Rough 集理论，分析提取出敏感和非敏感数据之间的确定性推理关系，以此产生

推理控制规则。利用这些规则对数据库系统返回给普通用户的数据动态地做最小修改，防止推理通道的产

生。实验结果表明，该方法可扩展性强，在保证较高的数据库安全性的同时提高了数据可用性。
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Abstract：This paper describes an approach to eiimination of inference channeis in the database based on rough set theory. The
approach buiids an incompiete decision tabie on aii data in the database，then anaiyzes and discovers aii the reiations between non-
sensitive and sensitive data with rough set theory. According to these reiations，ruies of inference controi are generated and used to
modify the data gueried by generic users dynamicaiiy and most parsimoniousiy so as to eiiminate inference channeis. Experimentai resuit
shows that the approach is scaiabie and preserves security of inference controi whiie improving avaiiabiiity of the data in the database.
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推理泄漏的检测和控制是数据库安全研究的重点和难点之一。在数据库中，非敏感数据和敏感数

据之间普遍存在着联系，而且数据库模式层上的约束关系，也最终表现为数据之间的联系［1］，因此若能

防止普通权限用户获取和利用这些联系产生推理通道，即能达到推理泄漏控制的目的。目前的一些方

法，都是用统计概率来描述和度量属性、数据之间的依赖关系［2，S］，需要很多先验知识，因此难以准确描

述和有效地实施推理泄漏的控制，而且降低了数据的可用性。

1 Rough 集在不完备决策表中的决策规则获取

在现实世界的数据中，通常会有一些属性的值是缺省的（missing）。Rough 集理论中对缺省值可以作

为丢失处理，也可以认为它们是无关紧要的。但前者获得的分类规则错误率相对较小［4］。因此，本文将

缺省值作丢失处理，用“？”表示。

定义 1 四元组 T =（U，A，f，V）表示一个决策表，其中，U 是对象的非空有限集合；A 是属性的非

空集合，A = CUD，C0D =!，C 称为条件属性，D 称为决策属性；集合 V = YO6AVO，V 被称为属性集 A
的值域；映射 f：U X A～VO 为每个对象的每个属性赋一个值。当存在一个或多个对象的属性值缺省时，

T 称为不完备（incompiete）决策表，f：U X A～VOU｛？｝称为不完备映射。

定义 2［4］ 在 Rough 集理论中，一个属性—值对（ O，U）的组（biock）记为：［（ O，U）］=｛x I x6U，

。 收稿日期：2004 - 11 - 02
基金项目：江苏省基金资助项目（BK2004015）

作者简介：张增军（1977—），男，博士生。

国 防 科 技 大 学 学 报
第 27 卷第 2 期 JOURNAL OF NATIONAL UNIVERSITY OF DEFENSE TECHNOLOGY Voi.27 No.2 2005



f（x，a）= 1，f（x，a）；？｝；对于 BCA 和 xGU，特征集合 KB（x）= I
aGB

｛y I yGU，VaGB，f（x，a）= 1，

f（x，a）；？，yG［（a，1）］｝。

称 XCU 为一个概念，其对象通常具有相同的决策属性值。在不完备决策表 T 中，对于给定的

BCA，Rough 集理论使用 X 的 B - 下近似集和 B - 上近似集描述概念 X 的范畴。定义如下：

定义 3 概念 X 的 B - 下近似集 BX = U｛KB（x）I xGX，KB（x）CX｝；X 的 B - 上近似集 BX =
U｛KB（x）I KB（x）nX；!｝。

LEM2 算法使用了属性—值对的表示方式，输入一个概念 X 的下近似或上近似，算法将搜索整个属

性—值对空间，得到概念 X 的一个局部覆盖（IocaI covering）［4］，并转化为一个决策规则集。决策规则的

形式为：八（a，1）～（d，w），其中 aGC，1GVa，dGD，wGVd。

定义 4 对于任一决策规则 r：八（a，1）～（d，w），LC（ r）是该规则条件部分所有属性—值对的集

合，则 r 的最大属性—值对 maxattr（ r）=｛（a，1）I（a，1）GLC（ r），V（ ai，1i）G LC（ r），card（［（ a，1）］n
［（d，w）］＞ card（［（ai，1i）］n［（d，w）］）｝，是用该规则分类时最重要的条件；r 的支持度 Supp（ r）= card

（Icard（LC（ r））

m = 1 ［（am，1m）］n［（d，w）］）/ card（U），其中，（am，1m）GLC（ r），card 表示集合的元素数。

使用 LEM2 算法，由概念的下近似集获得确定性的规则，由上近似得到的决策规则是不确定的。概

念 X 中的对象能由确定性决策规则集惟一地判定。算法得到的规则都是最优的，即对于任意规则 r，不

存在规则 r'：八（a'，1'）～（d，w），使得 LC（ r'）CLC（ r），且在 U 中为真。因此，规则 r 缺少任一条件属

性值，则将失去决策意义，不能表达任何推理知识。

2 基于 Rough 集理论的数据库推理通道消除

基于 Rough 集理论的数据库推理通道动态消除方法分为三个部分：数据预处理、推理规则获取和动

图 1 基于 Rough 集理论的数据库推理

通道动态消除方法结构

Fig.1 Architecture of the approach to dynamic eIimination of
inference channeIs in the database based on RST

态推理控制，结构如图 1 所示。

数据预处理过程是将数据库中的所有相关数据

合并成一个不完备决策表。将敏感信息作为决策属

性，由推理规则获取模块使用 Rough 集理论技术，从

中提取所有决策规则，并转化为推理控制规则集。

动态推理控制模块作为 DBMS 的代理，根据推理控制

规则集中的规则，对 DBMS 返回给用户的查询结果做

一些隐藏处理，然后再发布给用户，以消除数据中蕴

含的推理泄漏通道。

2 .1 数据预处理

假定数据库中包含一系列在同一个域上的相关

关系表，其中的敏感和非敏感数据是以属性为单位标记的。数据预处理功能主要包括：（1）通过数据字

典中定义的各关系表的主码、外码，将数据库中的所有数据形成一个全体关系样本表（UniversaI ReIation
Paradigm），包含所有属性。这一过程的具体实现可参见文献［5］。（2）对全体关系样本表中值域为实数

的属性进行离散化。离散化的方法包括等频率划分算法、Naive scaIer 算法等［6］。（3）对缺省值的处理。

因为在数据库中，有些对象的部分属性值可能不存在或未被记录，因此在全体关系样本表中将可能存在

缺省值，而且对任何用户都是未知的，应该认为是丢失的，并赋值为“？”。

2 .2 运用 Rough 集理论获取推理控制规则

将数据库的全体关系样本表看成是一个不完备决策表，Td =（U，A，f，V），其中所有属性组成属性

集 A，每一行代表一个对象，所有的对象组成论域空间 U。 1 = f（ x，a）是对象 xGU 在属性 aGA 上的

值，所有的 f（x，a）组成 V。Td 的决策属性集 D 是数据库中不允许普通权限用户访问的敏感属性集，条

件属性集 C = A - D。

应用 Rough 集理论技术，获取不完备决策表 Td 中最优决策规则的集合 R，并按照设定的支持度阈
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值 STH，对 R 中规则进行过滤。决策规则集生成算法如下：

stepl 若 D =!，则算法结束；否则，任选 iGD，令 D = D -｛i｝，UX = U；

step2 若 UX =!，则转 stepl；否则，任选 xGUX，计算 X =［（x，i）］，然后令 UX = UX - X；

step3 计算CX，将CX 输入 LEM2 算法，得到决策规则集 RX；

step4 对于 RX 中每条规则 r，计算它的支持度 Supp（ r），若 Supp（ r）< STH，则从 RX 中删除该规则 r，
令 R = RURX；转 step2。

R 中的决策规则大部分都对应着现实中的一些知识或经验，有些虽然没有明显的实际意义，但它们

是在特定的数据集中所表现出来的，可能蕴含未发掘的必然性。因此，普通权限用户可以利用这些规则

和非敏感数据，产生一条从非敏感数据到敏感数据的推理通道，通过推理得到非授权的敏感信息。为了

控制此类问题的发生，需限制普通权限用户利用这些规则进行推理。本文提出的方法根据这些规则生

成推理控制规则，即若普通用户查询结果的数据记录满足某一规则，则隐藏该规则某一个条件对应的属

性值。因为 R 中的规则都是最优的，所以经隐藏处理后，用户将无法获取并利用数据中蕴含的规则产

生推理通道。但在有些情况下，用户仍能根据规则中的其他属性值，以较大可信度推理出敏感数据。为

减小这种不确定推理泄漏的可能性，采用了隐藏规则中一个最大属性—值对的方法。

从 R 中产生推理控制规则集的过程如下：

对于 R 的每一条最优决策规则 r：（al，1l）八（a2，12）八⋯八（aI，1I）～（i，w），其中，l＄I＄cari（C）：

（l）根据定义 4 计算 maxattr（ r），任选（am，1m）Gmaxattr（ r）；

（2）将 r 改写为 if-then 形式的控制规则：if al = 1l and ⋯ and aI = 1I then HIDE am，加入控制规则集中。

在生成 R 的过程中，阈值 STH 的设置与安全要求有关，对安全性要求高，可降低 STH 的值，考虑更

多的规则；提高 STH 的值，将忽略发生概率较小的偶然性规则，在保证所需安全性的条件下，可以提高

数据库数据的可用性。

! ." 利用推理规则的动态推理泄漏控制

动态推理控制模块是根据推理控制规则集中的规则，对普通权限用户查返回的数据并进行动态修

改，以消除其中蕴含的推理通道。为了便于描述，设数据库中各个关系表中描述同一对象的元组 t 具有

相同的主码 Key（ t）。动态推理控制的具体过程如下：

当用户发出查询“select Y from R where W”时（Y 是属性集，W 是选择条件），推理控制模块检查推理

控制规则集中是否存在控制规则 rS：if al = 1l and ⋯ and aI = 1I then HIDE am，使得 amGY：

（l）若存在，则向 DBMS 发出查询语句“select 。 from R where W”。设 DBMS 返回元组集｛tl，⋯，tS｝，

则推理控制模块再向 DBMS 发出查询语句“select al，⋯，aI from ALL where（Key = Key（ tl），⋯，Key =
Key（ tS））”，即从数据库的所有表中，查询元组 tl，⋯，tS 在属性al，⋯，aI 上的值，其中，“Key = Key（ ti）”表

示查询条件是主码值等于元组 ti 的主码。从 DBMS 返回的数据中，对所有 tG｛tl，⋯，tS｝检查 t 是否和

rS 匹配，若匹配，则根据 rS 将 f（ t，am）隐藏，用“—”表示。最后将｛tl，⋯，tS｝在属性集 Y 的投影发布给用

户。

（2）若不存在，向 DBMS 转发用户查询，并将 DBMS 返回的结果直接发布给用户。

" 实验及分析

试验数据库数据采用文献［3］中的实例数据（表 l、4、5、6）。Rough 集的分析工具采用波兰 Poznan 工

业大学智能决策支持系统实验室开发的软件系统 ROSE2（http：/ / idss . cs . put . poznan. pl / rose /），该软件是

一个图形界面下的 Rough 集分析软件，可采用属性—值对的表示方法，对决策属性自动分类，并利用

LEM2 算法对不完备决策表计算出最优决策规则集。

同文献［3］一样，设属性 AIDS 为敏感的。首先根据记录的主码，合并四个关系表，并生成决策表，用

“？”代替缺省值。设阈值参数 STH 为 0，即要求最高安全性，考虑系统生成的所有决策规则。用 ROSE2
直接生成的最优决策规则集合，生成 if-then 控制规则集。然后根据这些规则对数据库表进行隐藏修改，

计算修改率（数据库数据被隐藏的数量 /整个数据库数据的数量），并与文献［3］的方法结果作了比较。

45 国 防 科 技 大 学 学 报 2005 年第 2 期



此外，在保持文献［3］给出的属性之间的依赖概率条件下，随机产生了记录，计算出了需要隐藏的数据数

量和修改率。每种情况实验 10 次，求平均值。实验结果如表 1 所示。

图 2 修改率的变化曲线图

Fig.2 Graph of rate of modified data

表 1 两种方法对数据库数据修改量的比较

Tab.1 Comparison between modified guantities of two approaches

在文献［3］数据库

条件下
在不同记录数的情况下

文献［3］

的方法

本文的

方法
40 100 300 500

修改的

数据量
26 9 17.6 41.8 130.1 219.2

修改率 0.144 0.05 0.049 0.046 0.048 0.049

由表 1 可知，与文献［3］方法的实验结果相比，在相同数据集中，本文的方法在最高安全性要求的条

件下对数据库数据的修改量减少了 65%，从而提高了数据库数据的可用性。图 2 表示在数据库记录数

不断增加的情况下，本方法的数据修改率变化趋势。可以看出，即使数据库中实例数据大幅度增长，该

方法对数据库数据的修改率都将保持相对固定，具有较强的可扩展性。

! 结 论

提出的基于 Rough 集理论的数据库的推理泄漏通道动态消除方法，具有以下特点：

（1）提高了数据库数据的可用性。由于利用 Rough 集理论获得的决策规则集是最小冗余的，而且

根据这些规则对用户获得的数据库记录做最小的动态修改，因此需要隐藏的非敏感信息量明显减少。

（2）较强的可扩展性，可以适用于大规模数据库中推理泄露的控制。因为通常数据库所描述的现实

对象间的关系是确定的，反映在数据中的具体蕴含关系也是确定的，因此该方法获得的推理规则集也将

相对固定。但在更为复杂的实例数据和属性同时增加情况下，该方法的可扩展性有待进一步验证。

（3）提高了数据库数据的安全性。Rough 集理论作为一种分析数据内在规律和特征的技术，在该方

法中被用于自动分析、获取所有非敏感数据和敏感数据之间的确定性决策规则。而这些规则大多对应

着现实世界的一些规律，普通权限用户可能通过分析已知数据获得并利用这些规律产生推理泄漏通道。

该方法利用最优决策规则生成的推理控制规则，隐藏少量数据，使得普通用户无法获得这些规律，从而

防止了推理通道的产生，可以提高数据库控制推理泄漏的安全性。

（4）易于实现。本方法同文献［3］方法相比，不需要先验知识，更为灵活、可行。

参 考 文 献：

［1］ Marks D. Inference in MLS Database System［J］. IEEE Trans. Knowiedge and Data Eng.，1996，8（1）：46 - 55.
［2］ Shafer G. Detecting Inference Attacks Using Association Ruies［Eb］. http：/ / www. giennshafer . com / courses / downioads / raman. pdf，Aprii，2004 .
［3］ Chang L，Moskowitz L S. A Study of Inference Probiem in Distributed Database Systems［A］. In：Proc. of IFIP Data Security and Appiications

［C］，Cambridge，UK，2002. 229 - 243.
［4］ Grzymaia-busse J W，Siddhaye S. Rough Set Approaches to Ruie Induction from Incompiete Data［A］. Proceedings of the IPMU’2004，the 10th

Internationai Conference on Information Processing and Management of Uncertainty in Knowiedge-based System［C］，Perugia，Itaiy，Juiy 4，2004 2：

923 - 930 .
［5］ Uiiman J D. Principie of Database and Knowiedge-base System［M］. Vois.!and "，Rockviiie，MD：Computer Science Press，1988，1989 .
［6］ 王国胤 . Rough 集理论与知识获取［M］. 西安：西安交通大学出版社，2001.

55张增军，等：基于 Rough 集理论的数据库推理通道动态消除



http://d.g.wanfangdata.com.cn/Periodical_gfkjdxxb200502012.aspx
http://g.wanfangdata.com.cn/
http://s.g.wanfangdata.com.cn/Paper.aspx?q=Creator%3a%22%e5%bc%a0%e5%a2%9e%e5%86%9b%22+DBID%3aWF_QK
http://s.g.wanfangdata.com.cn/Paper.aspx?q=Creator%3a%22%e6%88%b4%e6%b1%9f%e5%b1%b1%22+DBID%3aWF_QK
http://s.g.wanfangdata.com.cn/Paper.aspx?q=Creator%3a%22%e8%82%96%e5%86%9b%e6%a8%a1%22+DBID%3aWF_QK
http://s.g.wanfangdata.com.cn/Paper.aspx?q=Creator%3a%22Zhang+Zeng-Jun%22+DBID%3aWF_QK
http://s.g.wanfangdata.com.cn/Paper.aspx?q=Creator%3a%22DAI+Jiang-shan%22+DBID%3aWF_QK
http://s.g.wanfangdata.com.cn/Paper.aspx?q=Creator%3a%22XIAO+Jun-mo%22+DBID%3aWF_QK
http://s.g.wanfangdata.com.cn/Paper.aspx?q=Organization%3a%22%e8%a7%a3%e6%94%be%e5%86%9b%e7%90%86%e5%b7%a5%e5%a4%a7%e5%ad%a6%2c%e9%80%9a%e4%bf%a1%e5%b7%a5%e7%a8%8b%e5%ad%a6%e9%99%a2%2c%e6%b1%9f%e8%8b%8f%2c%e5%8d%97%e4%ba%ac%2c210007%22+DBID%3aWF_QK
http://c.g.wanfangdata.com.cn/periodical-gfkjdxxb.aspx
http://c.g.wanfangdata.com.cn/periodical-gfkjdxxb.aspx
http://s.g.wanfangdata.com.cn/Paper.aspx?q=Creator%3a%22MARKS+D%22+DBID%3aWF_QK
http://d.g.wanfangdata.com.cn/NSTLQK_NSTL_QKJJ0212798902.aspx
http://s.g.wanfangdata.com.cn/Paper.aspx?q=Creator%3a%22Shafer+G%22+DBID%3aWF_QK
http://www.glennshafer.com/courses/downloads/raman.pdf.April
http://s.g.wanfangdata.com.cn/Paper.aspx?q=Creator%3a%22Chang+L%3bMoskowitz+L+S%22+DBID%3aWF_QK
http://d.g.wanfangdata.com.cn/ExternalResource-gfkjdxxb200502012%5e3.aspx
http://s.g.wanfangdata.com.cn/Paper.aspx?q=Creator%3a%22Grzymala%c2%b7Busse+J+W%3bSiddhaye+S%22+DBID%3aWF_QK
http://d.g.wanfangdata.com.cn/NSTLHY_NSTL_HY.aspx
http://s.g.wanfangdata.com.cn/Paper.aspx?q=Creator%3a%22Ullman+J+D%22+DBID%3aWF_QK
http://d.g.wanfangdata.com.cn/ExternalResource-gfkjdxxb200502012%5e5.aspx
http://s.g.wanfangdata.com.cn/Paper.aspx?q=Creator%3a%22%e7%8e%8b%e5%9b%bd%e8%83%a4%22+DBID%3aWF_QK
http://d.g.wanfangdata.com.cn/ExternalResource-gfkjdxxb200502012%5e6.aspx
http://s.g.wanfangdata.com.cn/Paper.aspx?q=Creator%3a%22%e8%8c%83%e8%b6%85%22+DBID%3aWF_QK
http://s.g.wanfangdata.com.cn/Paper.aspx?q=Creator%3a%22%e6%9d%8e%e8%90%8d%22+DBID%3aWF_QK
http://s.g.wanfangdata.com.cn/Paper.aspx?q=Creator%3a%22%e9%9f%a9%e6%bd%87%e6%ba%90%22+DBID%3aWF_QK
http://s.g.wanfangdata.com.cn/Paper.aspx?q=Creator%3a%22%e9%99%88%e4%b8%9c%e6%99%af%22+DBID%3aWF_QK
http://s.g.wanfangdata.com.cn/Paper.aspx?q=Creator%3a%22%e5%bd%ad%e6%98%8c%e7%9b%9b%22+DBID%3aWF_QK
http://usagereport.wanfangdata.com.cn/Redirect.ashx?From=F.Periodical_hykfygl201103019&Category=Recommendation&TO=http://d.g.wanfangdata.com.cn/Periodical_hykfygl201103019.aspx
http://usagereport.wanfangdata.com.cn/Redirect.ashx?From=F.Periodical_hykfygl201103019&Category=Recommendation&TO=http://d.g.wanfangdata.com.cn/Periodical_hykfygl201103019.aspx
http://c.g.wanfangdata.com.cn/periodical-hykfygl.aspx
http://s.g.wanfangdata.com.cn/Paper.aspx?q=Creator%3a%22%e6%ae%b7%e5%85%8b%e4%b8%9c%22+DBID%3aWF_QK
http://s.g.wanfangdata.com.cn/Paper.aspx?q=Creator%3a%22%e5%bc%a0%e9%9b%aa%e5%a8%9c%22+DBID%3aWF_QK
http://usagereport.wanfangdata.com.cn/Redirect.ashx?From=F.Periodical_hykfygl201111024&Category=Recommendation&TO=http://d.g.wanfangdata.com.cn/Periodical_hykfygl201111024.aspx
http://c.g.wanfangdata.com.cn/periodical-hykfygl.aspx
http://s.g.wanfangdata.com.cn/Paper.aspx?q=Creator%3a%22%e5%b4%94%e7%88%b1%e8%8f%8a%22+DBID%3aWF_QK
http://s.g.wanfangdata.com.cn/Paper.aspx?q=Creator%3a%22%e5%91%a8%e7%8e%89%e6%96%8c%22+DBID%3aWF_QK
http://s.g.wanfangdata.com.cn/Paper.aspx?q=Creator%3a%22%e8%8b%8f%e5%a4%a9%e8%b5%9f%22+DBID%3aWF_QK
http://usagereport.wanfangdata.com.cn/Redirect.ashx?From=F.Periodical_hykfygl201105017&Category=Recommendation&TO=http://d.g.wanfangdata.com.cn/Periodical_hykfygl201105017.aspx
http://c.g.wanfangdata.com.cn/periodical-hykfygl.aspx
http://s.g.wanfangdata.com.cn/Paper.aspx?q=Creator%3a%22%e4%b8%81%e5%b0%8f%e5%88%9a%22+DBID%3aWF_QK
http://s.g.wanfangdata.com.cn/Paper.aspx?q=Creator%3a%22%e6%9f%8f%e6%96%87%e9%98%b3%22+DBID%3aWF_QK
http://usagereport.wanfangdata.com.cn/Redirect.ashx?From=F.Periodical_wxjyyy200510004&Category=Recommendation&TO=http://d.g.wanfangdata.com.cn/Periodical_wxjyyy200510004.aspx
http://c.g.wanfangdata.com.cn/periodical-wxjyyy.aspx
http://s.g.wanfangdata.com.cn/Paper.aspx?q=Creator%3a%22%e6%ad%a6%e5%bd%ac%22+DBID%3aWF_QK
http://d.g.wanfangdata.com.cn/Periodical_dnzsyjs-itrzyksb200819003.aspx
http://c.g.wanfangdata.com.cn/periodical-dnzsyjs-itrzyksb.aspx
http://d.g.wanfangdata.com.cn/Periodical_gfkjdxxb200502012.aspx

