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摘要：门限群签名是群签名的推广，其中只有授权子集才能代表整个群体进行签名。一旦发生纠纷，签

名成员的身份可以被追查出来。指出一种动态门限群签名方案有冗余，提出了针对该签名三种攻击。分析结

果证明该门限群签名方案不具有防冒充性，不能抵抗合谋攻击，门限的动态更新、群成员注销和系统密钥更新

也不安全。
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Cryptanalysis of a Dynamic Threshold Group Signature Scheme
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Abstract：The thxeshold group signature is a generalization of固roup si87mmre，in which曲authorized subset can represent the

group to
generate signature and the identifies of signers of a signature c蚰be opened in case of later dispute．We point out the

red哪dancy of a d)侧c threshold group signature scheme and demonstrate three attacks Oil it．The secur／ty analysis inclicates that the

scheme is not secure against framing attack and cannot resist conspiratorial attack and the threshold value cannot be renewed safely．
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数字签名是实现网络身份认证、数据完整性保护和非否认服务的基础，也是开展电子商务和签订电

子合同的重要工具b】。使用普通的数字签名时，每个用户都有各自的密钥对，且无论生成签名还是验证

签名，都只有一个用户参与。而让多个用户都可以代表整个群体进行签名，在很多情况下是重要且必要

的，由此导致了群签名的产生。群签名首次由Chaum和vail．Heyst提出⋯。在这种特殊的数字签名中，

群体中的任何成员，也只有该群体中的各个成员，可以代表整个群体对一个消息进行签名；而签名的验

证者只需要知道该群体的唯一公开密钥，就可验证签名是否有效；产生纠纷时，一个特殊的成员(或部分

普通成员合作)可以追查出签名者的身份。在群签名方案中引入秘密分存就形成门限群签名方案[2】。

在这种方案中，把各成员利用自己的分存秘密所签署的签名叫做部分签名，而一定数量的部分签名按某

种方式结合后就形成门限群签名。目前已经提出了一些门限群签名方案[2“j。

文献[6]提出了一个良好的门限群签名方案所应具备的8条性质：(1)群签名特性。只有群体中的

成员才可以生成有效的部分签名。(2)f-j限特性。只有当签名人数不小于门限时，才可以生成有效的门

限群签名。(3)防冒充性。任何小组不能假冒其他小组生成群签名。(4)验证简单性。签名的验证者可

以简单而方便地验证签名是否有效。(5)匿名性。签名的验证者不知道该签名是群体中哪些成员签署

的。(6)可追查性。发生纠纷时可以追查出签名者的真实身份。(7)强壮性。恶意成员大于等于门限时

仍然无法获取系统秘密参数。(8)系统稳定性。剔除违规成员或加入新成员时，勿须过多改变系统参数

和成员参数。

最近，有学者提出了一种带有可信中心的动态门限群签名方案[71(WCF方案)。该方案试图达到以
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下三个目的：(1)方便地更改门限值；(2)抵抗合谋攻击；(3)方便地加入或注销群成员。本文的研究表

明，该方案有冗余，门限更新、群成员注销和系统密钥更新过程不安全，不能抵抗合谋攻击，不能防止冒

充。因此WCF方案的设计并不太成功。

1方案简单描述

在WCF方案中，系统有一个可信中心(TC)，，I℃负责选择系统参数和群的秘密参数。G={Ⅱ，，U：，

⋯，‰}为有m个成员的群。在e中，有一个叫指定合成者的特别成员(Clerk)，Clerk负责验证群成员

的部分签名的有效性，然后把这些有效的部分签名合成为群签名。如果签名验证人验证了群签名以后，

还想知道谁参加了签名，可以在TC的帮助下识别签名人的真实身份。rI℃可以增加群成员，注销群成

员，以及更新系统密钥和门限。WCF方案的设计者认为该方案能够抵抗伪造攻击和合谋攻击，并具有

防冒充性。我们不对WCF方案作详细介绍，可参考文献[7]。

2 WCF动态门限群签名方案的简化

我们发现可以用简化的方法产生合法的门限群签名。在下面的描述中，简化方案与原始方案中相

同符号的意义是相同的。

2．1简化的门限群签名产生过程

(I)地选择随机数0<蚤<q，计算

吃。g。_fmodn，吼2矿omodn

送(ri2，矾)给Clerk。

(2)收到所有的r／2，吼，i=1，2，⋯，t后，Clerk验证

K=驴mod／2(i=1，2，⋯，t)

随机选取0<占<g‘modn，0<s1，秽<q，计算

Rl=矿拶glroodn，R2=II ri2roodn

并用t个签名人的公共值(K，施)构成多项式函数

以剐=蚤船。照；弑modq
送[月，，R：，F(X)，(K，≈，i=1，2，⋯，￡)]给以中的每个签名人。

(3)每个签名人验证F(K)=兢(i=1，2，⋯，t)，计算

c(xi)=KG以蕊)，y=F(D)，c=h(R。jI见JJ y ll肘)，％=蚤一G(麓)Bicmodq

送(s∞M)给Clerk。

(4)收到所有的(％，i=1，2，⋯，￡)后，Clerk计算

d=e-Imodq，s2=y(V-c)奄modn，s3=∑$i3modq，c=h(R1 II R2 ll y Il M)

则信息肘的门限群签名是(s。，s：，s，，c，F(X))。

2．2简化签名方案的正确性

定理1简化方案所产生的门限群签名可以通过验证。

证明对于信息肘的门限群签名(s，，s：，s，，C，F(X))可以得到

R71=yCg,-s；=厂∥-(y(V-c)a3)。=厂矿-)，‘”一。’出砌4扩

=yC窖、寸。c器=9器窖、=R、modn

注：由于Y=ggO)modtt，所以Y的阶为g，因此有(y(V-c)d)。=y(V-D&删。modn。

由于R72=95，Dc=R：nlodn与原方案相同，因此c=h(R7，I|R7：II y ll M)成立。
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2．3小结

在简化的方案中，s。，s：完全由Clerk产生，这样也可以得到合法的门限群签名。原方案中，如果签

名小组信任Clerk，可以委托Clerk用这种简化的方法产生s。，s：。如果不信任Clerk，也无法阻止Clerk用

这种方法产生s。，s：。因此对于产生s。，s：，所有签名人的合作是没有必要的。与原方案相比，简化方案

所需的计算量和通信量显著减少。在Clerk的帮助下，每一个签名人毗只需要子密钥C(Xi)就可以参加

签名。WCF方案中系统注销群成员或更新系统密钥时，为了达到高效率，仅为每个合法成员改变了子

密钥．厂(z。)。注销的成员仍可在不诚实的Clerk帮助下，用子密钥G(搿+)参加签名，因此WCF方案没

有实现有效的群成员注销。系统密钥更新对安全性也没有提高。

原方案Clerk在(20)式中验证s日的有效性，这个验证没有作用。如果u。企图欺骗Clerk，可以取随

机值e(O<e<q)，在第(3)步中计算A产g*modn和％=量一eB。clnodq，仍能在(20)式中通过验证。在

简化方案中删去这个验证并不影响原方案的安全性。

3对WCF方案的三种攻击

3．1攻击1

在原方案中，作者显然假定每个签名人并不知道其它签名人Ⅱ。的化名身份戈．。因为如果知道，

每个签名人自己就可以构造正确的身份识别函数，无需经过Clerk。原方案还可以进一步简化。在这个

攻击中，t个群成员签名时，一个签名人可以与Clerk合作，冒充其它群成员的化名身份参加签名，从而

使TC无法追查到自己。假设t个群成员构成以={u。，M：，⋯，M。}，同意代表整个群对消息M签名。墨

={菇。，戈：，⋯，菇；}为该t个群成员的化名身份集合。假定u。企图与Clerk合作，冒充‰(‰隹墨)进行签

名。这里用瓦表示化名身份集合{龙，，菇：，⋯，菇。一。，‰}。攻击过程如下：

(1)在WCF方案第(2)步中，Clerk收到ri。，，12，吼，i=1，2，⋯，t一1后，与％合作，确定两个化名身

份集合墨和墨。Clerk随机选取0<a<g‘modtt，0<s1，口<q，计算

B^=II螂∥，羞modq江1，2，⋯J-l
或=II似甲气意啪dq江1，2，⋯J_l
尺。=)，1，管tmodn，R2=rt：II_：口≯％modn

用置和{H，％，⋯，K一，，K}构成多项式E(x)。送[R，，R：，E(x)，K，‰(K，≈，i=1，2，⋯，t一1]给

以中的每个签名人。

(2)由于每个签名人并不知道其它签名人的化名身份，因此不能在第(3)步中发现凡(x)所代表的

化名身份集合里有一个冒充的身份。每个签名人从t(x)中得到了化名身份集合置。除u。外每个签

名人计算C(xi)，y，A；，c，&。，靶，如。这里y=E(D)，珀=基一c(x；)吃cmodq。地同样计算G(≈)，

y，c，并计算

B一=IIj’∈‘，々，．气；==j=!专m。dg，s。2已一G(Xt)Bncm。dq
Hi(i=1，2，⋯，t—1)送(s订’勋，si3，Af，舾)给Clerk。M。送s。3给Clerk。

(3)Clerk计算

d=e-1modq，s2 2，，。“’。#modn，s3 2 s13+∑$i3B二1B亓modq

得到的门限群签名是(s。，s：，s。，c，凡(x))。

定理2攻击1所产生的门限群签名可以通过验证。

  



74 国防科技大学学报 2005年第4期

证明
t-I

R7：=∥，D。=驴(Ⅱ驴口。‘％)D。
f=l

l一1 ．

=g≮一。‘气’％。(Ⅱg‘≮-G(气’％。’。二1％)D。
‘=1

l一1 ．1—1

=g写一6‘’’％。(1-f∥％≮。二1 1-fg—c‘’’％。)D。
i=1 f=l

t一1 ．t一1

=g≮(Ⅱg‰。≥％)g—c‘气’％。(1-fg-C(％’％。)Dc
‘=1 ‘=l

I一1 ．t

=k(1-[謦1％)(1-fg“‘’’％。)Dc
i=1 f=l

：R2 g-裔似’’n．D。
=R2D一。D。=R2modn

又因为R7。=厂∥-s；=R，modn，所以C=h(R7。II R7：II凡(D)II肘)。

“。和Clerk合作，成功地冒充了化名身份‰，并且其他成员觉察不到。由于凡(x)所代表的化名身

份集合五中没有筏，TC从该签名中只能追查到‰而不是u。。这个攻击可以简单地推广到多个不诚实

签名人与Clerk合作的情况。

3．2攻击2

在WCF方案中，t名不诚实的成员组成一个小组，则不需要与Clerk合作，而从他们中间选一个成

员充当Clerk，然后利用前面介绍的简化签名产生过程产生签名。显然，他们可以构造一个代表任意签

名小组的身份识别函数，而用他们真正的化名身份集合计算所有的鼠(i=1，2，⋯，t)，然后在其Clerk

的帮助下生成一个门限群签名。这样，，I℃不能追查到真正的签名小组，该签名小组可以伪造任意成员

小组的签名。因此该方案也不能抵抗其作者所指的合谋攻击。

3．3攻击3

门限值更改后，如果新的门限t7大于旧的门限t，则新系统中不允许t个恶意成员产生门限群签名。

t个恶意成员私下保留以前的公共参数K(i=1，2，⋯，m)。门限值更改后，t个恶意成员利用其t

个子密钥G(茁。)构造旧的t一1次多项式G(菇)，计算G(兢)，i=1，2，⋯，／Tt。利用保留的公共参数y．

计算八缸)=KoG(≈)，i=1，2，⋯，m。然后计算新的子密钥G7(筏)=八戈i)o y，t，i=1，2，⋯，m，其中

y。为新的公共参数，得到了门限值更新后系统中所有成员的子密钥。然后如攻击2所述，t个恶意成

员取￡7个新的子密钥G7(≈)可以产生一个门限群签名。

3．4攻击的危害和防止

攻击1和2的冒充攻击导致，I℃不能追查签名人的身份，这在群签名中是不允许的。签名人可以利

用群体的名义从签名接收方获取利益，一旦发生纠纷，代追查签名人时却不能找出真正的签名者。这

种情况会导致群成员滥用签名能力。我们没有找到克服这两种攻击的方法。

攻击3导致系统不能安全地更换门限。简单的克服方法是rI℃不在公共文件夹中公布y。，而把

G(菇。)秘密送给u。。显然，如果门限更改后新的门限值t7大于旧的门限值t，而且没有公共参数l，+可

以利用，t个攻击者可以计算旧的t—1次多项式c(戈)，却无法计算其它成员的子密钥．厂(菇．)和新的子

密钥G7(菇．)。攻击者的t个子密钥G，(菇+)又不能达到新的门限值，因此无法产生—个门限群签名。

(下转第115页)
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4结论

WCF动态门限群签名方案是冗余的，本文在不降低安全性的情况下对WCF方案进行了简化。由于

两种冒充攻击的存在，WCF方案中可信中心不能有效追查签名人的身份，而且l'-J限更新的安全性脆弱。

简化的方案显示WCF方案中签名人只有一个子密钥在签名中有作用，因此导致原方案中有一些错误的

结论和危险的操作。如该方案不能抵抗合谋攻击，被注销的群成员仍可参加签名，系统密钥更新不起作

用。从本文的研究可见文献[7]中作者的设计并不太成功。
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