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高速路由与交换技术现状及发展趋势!
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摘 要：多个方向的可扩展特性是新一代互联网的重要特点，这对高性能路由器的性能、规模、功能和服

务等能力提出了更高的要求，高速路由与交换技术是承载这种可扩展特性的关键技术。从网络处理器设计、

路由查找技术以及高速交换技术三个方面总结了高速路由与交换技术的研究和发展现状，并展望了未来的

发展趋势。
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A Survey on High Performance Routing and Switching Technology
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Abstract：Scaiabiiity is one of the most important characteristics of next generation Internet . And it makes more rigid demands for
high performance routers. Since high performance routing and switching technoiogy is important for routers to provide this characteristic，
we make comprehensive a survey on three aspects of the network processor design，routing iookup and high speed switching. Reiated
works are aiso summarized. The future directions of deveiopment are anaiyzed.
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未来新一代互联网体系结构的一个显著特点就是要在规模、功能、性能、安全和服务等多个方向上

具有良好的可扩展特性，以更好地适应互联网速度及应用的快速发展。然而现有网络体系结构难以满

足网络功能复杂多样化趋势的要求。高性能路由器是互联网重要的网络单元基础设施，是承载规模可

扩展、性能可扩展、功能可扩展和服务可扩展的主要平台［1］，而高速路由与交换技术是高性能路由器中

的重要关键技术。本文主要陈述高速路由与交换技术的研究工作，并展望了未来发展。

1 研究背景

当前高速路由与交换技术的研究主要集中于网络处理器设计、路由查找技术及高速交换技术三个

方面，它们也是高性能路由器实现中的主要关键技术，它们在路由器中的作用如图 1 所示。

网络处理器（NP）负责对报文进行协议相关的处理，如路由转发，OoS 控制，安全加密等，它与路由器

的性能和功能相关；路由查找（Lookup）为转发操作服务，它是进行报文分类和路由选择的关键技术，关

系到路由器所能达到的性能；高速交换（Switching）是交换网络设计的关键技术，直接关系到路由器的性

能和规模。

新一代互联网的流量快速增长，且对网络的功能和服务需求日趋多样化，下一代高性能路由器将向

着规模、性能、功能和服务多维可扩展的网络核心平台发展，上述高速路由与交换技术的研究必然要适

应这个发展的趋势。
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图 l 高速路由与交换技术在路由器体系结构中的位置

Fig.l Routing and switching technoIogy in the architecture of routers

! 网络处理器设计

网络处理器是一种针对网络协议处理和报文转发进行了优化的特殊 CPU，它兼具了 ASIC 转发引擎

和通用 CPU 的优点，可同时获得较高的性能和灵活性，近年来在路由器中得到了广泛的应用。网络处

理器技术已经成为推动下一代网络发展的核心技术。

! ." 网络处理器基本结构

从 2000 年起，很多公司推出了其网络处理器产品，例如 InteI 的 IXP2S00、IBM 的 NP4GS3、EZChip 的

NP - 2 以及 AMCC 的 nP3700 等。它们在体系结构上有共同之处，一般包含一组处理单元 PE（Processing
EIement），多个协处理器 CoP（Co-Processor）和多个硬件逻辑块 HLB（Hardware Logic BIock），如图 2 所示。

其中，PE 是一般功能的可编程处理单元，它执行网络处理器程序，对报文进行协议处理、路由转发等操

作。一般网络处理器都使用多个 PE，通过并行处理或流水线的方式提高性能。CoP 完成报文处理中执

行频度较高、处理较复杂的特定功能，如校验和计算、报文分类和路由查表等，一般在 PE 的指令下工

作。HLB 是一般的硬件逻辑模块，实现网络处理器的接口控制。

图 2 网络处理器基本体系结构

Fig.2 Network processor architecture

! .! 网络处理器技术研究现状

近年来关于网络处理器技术的研究十分活跃，主要集中于以下几个方面。

2 .2 .l 网络处理器设计方法学

网络处理器设计方法学研究的目的是寻找更加有效、更加优化的一般性方法和规律，从而指导网络

处理器的设计。Madhu［2］等人指出网络流量特征是指导网络处理器设计的重要依据，并分析了网络处

理器中报文流的空间局部性、时间局部性和报文平均长度等特征。CrowIey 提出了网络处理器系统的模
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型框架［3］，力图基于模型的性能分析来评价实际系统的性能。Thieie 使用 Petri 网结构分析了网络处理

器中的报文处理行为［4］，提出网络处理器设计空间的概念。设计空间的开发是一个包含芯片面积、片上

存储器需求、PE 能力及数量等多个问题参数的多对象优化问题。Thieie 还给出了一般性的设计空间优

化策略。WOif 等人从 SOC（System On Chip）设计的角度阐述了网络处理器设计空间开发问题［5］，并且给出

了处理器数目和 Cache 尺寸对工作负载的优化性能设计方法。

由于网络处理器是一种新生的技术，其设计方法学的研究还大都基于原来通用处理器的设计方法，

因而对网络处理行为特征进行更进一步的研究和分析，以网络行为特征指导网络处理器设计将会达到

更好的效果。

2 .2 .2 网络处理器体系结构

由于网络报文流中广泛存在的报文间相互独立的特性，使得并行结构成为网络处理器为提高处理

能力而广泛采用的结构。CrOwiey［3］的研究表明：网络处理特点决定了没有足够的指令级并行（ILP）空

间，网络处理器获得高性能的关键是开发报文级并行（PLP）。因此面向 ILP 支持的处理器体系结构，例

如乱序超标量（SS）结构或者细粒度多线程（FGMT）结构，都不能获得较高的性能，不适合用作网络处理

器体系结构。而支持并发线程级并行的处理器体系结构，例如片上多处理器（CMP）和并发多线程

（SMT）结构，更适合于开发报文处理中的 PLP 并行性，所以能够在处理报文时获得较好性能。这正是目

前网络处理器体系使用嵌入式多处理器结构的发展趋势原因所在。

开发网络处理器并行性的另一方法是采用流水线体系结构。Intei 公司设计了基于流水线的网络处

理器体系结构。在这种结构中，报文处理流水线跨越多个 PE，每个 PE 完成报文处理的某一个阶段，而

流水线结构中任务阶段的划分成为至关重要的问题。

2 .2 .3 多协议支持技术

网络处理器要应对不断提高的链路速度，越来越多的高层协议也进入了它的处理范围，因此未来网

络处理器需要具有支持多种协议的灵活性，尤其是对应用日益广泛的安全协议的支持。目前的通用网

络处理器都没有针对安全协议的优化处理，设计安全协议专用网络处理器成为另一种研究的思路，它主

要用于防火墙，VPN 网络等安全性要求很高的互联网接入级中。安全协议专用网络处理器的代表：

Cavium 公司的 CN22 系列芯片支持 SSL 和 IPSec VPN，性能上支持 2OOMbps 的大报文块加密和每秒 1OO
次的 IKE 或 SSL 握手；BrOadcOm 公司的 BCM58 系列支持 3DES / ESA 加解密功能。网络郸理器技术在面

向核心应用不断发展的同时，也逐渐扩展到接入层的需要多协议支持的应用环境中，这也是网络处理器

的一个发展趋势。

! ." 网络处理器技术发展趋势

网络处理器技术是支撑新一代互联网性能、功能和服务可扩展的关键技术，网络处理器技术的发展

呈现如下趋势：

·设计方法学方面将更加注重分析网络处理工作负载的特性，针对不同应用环境设计最佳的网络

处理器体系结构；

·在设计实践上将更多地利用多处理器片上系统（MP - SOC）技术、硬件多线程技术及片上通信技

术提高处理性能；

·研究更适合多协议支持的体系结构，应用将从核心向边缘扩展，范围更加广泛；

·网络处理器接口将趋向标准化，支持互操作，便于系统集成。

" 路由查找技术

路由查找是路由器进行报文转发的关键技术，它通常由网络处理器中的专用 COP 完成。路由查找

的主要任务是根据报文所要到达的目的地址，在转发表中查找对应路由并按标示的路径转发。路由器

采用的路由查找技术决定了其转发能力，对性能至关重要。

" .# 路由查找技术研究现状

对路由查找技术的评价标准包括性能、实现代价、更新复杂度和可扩展能力等，任何一种路由查找
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技术都是在以上几个因素之间寻找平衡。路由查找技术的研究可分为以下三类：

3 .1 .1 基于软件的查找算法

基于软件的查找算法一般都是基于 Trie 树的查找，其思想是根据表项值（例如 IP 地址前缀）的二进

制位构建 Trie 树，在检索时以查找关键字作为索引，在 Trie 树中进行遍历。Radix Trie［6］算法、Patricia 算

法［7］都是基于二叉树的查找，在其上运用路径压缩技术［7］或者 Ieaf pushing 技术［8］可以获得时空效率的

优化。为了加快搜索的收敛速度，LC - Trie 树算法［9］和受控前缀扩展算法［8］采用了多分支树结构来组

织路由表。SriniVasan 提出了多分支 Trie 树的一般结构［8］，所有基于 Trie 树的算法都可以看做是该一般

结构的特例或是变形。

所有基于 Trie 树的查找算法中，Trie 树的高度直接决定了查找过程访问存储器的次数，而存储器的

速度远远低于 CPU 和 Cache 的速度，访存的次数就决定了算法的性能。因此，引入路径压缩、多分支、

Ieaf pushing 以及前缀扩展技术，都是致力于减少访存次数、提高算法的性能，目前的优化技术往往使得

实现代价和更新复杂度都有较明显的增加。

3 .1 .2 基于硬件的路由查找技术

近年来，随着硬件器件技术的发展以及对路由查找速度越来越高的要求，很多研究工作转向硬件支

持的路由查找技术。24 - 8 DIR［10］算法实际上是一种用硬件实现的多分支前缀扩展算法，它的 Tire 树只

有两级，因此查找操作最多只需两次访存。这是一种用空间换取时间的查找技术，对存储器空间的要求

很大。

另一种硬件查找技术是基于 TCAM（Ternary CAM）的查找。近年来 TCAM 器件在速度和容量上都有

很大提高，能够满足大规模高速路由查找的需求。基于 TCAM 的查找速度快，但是实现代价较高，功耗

较大，且表项的更新非常复杂。

3 .1 .3 利用 Cache 的路由查找算法

软件查找算法的访存次数决定了其性能，而利用 Cache 算法的目标是让更多的访存落到 Cache 中

去，因此可以极大地减少搜索的时间，如 LuIea 算法［11］以及 Degermark［12］所提出的算法等都属于此类算

法。这类算法的性能远高于软件查找算法，但是由于使用了树压缩技术，因此实现和更新都较为复杂。

! ." 路由查找技术发展趋势

未来的路由查找技术面临着三个因素的挑战：一是网络带宽需求的快速增长，使得对路由查找速度

的要求越来越高；二是路由表的规模越来越大，路由查找技术必须适于大规模路由表的查找环境；三是

IPV4 向 IPV6 协议的过渡以及多维报文分类查找的广泛使用，使得路由查找关键字的位宽大大增加，未

来有可能大于 300 位。为了应对上述挑战，未来路由查找技术的研究将会向以下几个方向发展：

·与硬件技术相关的路由查找技术及算法将成为研究的主流；

·路由查找技术的研究重点将从 IPV4 转移到 IPV6；

·支持高层协议或专用协议的多维分类查找将是一个研究的重点；

·路由查找技术的研究将和网络处理器技术的研究紧密结合，未来的查找技术和算法研究将以网

络处理器为应用背景。

# 高速交换技术

交换网络是高性能路由器的核心，它关系到高性能路由器的规模和性能。未来高性能路由器需要

具有更高的端口速率和更大的端口密度以及扩展灵活性，所以高速交换技术研究的目标就是交换网络

要具备向更高性能和更大规模的扩展能力。

# .$ 高速交换技术研究现状

近年来交换技术的研究主要体现为交换网络体系结构的发展和相关算法的研究。根据报文在交换

网络中经历交换的次数，交换网络可以分为单级交换结构和多级交换结构两种。
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4 .1 .1 单级交换

传统的路由器多采用单级交换结构，例如共享输出缓存结构（Shared Output Oueuing）［13］和 Crossbar
with VOOs（Virtuai Output Oueuing）［14］交换结构。共享输出缓存结构可以提供最理想的性能和 OoS 保证，

但是它对存储器带宽的要求随端口数目或链路速率均呈线性增长，因而制约了它的扩展能力。Crossbar
with VOO 交换结构中必须有一个集中式的调度器来进行实时配置。调度算法对交换性能影响很大，代

表性算法有 PIM［15］，WFA［16］以及 iSLIP［17］等，这些调度算法的复杂度随端口数的增加而呈指数增长，而

链路速率的增长提高了对调度器运行速度的要求，所以集中式调度器是阻碍 Crossbar with VOO 结构扩

展的瓶颈。传统的单级交换结构难以在性能和规模上进行扩展，采用新的交换结构是发展的趋势。

4 .1 .2 多级交换

相对于单级交换结构，多级交换结构的最大优点是具有良好的可扩展性，被认为是实现更大规模交

换网络的必然选择。Daiiy 提出了 3D Torus 网络是一种适于实现交换结构的拓扑［18］，并分析了该结构中

报文路由、拥塞控制及虚通道等技术的应用。在工业界，Juniper 公司在其 T640 路由器中采用了 3 级

Cios 交换结构，而 Cisco 公司在 CRS - 1 路由器中采用了 3 级 Benes 交换结构。总的来看，上述几种交换

结构都是借鉴以往在高性能 MPP 计算机中广泛采用的拓扑结构，存在着实现复杂、内部互连代价高等

缺点。Chang 提出了一种新颖的两级交换结构［19］，并证明了这种交换结构可以在任何容许的流量下获

得 100%的吞吐率，且实现代价低。Kesiassy 扩展了这种两级交换结构［20］，解决了报文乱序的问题，并描

述了将这种结构应用于光互连路由器中的具体实现。两级交换结构被认为是比较有前途的一种交换结

构。此外 Pappu 提出了一种被称为 Distributed Oueueing 的分布式队列调度算法［21］。该算法在假设多级

交换网络内部具有一定加速比的条件下，调度分配各输入端口的带宽，可以使整个交换网络获得近似

100%的吞吐率，为多级交换网络的实现提供了思路。

! ." 高速交换技术发展趋势

高速交换技术研究的主要目标是更高的性能和更大的规模，这是未来高性能路由器可扩展特性的

重要基础。为了适应这一趋势，今后高速交换技术的研究将会有以下几个重要趋势：

·可扩展多级交换结构将成为研究的热点；

·多级交换结构内部一般存在着阻塞，如何减轻阻塞将是研究的一个重要方向；

·研究多个基于标准开放接口的交换模块如何搭建更大规模的交换网络；

·交换技术的研究将更多地注意如何有效利用 VLSI 技术的进步成果，例如由于 VLSI 技术的发展，

内嵌缓冲区的 Crossbar 交换结构受到关注［22］。

# 结 论

网络流量的快速增长以及网络服务的日趋多样化对高性能路由器提出了新的要求，网络处理器技

术、路由查找技术和高速交换技术作为高性能路由器实现的关键技术，如何适应路由器规模、功能、性能

和服务可扩展性的要求，是未来研究发展的主要方向。
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图 7 IPV6 核心路由器的性能测试结果

Fig.7 The test performance of IPV6 router

! 结 论

转发与控制分离结构和网络处理器技术对于路由器的实现具有重要的意义。从前文可以看出，使

用上述技术实现的核心 IPV6 路由器在具有很好的扩展性、灵活性、可编程特性的同时，其性能也同样十

分出色。我们下一步的工作就是深入研究更加适合 IPV6 的路由表查找算法，对原有 IPV4 主控系统和当

前 IPV6 主控系统整合起来，对系统进行进一步的优化。
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