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一种跳码直扩通信技术体制探讨!
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摘 要：针对传统直扩通信技术体制在军事通信应用中存在的不足，提出了一种新型跳码直扩通信技术

体制及其扩展型跳码 /跳频混合扩谱通信技术体制，分析了其基本性能，该体制可望解决常规直扩通信技术体

制中的一些难题，提高军事通信中直扩通信系统的反侦察能力。
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Abstract：Based on some Iimitations of the traditionaI DSSS in miIitary communication appIication，this paper puts forward a new
kind of communication technicaI architecture of code-hopping DSSS and code-hopping / freguency-hopping mixed spread spectrum. It wiII
probabIy soIVe some difficuIt probIems in traditionaI DS / SS and improVe the anti-reconnaissance capabiIity . of the DSSS communication
system in miIitary communication appIication.
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自从扩展频谱通信的概念出现以来［1］，直接序列扩谱（简称直扩或 DS）技术体制在军民用通信中得

到了较为广泛的应用。但直扩体制特别是直扩码分体制（DS / CDMA）的军事应用遇到了一些技术难题，

比如：由于其远近效应，只好实行小区、微小区［2］，以实现有效的实时功率控制或降低实时功率控制的复

杂度，但网络控制又变得复杂，不便于在一些大区制和野战条件下动态组网和使用。另一方面，由于码

字的相关性和多址干扰，在作为码分使用时，同时工作的用户数量仍然受到限制。这些因素导致了直扩

体制抗干扰能力与组网及用户数量之间的矛盾难以兼顾。尽管人们对直扩码型展开了很多研究，大区

制条件下的直扩码型选择问题至今仍没有很好地解决，并且多数采用固定码型，或在一段时间内进行码

字替换，限制了直扩体制在军事战术通信中的应用。然而，直扩体制有其独特的优点，主要是频谱密度

低，反侦察性能好，抗多径能力强等，这些恰恰是跳频体制难以达到的。

如何避开直扩体制的不足，发挥其优势，使直扩体制在军事通信中得到更为广泛的应用，成为目前

该领域的一个研究热点。文献［3］首次提出了基于可编程器件，从固定码型直扩演变到变码、跳码

（Code-Hopping，CH）通信的基本思想，可望有利于解决直扩体制中的一些问题，但文献［3］没有考虑跳码

通信系统的实现及其性能分析，本文在这些方面进行了研究。

1 跳码通信系统构成及原理

由于直扩体制用于码分通信时存在远近效应敏感、用户量受限、码型变换困难以及不便大区制组网

等问题，人们针对直扩体制提出了一些改进型的扩谱体制，主要有两种，一是在直扩体制中加入时分
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（TDM / TDMA）技术，形成 DS / TDM / TDMA 体制［6，7］；二是在直扩体制中加入跳频（FH）技术，形成 DS / FH
体制。在 DS / TDM / TDMA 体制中，由于采用时分信道区分用户，而不用码分和频分区分用户，全系统采

用相同的直扩码和载频，在每个时分信道中只有约定的用户之间通信，远近效应具有单一性，便于功率

控制，使得远近效应问题迎刃而解［3，7］。但是，由于时分信道数随着用户数的增加而增加，时分所要求

的数据压缩比也随之增加，系统的传输带宽和信号处理时延进一步增大，工程实现有困难，或者系统传

输容量受到限制，使得系统用户数尽管优于频分制［8］，但在小区制条件下还是小于码分体制［5，9］。在

DS / FH 体制中，由于可按跳频方式进行组网，以及直扩组大网，跳频组小网，远近效应也可以解决，在抗

干扰、反侦察能力方面也有所提高，用户量一般能满足军用要求。同时，DS / FH 体制的抗多径能力决定

于所采用的直扩码片速率，要强于常规跳速纯跳频体制的抗多径能力，但系统设计和管理要相对复杂

些，并且直扩码型难以实时更换的问题仍然存在，反侦察能力有待于进一步提高。可见，以上两种改进

型的扩谱体制尽管系统性能有所提高，但还是存在一些问题，影响实用性。为此，人们提出在直扩的前

提下，能否不用码分信道区分用户和组网，实现一种跳码（CH）直扩通信体制。

所谓跳码通信，实际上是借用跳频通信的原理实现对固定码型直扩体制的一种扩展，即选定 M 组

直扩码的直扩码集（码字表），系统采用同一个载频，并按照跳码图案在 M 组直扩码上伪随机地跳变。

在每一个瞬时，系统各用户均同步地跳到同一组直扩码上。对应于跳频通信系统中的各要素，可得到跳

码通信系统组成示意图如图 l 所示。采用对偶分析的方法，可得跳频通信系统与跳码通信的对应关系

如表 l 所示。

图 l 跳码通信系统组成

Fig.l Constitute of code-hopping system

表 l 跳频通信系统与跳码通信系统的对应关系

Tab.l The contrast of freguency-hopping and code-hopping

跳频通信系统 跳码通信系统

频率 码字

频率表 码字表

频率数 码字数

跳频速率 跳码速率

跳频图案 跳码图案

跳频密钥 跳码密钥

跳频同步 跳码同步

频率合成器 码字合成器

跳频处理增益 跳码处理增益

频率自适应 码字自适应

异步跳频组网 异步跳码组网

同步跳频组网 同步跳码组网

若将跳码通信中的固定载频扩展为跳

频，就可以得到一种跳码 /跳频（CH / FH）通

信系统。实际上，若将 DS / FH 通信中的固

定码型扩展为跳码，也可以得到 CH / FH 通

信系统。所以，CH / FH 通信系统既可以看

作是 CH 体制的扩展，也可以看作是 DS /
FH 体制的扩展，其系统同时在频率和码字

二维空间上分别按照跳频图案和跳码图案

伪随机地跳变，可望进一步提高系统的性

能。

! 性能分析

! ." 远近效应性能

对于跳码通信系统，由于全网在每一

个瞬间都采用同一个直扩码，且全网各用

户的直扩码根据跳码图案规律同时随着时
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间的变化而伪随机地同步跳变，相当于全网各用户同时工作在相同的载频和相同的直扩码上，功率控制

技术容易实现，不存在传统直扩码分系统中由于功率和距离不一致，造成不能从多个码分信号中正确解

扩有用码分信号的问题（即远近效应）。所以，跳码通信系统可以克服传统直扩码分系统的远近效应问

题。

对于跳码 / 跳频通信系统，由于系统在每个瞬时，全网各用户仍工作在相同的频率上，维持了跳码的

基本特征不变，并且跳频体制本身就具有很好的远近效应性能，所以，跳码 / 跳频通信系统的远近效应性

能至少不低于跳频通信系统和跳码通信系统。

! .! 多址干扰性能

在跳码通信系统（或者跳码 / 跳频通信系统）中，由于在某一时刻，全网各用户同时工作在相同的载

频和相同的直扩码上，因此不存在多址干扰问题。可在寻址信息中通过设置台号（一组编号）的方式区

分用户（类似于电台的单呼功能）。对于直扩码分系统，由于多个用户的码分信号在同一载频上随机进

入接收机，且各用户所使用的直扩码字一般并非严格正交，会引起各用户间的相互干扰，即多址干扰，此

时系统误码性能下降，或在保持一定误码率的条件下，用户数量受到限制。

! ." 组网性能

与跳频组网［10］一样，跳码组网也可以分为跳码异步组网和跳码同步组网两种基本类型。

所谓跳码异步组网是指各跳码网在同一个频率或不同频率上具有独立的跳码图案，且没有网间同

步关系，使用较方便。跳码异步组网的码字配置有两种具体方法，一是各网码字表中的码字正交，网间

不存在码字碰撞。此时，一个码字表即代表一个跳码网，即码字表的数量等于跳码异步组网数量。二是

各网码字表中的码字非正交或部分非正交，此时要么用一张码字表组多个跳码异步网，要么用 N 张具

有部分码字相关的码字表组 N 个跳码网，其组网数量与各码字表中相同码字的碰撞概率有关，跳码异

步组网数量与跳频异步组网数量类似［10］。

如果希望用一张码字表在一个频率实现多个不碰撞的跳码网，则需按跳频同步组网方式实现跳码

同步组网，此时需要网间同步，其组网数量理论上等于码字表中的码字数，也与跳频同步组网类似［10］。

可见，无论是跳码异步组网还是跳码同步组网，一个频率可以组多个跳码网，占用的频率资源要比

跳频组网少得多，组网效率要高于跳频组网。在采用多个载频的条件下，不同的频率即可区分和代表不

同的跳码网集，在这个网集中，又可以利用不同的码字表或网号或跳码密钥区分不同的跳码网。因此，

跳码组网具有频率（ f）、码字表（ c）、网号（ n）和密钥（ k）等多维特性，比跳频组网多了码字表一维分

割［10］，比传统直扩组网多了更多的分割空间，改变其中的任意一个参数，即可得到不同的跳码网集和跳

码网。可用的频率数量、码字表、网号和密钥即为组网资源。可见，在相同资源的前提下，跳码系统的组

网数量要大于跳频组网和传统直扩组网的数量，同步跳码组网的数量会更大。

跳码组网的这种多维特性可以表示为（ f，c，n，k），一组（ f，c，n，k）即确定了一个跳码网，所以（ f，
c，n，k）也就是网址。只要（ f，c，n，k）相同，就可以实现网系间的协同互通，使用方便。

对于跳码 / 跳频通信系统，（ f，c，n，k）中的 f 不再是单个频率，而是扩展为一张频率表，但仍维持原

来多维特性关系。所以，跳码 / 跳频通信系统的组网数量与跳码通信系统相当。但是，由于引入了跳频，

需占用更多频率资源，在提高其它有关性能的同时，对于同样的组网数量，其频谱利用率有所降低。

经过以上处理和分析可知，在跳码和跳码 / 跳频通信系统中可不采用码字来区分用户，而用台号区

分用户，所以在同一个网内，只要功率可以覆盖，用户量几乎不受限制，这一点与跳频体制类似，克服了

直扩码分系统中呼通率与用户量的动态制约特性。

! .# 抗多径性能

跳码通信系统维持了直扩相关峰尖锐性的特点，一般可以做到直扩码元宽度小于多径时延，在有效

分离多径的基础上还可以实现多径分集［7，11］，因而具有较好的抗多径性能。由于该性能只与直扩码元

宽度有关，与码字是否跳变无关，所以跳码通信系统的抗多径性能与固定码型直扩通信系统的抗多径性

能类同［10］。

跳码 / 跳频通信系统与跳码通信系统相比，主要是引入了跳频，尽管跳频在理论上也可以实现抗多
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径，但要求跳频的驻留时间要小于多径时延，陆地移动通信多径时延的典型值一般在 0 .2 ~ 10!s
［2］，而常

规中低跳速跳频的频率驻留时间一般在 ms 和几十 ms 数量级，所以常规跳频系统是不能抵抗这种多径

干扰的，至多只能抵抗极低概率出现的时延在 ms 以上的多径干扰。也就是说，引入跳频以后，跳码 /跳
频通信系统的抗多径能力并没有明显提高，但也没有降低。所以，跳码 /跳频通信系统的抗多径性能与

跳码通信系统及固定码型直扩通信系统的抗多径性能相当。

! ." 抗干扰性能

类似于跳频和直扩通信系统，跳码通信系统的抗干扰性能也可以从两个方面予以考虑，即抗相关干

扰性能和抗非相关干扰性能［10］。如果干扰方对跳码通信系统中 M 个正交的码字实施有效的相关干

扰，则受相关干扰的码字将失去直扩处理增益，但理论上要付出比相关干扰一个固定码字高 M 倍的代

价，此时具有跳码处理增益，可以用类似于跳频处理增益的计算方法，得到相对于一个固定码字的跳码

处理增益为 Gc = M，取分贝数为 Gc = lgM（dB）。可见，跳码通信系统抗相关干扰的性能要高于固定码

型直扩通信系统。当然，与跳频类似，这里也会出现相关干扰的门限效应，即如果码集中三分之一个以

上的码字被有效干扰，则系统将难以正常工作。如果干扰方对跳码通信系统中 M 个正交的码字实施非

相关干扰，由于各码字均在同一个频率和同一个带宽内工作，每一个码字的受扰情况相同，此时失去跳

码处理增益，但有直扩处理增益，设直扩码长为 L，则无论是二进制直扩还是多进制直扩，其直扩处理增

益［4］为 Gd = L，取分贝数为 Gd = lgL（dB）。可见，跳码通信系统抗非相关干扰的性能与固定码型直扩系

统相同。跳码通信系统总的系统处理增益为跳码处理增益和直扩处理增益之和：Gg = Gc + Gd（dB），与

纯直扩通信系统相比，增加了跳码处理增益。跳码 /跳频通信系统比跳码通信系统多了一维频率的跳

变，设频率表中可用频率个数为 N，则跳码 /跳频通信系统总的系统处理增益为跳码处理增益、直扩处

理增益和跳频处理增益之和，Gg = MLN，取分贝数为 Gg = lgM + lgL + lgN（dB），可见，跳码 /跳频通信系

统抗相关干扰和非相关干扰的性能均有所提高。

! .# 反侦察性能

电子进攻方对直扩通信系统的侦察主要是对直扩码型及载频的侦察。对于跳码通信系统，由于从

单一固定码型发展到 M 个正交的码型，且快速跳变，从这个意义上讲，其系统反侦察性能相对于固定码

型直扩通信系统要提高 M 倍；对于跳码 /跳频通信系统，由于引入了 N 个频率的跳变，其系统反侦察性

能相对于固定码型直扩通信系统要提高 MN 倍；从这个意义上看，也可以认为系统获得了反侦察增益。

$ 结束语

提出了一种新型跳码扩谱通信体制及其扩展型跳码 /跳频扩谱通信体制，分析了其基本性能，该体

制可望解决直扩体制的一些难题，进一步扩大直扩体制应用范围和提高系统抗干扰及反侦察性能。
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