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用错误围堵策略建立可生存的网络安全设备内核!
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摘 要：提出在 IBM 虚拟机器的架构上，使用错误围堵策略建立可生存的网络安全设备内核的思想。建

立有效的资源管理器，分割、调度机器 资 源，把 物 理 资 源 提 供 给 虚 拟 机 器，平 衡 错 误 围 堵 与 其 它 的 性 能 要 求。

利用软件和硬件错误围堵技术制约对系统攻击引起的错误，防止一个错误引起整个系统的崩溃。用以上策略

建立了内核模型，给它加上大负荷，正 常 和 异 常 的 工 作。实 验 结 果 显 示：即 使 在 系 统 中 某 些 部 分 出 错 的 情 况

下，依然不影响系统的整体性能，并且错误围堵的开销几乎可以忽略不计。
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Utilizing Fault Containment to Construct a Survivable
Network Security Device Kernel
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Abstract：FauIt containment is proposed to construct a survivabIe kerneI of the network security device based on the IBM virtuaI

machine . This is accompIished by setting up an efficient resource manager to suppIy physicaI resources to the virtuaI machine and to

baIance other performance reguirements . Software and hardware fauIt containment technoIogy is used to protect against system attacks，

and avoid a system breakdown from a singIe fauIt . ModeI and tests prove this idea and the overheads are aImost negIigibIe .
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随着网络技术的迅猛发展，网络已经和每个人息息相关。为了保证人们在网络上的充分自由与合

法权利，网络安全更成为网络不可分割的部分。大多数的网络安全事故都是因为没有正确安装或设置

网络安全设备而引起的，网络安全设备是网络安全的基础设施。但是，即使装上了这些技术先进、功能

完善的网络安全设备，系统也不能确保安全。事实上，有的黑客攻击根本就是面对网络安全设备本身

的，他们利用安全设备内操作系统本身的安全漏洞，绕过了现有的防火墙机制。

从另一方面来说，现存的各种操作系统并不是专门为安全设备设计的，它是一个能完成复杂功能的

大管家，对于专门的功能来说，就显得结构复杂，数据量庞大，易受其它与安全不相干事件的干扰；针对

真正需要实现的功能却要求通过好几层抽象，系统开销大，资源利用不充分，效率很低。另外，系统中一

个错误可能会引起整个系统的崩溃。所以，迫切需要建立高效稳固的网络安全设备平台，专门用于网络

安全设备。安全设备需建立在某种操作系统之上，操作系统的选择和安全设备的实现是紧密联系的。

只有为安全设备平台建立稳固的内核，才能在遭遇各种面向底层的攻击时，依然维持网络安全系统的正

常功能。

1 系统设计目标

我们的系统设计目标是：建立稳固高效的安全设备平台内核，为各种网络安全设备提供良好的开发

! 收稿日期：2005 - 04 - 10
基金项目：国家 863 高技术资助项目（2003AA144050）
作者简介：杜皎（1972—），女，工程师，博士生。

国 防 科 技 大 学 学 报
第 27 卷第 6 期 JOURNAL OF NATIONAL UNIVERSITY OF DEFENSE TECHNOLOGY VoI .27 No .6 2005



和运行环境；在安全设备平台本身遭受攻击时，依然维持系统的正常功能，或者做到系统性能的平稳降

级。

为了提供模块化结构和高性能环境，网络安全设备的操作系统内核应该只包含最少量的功能模块。

现有的操作系统很大，效率低，适应性差，不适用于网络安全设备平台。实际上，大多数操作系统的性能

和适应性问题都可以通过降低操作系统的接口来解决。这一方面是通过最大程度上的机制和策略的分

离，另一方面是通过提供简单的抽象来实现的。该内核的特点是：

· 采用可生存技术，使得系统在受到攻击时，仍然能维持正常功能；

· 采用错误围堵技术，把系统中错误的影响限制在很小的范围内，不影响系统的其它大部分功能；

· 以 IBM 的虚拟机概念为基础。

! 技术背景

! ." 可生存技术

不论是计算机网络系统还是数据库系统，包括计算机系统本身，都面临着越来越多的攻击，因此带

来极大的安全隐患。而现有的防御机制不能抵抗所有的攻击，总有一些攻击能够成功进入要保护的系

统。那么，如何处理这些成功的攻击？虽然，一些检测技术能通知你哪里出现问题，但是，许多攻击能绕

过身份认证和访问控制技术。所以，需要一种技术来帮助我们在受到攻击后依然能够维持系统的正常

功能，这样的技术就叫做可生存技术。使用这样的技术来进行安全防御并维持系统正常功能的系统，叫

做可生存系统［l，2］。

目前对生存技术的研究方法主要有两类方法：可生存设计和入侵响应［3，4］。可生存设计需要重新

设计计算机系统，使得该生存设计能够在被攻击的时候依然正确地运行。入侵响应不用重新设计系统，

而是给系统装备入侵响应设备，在它的帮助下，能够在入侵来临时依然维持系统的正常运行，不会拒绝

服务或使服务失真。

人们更多使用第二类研究方法入侵响应，它的开发费用低，周期短；但是系统运行时，为了获得可生

存能力的开销很大。相比之下，第一类研究方法可生存设计需要重新设计系统，需要较高的费用和较长

的开发周期，但系统运行时的可生存方面的开销几乎可以忽略不计。为了缩短周期，节约费用，我们把

内核建立在 IBM 虚拟机器概念的基础上。

! .! 虚拟机器

虚拟机器的概念是 IBM 提出的。它的目的是对新发布的操作系统进行检测。后来，VAX VMM 安

全内核［8］使用虚拟机器的概念［9］对 Intel 的 X86 进行了成功的虚拟，表明不需要对操作系统本身进行任

何修改，就可以对整个硬件进行虚拟。

我们使用虚拟机器提供的通用性和灵活性来屏蔽对系统资源的处理，开销非常小。维护虚拟机器

需要一个资源管理器，对资源访问模式有良好的规划。我们在虚拟机器之上建立虚拟机监控器，对系统

资源进行合理划分和调配，在支持错误围堵策略的同时获得各方面性能的平衡。

# 错误围堵技术设计内核

各种各样的原因都会导致错误的发生，系统必须能够进行有效处理。假设每个系统成员都可能存

在潜在的错误，那么系统错误发生的可能性和系统成员数量成正比。所以在传统的系统中，系统中成员

数量越多，则发生错误的可能性就越高。在不能及时察觉错误的系统中，一个错误会导致整个系统的崩

溃。即使某些任务没有使用出错的资源，也会受到影响。因此，传统的系统设计使得一个任务受系统错

误影响的概率和系统中成员的数量成正比，而不是该任务所使用资源的数目。

错误容忍技术已经为大家所熟知，它帮助系统在发生错误时依然维持任务的运行。虽然错误容忍

技术被证明是有效的，但是它要求复制资源，为每个系统成员和检查点保留一个备份，保存主要成员的

状态信息，避免恢复时过长时间的延迟，所以开销很大。错误围堵技术［6］，就是在错误发生后，把错误所
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使用的资源和产生的影响与系统的其它部分隔离开。相比较而言，错误围堵技术开销较少。它把错误

带来的影响限制在很小的范围内，而系统的其它部分依然能够维持正常的运行。和错误容忍技术不同

的是，如果系统支持错误围堵技术，一些运算结果会因为系统出错而丢失，但是，系统的大部分不会受到

该错误的影响，而且运行时的开销几乎可以忽略不计。

! ." 一种错误围堵内核结构

我们设计开发了一个内核模型，它建立在 IBM 的虚拟机器基础上，这样可以省去大量的修改操作

系统所需付出的开销。为了能在虚拟机器上顺利运行，该模型对各硬件成员进行虚拟，包括进程、内存

和 I / 0 设备。我们还建立了资源管理器来对系统各项资源进行有效管理。

软件错误围堵对虚拟机器环境来说有直接的好处。因为系统中的监控器可以很容易地为每个虚拟

机限定资源，系统被分成多个单元，错误产生的影响被限制在发生错误的单元内。只有使用出错单元内

资源的虚拟机器才会受到影响，其它的虚拟机器则保持正常状态。其它单元为了能在出错时保持生存，

每个单元为自己的数据保留一个备份。错误围堵要求资源管理器知道围堵的边界，因为如果虚拟机器

向每个单元都提供所有资源的话，就会变得易受攻击。虚拟机可以不受其它虚拟机中软件错误的影响，

因为每个虚拟机只在自己的虚拟环境中运行，其它虚拟机不能进入。系统内核如图 l 所示。

图 l 系统内核基本结构

Fig .l Framework of SyStem kernel

如文献［l0，ll］中描述，光靠软件技术本身不能提供硬件错误围堵，还需要硬件的合作。通过和硬

件的合作，硬件错误所造成的影响被限制在出错的单元中。我们假设出错后，硬件随即停止工作而不产

生错误结果。为了限制错误所产生的影响，硬件被分成错误围堵单元。一旦错误发生，硬件关闭出错的

错误围堵单元，同时机器的其它部分对自己进行恢复。一个错误围堵单元必须能够自给自足，所以，它

不能小于一个节点，因为节点控制器崩溃会使得整个节点失效。

为了提供硬件缺省围堵，系统内建了一套半独立的单元格，单元格由一个或多个单元组成。每个单

元格包括一个监控器代码的完整拷贝，并管理自己的内存映射，用来追踪属于该单元格节点的所有机器

内存页。系统中单元不允许直接更改其它单元中的数据结构，这对那些单元的生存是很重要的。一个

单元格内的错误只会使得使用该单元格内资源的虚拟机器崩溃，其它的虚拟机不会受到影响。我们建

立的系统能够在一个系统成员出错的时候只付出很少的开销（如图 2 所示）。

错误发生后，首先硬件先自我恢复，然后触发所有活动节点的中断，通知系统错误发生了。系统判

断哪个单元格和内存页受到了错误的影响。这个出错资源列表用来判定哪个虚拟机受到了错误的影

响。受到影响的虚拟机被终止以防止产生不正确的结果。这样，系统能够把错误的影响限制在很小的

硬件范围内。

! .# 建立有效的资源管理器

我们建立了有效的资源管理器来对系统资源进行管理，用来支持错误围堵内核的实现。性能良好
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图 2 对单元格内错误进行围堵

Fig .2 FauIt containment in ceII

的资源管理器能够平衡高效性需求和错误围堵约束之间的关系，提供高性能的同时不影响错误围堵。

一个虚拟机环境中有两个资源管理器，一个是虚拟机监控器，另一个是虚拟机内部运行的操作系

统。这两个资源管理器在通常情况下互相不知道对方的情况，自己做自己的决策，所以可能会损害到整

体性能。本系统提供的错误围堵和其它系统不同的是：虚拟机监控器很小，这样使出错的概率非常低。

虚拟机监控器因此被看作可信任的系统软件层。

系统的资源管理器必须了解错误围堵约束的范围，因为错误围堵可能会和可扩展性相冲突。对于

可扩展性来说，资源应该能够在整个系统内广泛应用，避免在特定区域过载，但是，这样会使得虚拟机易

受攻击；相反，错误围堵默认的是错误出现的可能性和使用的资源数成正比，因此一个任务所使用的资

源相互之间定位应该近一些。对资源管理机制来说，则需要平衡这两个相互冲突的要求。我们通过为

每个虚拟机分配有限的单元来平衡这两个互相冲突的需求，提供高性能的同时不影响错误围堵。

! .! 错误围堵的开销

错误容忍技术需要复制资源，这会增加系统开销，而且它不能阻止操作系统崩溃。另一个方法是设

置检查点，它不需要复制资源的开销，但是恢复的时间会大大增加，并且一个错误就会导致系统死机，并

强制每个应用从最后一个检查点进行恢复。

和以上两种方法相比，错误围堵的开销较少。它把错误的影响限制在系统的一小部分内，系统的其

它部分依然能够正常运行，虽然可能会带来系统性能的降级。通过理论计算出来的开销几乎可以忽略

不计。

如在文献［10］中指出的，系统引入硬件错误围堵不会带来性能上的开销。我们通过硬件试验长时

间连续的工作量来证明该声明。为了测量在正常操作下的开销，我们在虚拟机监控器上使用两种配置：

第一种，把系统配置成一个单元，跨越所有 32 个进程；第二种，使用 8 个单元的配置，每个单元内有 4 个

进程。两种配置下，系统的工作量是相同的。

实验结果显示，在一个单元的系统中运行的时间和在多个单元系统中的是一样的。这表明如果去

掉虚拟所需的开销，系统可以有效地提供错误围堵而不以损害系统性能为代价。

" 实验及结果

我们建立测试平台对系统性能进行测试。为了获得正确有力的实验数据，给系统加上大负荷的工

作量，并嵌入非正常的系统调用和系统攻击。

开始时，建立一个应用程序并加入到内核中，它初始化一个特殊的系统调用，该系统调用创建一个

进程。系统本身作为一个多线程的内核，它把各线程分散到每个 CPU。各线程与各指派的处理器绑定，

防止其它调度影响虚拟机监控器对 CPU 的控制，然后系统进程从操作系统接管控制。保存好操作系统

的内核寄存器后，监控器安装它自己的异常处理并接管余下的系统内存。这时操作系统本身处于休眠

态，但是如果要它提供设备驱动，它可以随时被唤醒。
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图 3 一个 I / O 请求操作过程

Fig .3 Progress for an I / O reguest

系统对每一个任务是这样进行处理的，以 I / O 操作

为例，只要有一个虚拟机器请求 I / O 操作，请求会按图

3 所示的过程处理。 I / O 请求在系统中产生 trip（1），通

过访问控制 后，请 求 被 传 送 给 宿 主 IRIX（2），存 储 内 核

寄存器和异常向量后，要求宿主内核处理对应的 I / O 请

求（3）。从宿主操作系统来看，虚拟机监控器进程就像

其它正常的内核进程一样，似乎一直在运行。对 I / O 请

求的初始化完成后，控制交还给虚拟机监控器，它把宿

主机内核恢复成睡眠态。于是硬件产生一个中断（4），

该中断由虚 拟 机 监 控 器 来 处 理，因 为 这 时 异 常 向 量 已

经被改写了。为了让宿主驱动对 I / O 请求进行合适的处理，监控器唤醒处于睡眠态的 IRIX，使它看起来

像 I / O 请求才被发送（5）。最 后，虚 拟 机 监 控 器 向 虚 拟 机 器 发 送 一 个 虚 拟 中 断，通 知 它 I / O 请 求 完 成

（6）。

我们把 32 个进程的工作量加到系统中。完成该工作量，假设计算出来的时间为 1，在不同的虚拟

环境下，得到多个测试结果。因为系统被分成多个有虚拟机的独立单元，所以，出错的单元所产生的影

响被限制在一定的范围内。实验结果如表 1。

表 1 实验测试结果

Tab .1 Tests results

工作量：

32 个进程
计算时间

正常情况下

测试时间

攻击成功后

测试时间

1 个虚拟机器 1 1 系统崩溃

4 个虚拟机器 1 1 .01 1 .51

8 个虚拟机器 1 1 .04 2 .07

! 总 结

本文提出在 IBM 虚拟机器的架构上，使用错

误围堵策略建立网络安全设备内核的方法。利用

软件和硬件错误围堵技术，防止一个错误引起整

个系统的崩溃。系统为资源管理加上一些约束条

件，它必须能够调度机器资源，把物理资源返还给

虚拟机器，正确处理共享信息，制约对虚拟机器的

错误攻击。

我们用以上策略建立了内核模型。给系统加上大负荷，正常和异常的工作。实验结果显示：即使在

系统中某些部分出错的情况下，依然不影响系统的整体性能；并且，系统提供错误围堵的同时，不会使系

统性能下降，错误围堵的开销几乎可以忽略不计。
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