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软件集群路由器体系结构的研究!
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摘 要：分析了集群路由器的研 究 现 状，而 后 提 出 了 软 件 集 群 路 由 器 的 两 个 参 考 模 型：SCR-RM（software-

based cIuster router reference modeI）和 PCR-RM（paraIIeI cIuster routing reference modeI），给出两个参考模型的具体描

述。这两个参考模型将为集群路由器的后续研究提供参照系统、实验系统和 IP 流处理场景。
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Abstract：After anaIyzing the background of cIuster routers，this paper proposes two cIuster routing reference modeIs：Software-

based CIuster Router Reference ModeI（SCR-RM）and ParaIIeI CIuster Routing Reference ModeI（PCR-RM）. The detaiIed description of

the two modeIs is aIso made . These modeIs wiII provide reference systems，experiment systems and IP fIow processing scenarios for future

studies .

Key words：SCR（Software-based CIuster Router）；SCR-RM（Software-based CIuster Router Reference ModeI）；PCR-RM（ParaIIeI

CIuster Routing Reference ModeI）

互联网发展的基本特征是：（1）网络的规模迅速扩大，速度快速提升；（2）新的网络与通信技术（如光

通信，移动通信）不断融入；（3）人们日益关心网络安全与可信问题；（4）用户越来越需要更丰富、更方便、

更及时的网络应用和服务；（5）网络营运商需要了解网络的动态形式，实施更有效的网络管理和控制；

（6）网络营运商需要不断地根据用户需求开拓新的增值业务。互联网的这些特征导致新一代互联网（例

如 NGI）概念的产生。什么是新一代互联网还没有严格的定义，但是“更大、更快、更及时、更安全、更方

便、更可知、更可管理和更有效益”自然是它的基本特征。为了实现新一代互联网的这些特征，973 项目

“新一代互联网体系结构理论研究”提出了规模、性能、安全、服务可扩展体系结构的概念。

从转发平面来看，路由器的体系结构可分为集中式、分布式、并行式和集群式四类［1 - 2］。

将常规路由器或计算机连接起来组成的单映像路由器叫集群路由器。单映像是指，从组网的角度

来看，一个集群路由器是一台路 由 器，而 不 是 一 个 网。本 文 将 这 类 路 由 器 叫 做 软 件 集 群 路 由 器（SCR，

software-based cIuster router）。SCR 有如下几个方面的发展优势：性能扩展性好；安全服务可扩展性好；开

发成本低，开放性好；并发度高，加速比大。

SCR 分为两大类：基于主动网络技术的软件集群路由器和基于软件模块化技术的软件集群路由器。

前者的典型代表有普林斯顿大学的 VERA［3］和 NEC（USA）C&C 实验室的 CLARA［4］；后者的典型代表有纽

约州立大学的 Suez［5］。软件集群路由器的前期研究实际是软件可扩展路由器（单机环境），它们可成为

集群路由器 结 点 操 作 系 统。 典 型 的 软 件 可 扩 展 路 由 器 的 代 表 有 亚 利 桑 那 大 学 和 普 林 斯 顿 大 学 的

Scout［6］，MIT 的 CIick［7］和华盛顿大学的 PIugins［8］（三者的分析比较见文献［9］）。软件可扩展路由器的研

究不但可在计算机集群上展开，还可在网络处理机上展开［10］。
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本文提出了软件集群路由器的两个参考模型：SCR-RM 和 PCR-RM。所谓“参考模型”有几重含义：

（l）它不是唯一的模型，他人可提出更好的模型；（2）它不是集群路由器的具体实现，未来商用的 SCR 可

能是另外一种结构；（3）它可描述软件集群路由器 IP 流处理场景；（4）它可作为新一代路由器体系结构

和 NPC 的研究 / 实验平台。

1 软件集群路由器参考模型（SCR-RM）

物理上，一个 SCR 由多个 结 点 组 成（图 l）。这 些 结 点 分 为 两 大 类：高 速 链 路 结 点（HLN：high-speed

图 l SCR-RM 物理结构

Fig .l SCR-RM physicaI structure

Iink node）和低速链路结点（LLN：Iow-speed Iink node）。

这里，高速链 路 和 低 速 链 路 是 相 对 于 集 群 结 点 的 处

理能力而言的。如果一个集群结点的所有链路的入

/ 出网络流量 的 处 理 和 转 发 工 作 量 小 于 该 结 点 的 处

理能力，这种 结 点 为 低 速 链 路 结 点（LLN）；反 之 为 高

速链路结点（HLN）。由于 HLN 不能以软件方式线速

处理和转 发 它 的 所 有 链 路 的 入 / 出 网 络 流 量，那 么，

它必须 将 部 分 甚 至 大 部 分 的 流 量 处 理 工 作 转 移 到

LLN 去做，而自己只做分流 / 合流（muItipIexor / demuIti-
pIexor）及其链路接口收发工 作。HLN 可 以 是 一 种 特

殊的高速链路装置（例如，可采用核心路由器的高速

线卡改造成 HLN），其主要功能是分流 / 合流。LLN 可以是有多个 Ethernet 接口的常规计算机（主板）或

刀片服务器，它们运行常规操作系统（如 Linux）。

多个 LLN 和多个 HLN 通过 SAN 或 LAN 连成一个集群路由器。它们之间通过有效的转发模型和控

制模型形成一个“单映像”的集群路由器。所谓“单映像”是指，从网络工程师的角度看，这样的集群路由

器的组网特性和常规路由器完全一样。

当 SCR 作边缘路由器使用时，它通常只有一条高速链路与核心网络连接，但有多条低速链路与接

入网连接。此时，SCR 配置一个 HLN，而 LLN 可能多达数十个。

按照 ForCES 术 语［ll］，逻 辑 上，一 个 SCR 包 含 多 个 CE（controI eIement）和 FE（ forwarding eIement）
（图 2）。

图 2 SCR-RM 逻辑模型

Fig .2 SCR-RM IogicaI structure

每个 CE 可包括多个功能模块，如 BGP 协

议模块、OSPF 协议模块、LDP 协议模块、OoS 协

议模块等。所有 CE 的集合形成 SCR-RM 的控

制平面。在一个 CE 内部，多 个 功 能 模 块 是 并

发的。在 SCR-RM 控制平面内，同类功能模块

是并行的（如多个 BGP 协议模块并行执行 BGP
协议）。关于分布在多个 CE 内 的 BGP、OSPF、

LDP 等协议 模 块 怎 样 协 同 工 作 形 成“单 映 像”

路由器的问题属协议并行模型研究范畴。

按照 ForCES 的 FE 模 型，每 个 FE 由 多 个

LFB（IogicaI function bIock）按照 某 种 方 式 组 成。

一个 LFB 执行一种 IP 流量转发功能，如分类、

测 度、排 队、调 度、IP 头 重 写、地 址 解 析 等。

SCR-RM 的 安 全、服 务、功 能 可 扩 展 通 过 在 FE
中插 入、删 除、修 改 LFB 来 实 现。 在 SCR-RM
中，所有 FE 的 集 合 构 成 它 的 转 发 平 面。这 些

FE 分布在 LLN 和 HLN 中，它们分布 / 并行工作而获得较高的整机转发能力。关于按照什么方式组织 FE
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和 FE 内的 LFB 而获得较好的转发性能属于转发模型的研究范畴。

图 2 所示的 SCR-RM 逻辑模型中有一个位于控制平面之上的管理平面，这一点不同于 ForCES 框架。

在 ForCES 框架中，管理属于控制平面的一个功能。考虑到控制平面是分布的，为了提高系统的可管理

性，SCR-RM 采用集中式管理方案，其协议为 SNMP。

为了更好地理解 SCR 的工作过程，下面描述 SCR 流量场景。假定 SCR-RM 作边缘（接入）路由器使

用；其高速链路和低速链路都是以太网；每个 LLN 只有一条低速链路，连接一个接入网。 IP 流量从多个

接入网进入 LLN，经 HLN 汇聚后流向核心网的流量称作入口流量（ingress traffic），此时的 SCR-RM 起入口

路由器（ingress router）的作用。IP 流量从核心网进入 HLN，分流后经 LLN 送往接入网方向的流量称作出

口流量（egress traffic），此时的 SCR-RM 起出口路由器（egress router）的作用。 IP 流量从一 个 接 入 网 进 入

LLN，经另外一个 LLN 又流向接入网的流量称作中转流量（transit traffic）。

下面仅仅讨论入口流量场景和出口流量场景。

图 3 SCR-RM 入口流量场景

Fig .3 SCR-RM input flow scenario

图 3 描述入口流量在 SCR-RM 的处理场景之

一，图 4 描 述 出 口 流 量 在 SCR-RM 的 处 理 场 景 之

一。图中的小方块表示 LFB，NI 为对外网络接口，

SI 为内部 SAN 接口，CL 为分类器，SC 为调度 器，

FL 为过滤 器，RW 为 重 写 IP 分 组 头，DX 为 分 流

器。

图 3 中，LLN 处 理 低 速 链 路 的 入 口 流 量 的 过

程可以不相同。CE 可 以 根 据 接 入 用 户 的 特 点 和

要求动态插入、删除、修改 LFB。第一个 LLN 的入

口流量仅作分类处理（确定从哪个 HLN 的哪个链

图 4 SCR-RM 出口流量场景

Fig .4 SCR-RM output flow scenario

路转发，或 送 往 本 地 CE 处 理）。 第 二 个 LLN
的入口流 量 处 理 中 增 加 了 过 滤 功 能。根 据 接

入用 户 需 求，FL 可 以 放 在 CL 之 前 或 RW 之

后。HLN 汇聚（合流）后各个 LLN 的流量经 SC
调度送往高速链路，调度算法的改变可以通过

替换 SC 或改变 SC 的控制参数来实现。

图 4 中，高 速 链 路 进 来 的 出 口 流 量 经 CL
分类后送往对应的 LLN（此时的 CL 有 分 流 的

功能）。为了减轻 HLN 的负担，流量的其它处

理工作（RW，FL 等）放在 LLN 中进行。高速链

路进来的路由、信令、控制等 报 文 经 DX 分 派 到 LLN 处 理。例 如，图 中 的 BGP 报 文 分 派 到 两 个 LLN 处

理。DX 可认为是 HLN 的控制平面的一个进程。

2 并行集群路由器参考模型（PCR-RM）

图 5 描述 PCR-RM 的逻辑结构。图中，BGP-l、BGP-2 和 BGP-3 代表 BGP 协议引擎（控制平面的软件

实体，它们运行在集群路由器多个结点上），RIB（routing information base）为 BGP 协议引擎操作的路由信

息库（它分布在集群路由器多个结点上，或集中放在某个结点上），FIB（forwarding information base）为转发

信息库（转发平面的 FE 工作的基础，它是 FIB 的映射），e-BGP（eXternal BGP）为管理域外部 BGP 协 议，

i-BGP（internal BGP）为管理域内部 BGP 协议，c-BGP（clustering BGP）为集群路由器内部 BGP 协议。

BGP-l、BGP-2 等协议引擎并行工作，它们操作一个统一的 RIB（不管 RIB 是分布的还是集中的）。多

个 BGP 协议引擎和一个统一的 RIB 构成单映像的 BGP 协议系统，该系统与其它路由器之间的交互仍然

是 e-BGP 和 i-BGP。BGP 协议引擎之间的交互按 c-BGP 协议进行。

以 PCR-RM 方式运行的 BGP 协议的工作过程是相当复杂的，本文还无法描述一个完整的场景。下
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面给出它的基本工作模式。

图 5 PCR-RM 逻辑结构

Fig .5 PCR-RM iogicai structure

BGP 协议引擎分布在集群路由器的各个结点中，它

们可以是同构的（即它们的功能和特性完全相同），也可

以是异构的（即它们的功 能 和 特 性 相 互 不 同）。当 集 群

路由器的某个结点的某条链路接收到一个 BGP 报文或

检测到网络发生变化，该结点的 BGP 协议引擎被触发而

进行路由计算。在某些情况下，被触发的 BGP 协议可能

在其它结点中。依据 PCR-RM 的并行模式，一条链路接

收到的 BGP 报 文 可 以 分 派 到 不 同 结 点 处 理，一 条 BGP
报文可以 分 派 到 多 个 结 点 处 理。BGP 协 议 引 擎 在 路 由

计算中要 访 问、修 改 的 RIB（还 有 PIB：poiicy information
base）可 能 在 本 地 结 点，也 可 能 在 其 它 结 点。BGP 更 新

（UPDATE）报文 可 能 从 本 地 结 点 的 某 条 链 路 发 出，也 可

能从其它结点的 某 条 链 路 发 出。集 群 路 由 器 与 其 它 域

内或域外路由器所建立的 BGP 连接（TCP 连 接）应 该 终

止于集群路由器的各个结点。

! 结束语

本文为软件集群路由器的后续研究提出两个参考模型，一个是转发平面参考模型，另一个是控制

平面参考模型。为了验证 模 型 的 可 行 性，项 目 组 建 立 一 个 实 验 系 统。该 实 验 系 统 由 LAN 和 PC 机 组

成。PC 机运行 Linux 操作系统以及 Ciick 和 ForCES 软件平台。Ciick 用于 FE 和 LFB 的管理，ForCES 用

于 CE 和 FE 之间的通信。

SCR 研究涉及体系结构，IP 转发模型，协议并行化，性能优化，动态可配置能力，单映像保守性以及

路由稳定性等问题。上述研究正在按计划展开，并在实验系统进行验证。
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