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基于 ForCES 体系结构的 Ipv6 路由器的研究与实现!
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摘 要：分析了开放网络体系结构研究现状，并在 ForCES 体系框架下提出一个 OpenRouter 路由器结构模

型，该模型由四个逻辑层次组成，三个标准的 API 对路由器进行功能模块化分离，使标准模块化路由器实现成

为可能。在此基础上，重点介绍了遵从 OpenRouter 结构模型的 IPV6 路由器系统的实现及关键技术。
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Research and Implementation of ForCES-based Ipv6 Router
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Abstract：After anaIyzing the background of open network architecture，the paper proposes an OpenRouter modeI . The modeI

consists of 4 Iogic Iayers，between which there are 3 standard APIs to separate the router into Variant moduIar functions . Based on the

OpenRouter modeI，an IPV6 router system is impIemented and the key points of impIementation are described within the paper .
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1 问题提出

互联网规模持续增长，对网络设备的计算处理能力、报文转发性能和物理接口支持密度提出更高要

求。传统路由器的控制平面无法适应下一代互联网在设备的可靠性、性能和服务的可扩展性等方面的

需求。

传统路由器中的控制平面和转发平面以各种方式紧耦合在一起。控制处理器执行控制平面的功能

并对线卡进行配置；线卡则执行转发平面的报文处理功能；它们共用一块路由器背板。控制处理器和转

发线卡之间的通信采用非标准化的机制，使得来自不同设备提供商的控制处理器和转发单元无法进行

交互，这也同时导致转发单元与线卡之间的静态绑定。网络操作者除了购买来自同一家设备提供商的

价格昂贵的具有更高处理能力的控制单元之外，无法使用通用 PC 强大的计算处理能力和巨大的存储

资源来辅助和改善路由器控制平面的性能。

2 相关工作

开放的可编程网络和主动网络的目标是：通过增加网络的可编程能力，使未来网络能够快速地开发

和部署新的服务。它们紧密相关，但又有各自不同的途径和方法。

主动网络［1 - 2］将存储—转发的传统网络模型转变成存储—计算—转发的模型，报文不再仅是被动

地被转发，其主动性体现在报文承载数据的同时，还携带了可执行代码。这些代码被分发到“主动结点”

并被执行，以对报文数据进行操作，同时改变结点的当前状态，以便对后续报文进行处理。

OpenSig［3］研究在 ATM、互联网和移动多媒体网络平台中开发新的信令、中间件和服务时出现的开

放网络控制的问题。开放可编程网络所倡导的方法是通过标准化的可编程接口来进行开放的网络控
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制。这些可编程接口允许应用程序和中间件操纵底层的网络资源，以构建和组织网络服务。

IEEE 的 Pl52O 参考模型［4］在已有的网络技术基础上提供一个通用的框架，该框架将编程接口映射

到实际的对网络的操作中去。将各种网络体系结构及其相应功能映射到 Pl52O 模型将非常必要。

网络处理器论坛［5］（NPForum）同 样 关 注 于 定 义 用 来 构 建 功 能 块 的 标 准 接 口。与 下 面 的 ForCES 不

同，NPForum 使用的模型是静态的：它不能表示所有可能实现的功能块的组合，而仅仅是 FE 能够支持的

一种简单的组合。另一方面，NPForum 模型中控制与转发的分离是逻辑性的 API，而 ForCES 模型中的控

制与转发的分离是协议性的互操作规范。

ForCES［6 - 7］专 注 于 在 协 议 的 层 次 来 分 离 网 络 控 制 单 元（CE，controI eIement）和 转 发 单 元（FE，

forwarding eIement），在网络单元间快速、可靠和可扩展地分发协议报文，这些网络单元可能执行在分布

的结点上。此外，它采用的模型不仅描述了构建功能块的接口，同时也描述了对特定转发单元中的功能

块进行配置和编程时的约束和限制，因而进一步提升了互操作能力。

利用廉价的 PC 机构建功能灵活的软件路由器，可以充分发挥基于软件基础的灵活性，有效地满足

网络边缘对控制复杂性的要求。这方面的典型研究包括：亚利桑那大学和普林斯顿大学的 Scout［8］，MIT
的 CIick［9］和华盛顿大学的 PIugins［lO］。

3 Openrouter 模型和 OrP 协议

OpenRouter 是一个控制与转发分离、支持控制和转发平面的开放可编程的路由器体系结构。我们

定义了一个开放式路由器协议（ORP，open router protocoI）! 以及规范转发路由交换机与控制服务器分层

协议实现 的 3 层 API。 该 协 议 的 目 标 与 IETF 的 ForCES 协 议 相 同，API 则 类 似 于 IEEE 的 Pl52O 的

L-interface、CCM-interface 和 NPForum 的 SW-API。

图 l OpenRouter 模型

Fig .l OpenRouter modeI

为了描述 OpenRouter 模 型，我 们 借 用 了 ForCES 中 的 控 制 平 面 单 元

和转发平面单元的表达方式。控制单元和转发单元彼此分离（一跳或者

多跳），它们通过运行 ORP 协议来进行彼此间的协同。控制单元和转发

单元的集合构成一个互联网络环境中的第 3 层网络单元（即通常所说的

路由器）。OpenRouter 的模型如图 l 所示。

在 OpenRouter 体 系 结 构 中 共 有 三 层 编 程 接 口：U-API、C-API、
NP-API。

U-API 是控制服务实施控制行为的作用接口，具体形态表现为一组

供路由协议实现调用的公共函数，分为 4 组：接口管理、路由表管理、状

态管理和邻 接 表 管 理。C-API 是 一 个 oVer-the-wire 的 互 操 作 接 口，具 体

形态表现为包括 ForCES 协议的一组控制约定，主要约束控制服务器与

路由交换机之间的控制行为的协调一致，控制信息表示的统一以及控制服务器与路由交换机之间的互

操作。NP-API 是转发引擎的控制接口。对于基于网络处理器的转发引擎实现，NP-API 遵循 NPForum 的

CPIX（common programming interface）标准。对于常规的转发引擎实现，NP-API 将通过一个控制代理进行

统一控制编程接口封装，模拟 CPIX 接口实现。NP-API 是控制服务作用到被控制转发实体的注入接口，

具体形态表现为一组转发功能构件的访问接口。

OpenRouter 协议采用主 / 从的模式，因此，可以支持多个 CE 控制多个 FE 的情形。多个 CE 间可以构

成活跃 / 备份的冗余关系，也可以构成负载均衡的并发关系。这两种关系都可以支持控制平面的容错。

OpenRouter CE 和 FE 的通信采用 TCP / IPV4 连接的方式。CE 和 FE 之间有两条连接：一条用来分发

控制消息，另一条用来传输数据报文。控制单元通过对象信息来控制或配置转发单元中的被控对象；这

种对象的消息还用来封装需要经过慢速路由处理路径的数据报文。
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4 基于 FOPCES 结构的 IPV6 路由器的实现

我们按照 OpenRouter 体系结构实现了一套 IPV6 路由系统，图 2 给出了 OpenRouter IPV6 路由系统的

典型物理形态图。OpenRouter 系统包括一台基于网络处理器进行 IP 转发的路由交换机以及一台基于

PC 的路由控制服务器。路由交换机提供高性能的 IPV6 报文转发，作为转发引擎主要负责数据平面的

报文处理功能：第三层的 IPV6 转发，通过对报文传输进行调度来实施不同级别的 OoS 控制以及缓冲空

间的管理等等。转发引擎由分离的控制服务器进行控制，控制服务器运行所有的路由协议（目前的实现

中包括了 RIPng、OSPFV3、BGP4 + ）。同时为了支持 OoS，它还负责资源管理功能。

图 2 系统的物理形态图

Fig .l PhysicaI View of system

4 .1 基于 NP 的 IPV6 转发平台

为避免引起歧义，我们将系统中的路由交换机称作转发平台，它对应于 OpenRouter 模型中的 FE，其

硬件体系结构包括了基于网络处理器的线卡、内部交换 crossbar 以及控制板。

l . 基于 NP 的线卡

线卡是路由器的网络接口，在我们设计的线卡中使用了 IBM 的 PowerNP。PowerNP 由 l6 个 RISC 微

处理器构成，它们以 l33MHz 主频运行，其指令集类似于 PowerPC 的指令集。每个微处理器可以支持两

个线程，因此同时最多可有 32 个线程运行。为了加速执行微码（运行于 NP 核的程序）中的共用任务，每

对 NP 核有 8 个专用协处理器。它们执行一些异步功能，比如最长前缀匹配查找、全匹配查找、报文分

类、哈希运算以及报文的存储操作等［ll］。我们实现一组 IPV6 处理程序，它是一组动态的微码，作为线程

运行于微处理器上。

2 . 控制板与 crossbar 交换网络

控制板是转发平台的局部控制点。它采用通用的嵌入式微处理器实现，控制同一机柜里的基于 NP
的线卡，同时，控制板有一个以太网控制接口用来支持开放控制。我们采用共享存储器的 crossbar 技术

来实现交换网络，它不仅提供高性能，而且支持多种 OoS 保证。

4 .2 基于通用计算机系统的 IPV6 控制服务器

IPV6 控制服务器采 用 了 通 用 计 算 机 服 务 器 平 台，可 以 根 据 需 要 提 高 计 算 机 的 配 置（比 如 更 大 的

DRAM，处理能力更高的 CPU）。该服务器上可以运行如 Linux、Windows、UNIX 等通用操作系统，在我们

的实现中，采用 Linux 操作系统作为软件环境。

控制服务器是 OpenRouter 系统的控灼者，它提供 IPV6 路由服务（路由协议），我们基于 Zebra 路由套

件［l2］来构建路由服务软件。

Zebra 是一个专门用于路由器的模块化软件包。Zebra 包括三个路由协议 守 护 进 程：RIPng、OSPFV3
和 BGP4 + 。它们将学习到的路由通告给 Zebra 守护进程，再由 Zebra 守护进程统一与操作系统通信，通

过操作系统管理和配置路由表。因为所有的路由协议与相应的守护进程都是组件程序，所以对已有的

协议的更新和新协议的添加都十分方便。

4 .3 系统软件视图

整个系统软件的详细 结 构 如 图 3 所 示，由 四 部 分 组 成：路 由 服 务 软 件 和 内 核 协 议 栈（控 制 服 务），

OpenRouter 控制协议的主端（ORP C-Master），OpenRouter 控制协议的从端（ORP C-SIaVe）以及 IPV6 转发微
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码（转发引擎）。

图 3 OpenRouter IPV6 系统总体软件结构图

Fig .3 Software struct of OpenRouter IPV6 system

Zebra 守护进程在各个协议与操作系统的路由表之间提供了一个抽象层，它负责维护一个路由信息

表，收集和处理各路由协议学习到的路由，并由 Zebra 守护进程统一将新的路由信息更新到操作系统的

路由表中。利用 Linux 内核 IPV6 网络协议栈（包括了 TCP6，ND，ICMP6，ET 等）和一组虚拟网络驱动程序

来构造转发引擎抽象，并将其作为 Zebra 的直接控制对象。

ORP 控制协议 主 端 用 一 个 用 户 态 进 程 来 实 现，它 与 OpenRouter 控 制 协 议 从 端 的 交 互 使 用 两 个

TCP / IP连接：一个是控制连接，另一个为数据连接。C-master 实现 OpenRouter 协议主端的功能，并向内核

协议栈和路由服务软件提供 U-API。C-master 与路由服务软件之间采用进程间通信（IPC）的方法来传递

控制信息；与内核协议栈之间则通过内核通信模块来重定向报文。ORP 控制协议从端作为 VxWorks 中

的一个任务被执行，它执行 OpenRouter 协议从端的功能，并向 OpenRouter 控制协议主端提供 C-API。与

此同时，它需要完成与 FE 控制模型相对应的特定 FE 的控制行为。NPAS 再完成从特定 FE 控制行为到

基于网络处理器的 FE 模型的映射。NPAS 实现了与 NPForum 类似的 NP-API。
IPV6 转 发 微 码 运 行 在 PowerNP 上，它 根 据 转 发 表（由 路 由 服 务 软 件 进 行 配 置 和 管 理）完 成 正 常 的

IPV6 报文转发。

! .! 数据流和控制流

l . 接收报文

报文经过转发平台的某一个接口进入系统。NP 微码首先对报文进行分析，以决定如 何 处 理 该 报

文。它可能选择从系统的另一个接口将报文转发出去，在这种情况下，CE 的网络协议栈无需对报文进

行处理；微码也可能发现该报文是路由协议更新报文，或发现是目的地为控制实体的控制报文，在这种

情形下，报文被转发给局部控制点———控制板（SiaVe）。OpenRouter 控制从端将报文转换成 ORP 协议的

重定向数据报文，通过 ORP 的 TCP 数据连接发送给分离的控制服务器（Master）。

重定向数据报文首先到达分离控制服务器的 OpenRouter 控制协议主端，OpenRouter 主端将分析重

定向数据报文构造相应的元数据，将元数据交给内核重定向模块，元数据中包括了报文的接收端口等信

息。内核重定向模块构造 2 层帧，并将其发送到相应的虚拟接口，从而将重定向的数据报文注入到了内

核网络协议栈中，Linux 的网络协议栈便可以正常地处理该报文。如果重定向的报文是路由协议报文，

它将被进一步被交付给 Zebra，Zebra 及其路由协议将处理该协议报文，并作出路由决策。

2 . 发送报文

路由服务软件发送路由协议报文给 Zebra，Zebra 则通过系统调用将该报文发送给内核协议栈。此

外，协议栈也可能会触发控制报文。协议栈将会选择一个虚拟接口作为目的外出接口。此时报文将被

封装成 2 层帧，并交付给虚拟接口。而虚拟接口把它收到的数据帧继续转交给内核重定向模块，由内核

重定向模块解析报文，获取数据帧中的元数据，并将元数据转交给 OpenRouter 主端。OpenRouter 主端收
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到这些 元 数 据 后，将 元 数 据 转 化 为 ORP 协 议 的 重 定 向 报 文，并 通 过 ORP 的 TCP 数 据 连 接 发 送 给

OpenRouter 从端。

3 . 控制流

控制消息分两个方向：下行（CE 至 FE）和上行（FE 至 CE）。这些消息包括：IPv6 转发表添加 / 修改 /
删除，IPv6 邻接表添加 / 修改 / 删除，端口状态查询，转发逻辑配置和异常通告等。下行方向消息的处理

采用同步方式，CE 发送控制消息给 FE，等待 FE 返回的结果。而上行方向的消息处理则采用异步方式，

FE 发送异常通告给 CE，CE 异步处理该消息。

! 总 结

本文介绍了当前路由器设计的显著趋势：追求高性能的同时，还需要具备良好的可扩展性。目前的

路由器，要么仅有非常高的性能（商用路由器），要么只具备灵活的扩展能力（开放的软件路由器）。

为了解决上述问题，我们提出一种开放路由器结构模型———OpenRouter，并基于 OpenRouter 体系结

构实现了一套 IPv6 路由系统，将基于网络处理器的高性能转发引擎和开放的 Linux 路由控制服务结合

在一起，具备如下优点：

! 与商用路由器的性能级别接近；

! 通过 OpenRouter 协议能够支持多个 FE，从而得到非常高的性能可扩展性；

! 控制平面具备与软件路由器一样灵活的服务可扩展性；

! 控制服务基于通用 Linux 系统，因而拥有广大的开发资源和智力支持；

! 路由器控制平面和转发平面协议级分离；

! 使用分离的专用控制服务器，可以更快和更方便地部署新的路由或控制协议。
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