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域间流量工程体系结构的研究!
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摘 要：随着 Internet 的快速发展，为了提高网络整体资源的利用率，出现了通过跨域网络性能的优化，达

到优化网络资源使用的域间流量工程技术。在分析与评价域间流量工程体系结构研究状况的基础上，提出了

面向域间流量工程的 RCP 体系结构以及今后需要研究的主要问题。
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Abstract：With the rapid deveIopment of the Internet，for the benefit of improving the using rate of the entire network resources，the

technigue of inter-domain traffic engineering was proposed for the performance optimization of traffic that originates in one administrative

domain and terminates in a different one . Based on the anaIysis and evaIuation of current researches on the architecture of inter-domain

traffic engineering，the RCP architecture for inter-domain traffic engineering was suggested . FinaIIy，some main key probIems were

discussed for future researches .
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随着 Internet 的发展，IP 网络技术仍面临着一系列极具挑战性的问题，其中一个很重要的问题就是

网络性能和资源利用率低下。由于现有 IP 路由方法以静态链路度量为基础计算端到端的最短路径作

为传输通路，因此，ISP（internet service provider）不得不依靠过度供给方法来实现对用户的服务承诺。其

结果是，当网络的某一部分发生拥塞时，其它部分却有大量链路资源闲置。为解决上述问题，很多 ISP
通过流量工程技术来实现网络流量的均衡。

流量工程是研究如何评价 IP 网络的性能以及优化 IP 网络性能的技术，它主要包括如何对 Internet
流量进行测量、识别、建模以及控制的研究。根据流量工程作用范围的不同，可分为域内流量工程与域

间流量工程。域内流量工程是指在一个管理域内实施的流量工程；域间流量工程是在多个管理域实施

的流量工程。域内流量工程技术的研究较为成熟，如基于 MPLS［1］的流量工程［2 - 3］，基于域内路由协议

的链路度量调整的流量工程［4］。域间流量工程与域内流量工程相比，具有分布式、拓扑信息的不完全

性、网络状态信息的不完全性、控制管理的难协商性、流量模式的动态性等特点，因此其研究难度较大。

当前 Internet 上运行的域间路由协议 BGP 协议，其设计没有考虑流量负载的平衡性，这样就存在域间流

量的优化需求与域间路由协议不支持间的矛盾。在域间流量工程的研究中，应首先考虑如何建立一个

良好的体系结构。

1 域间流量工程体系结构的研究现状分析

根据管理域间的相互关系，域间流量工程的体系结构可以分成 4 类：完全自私的结构、基于相邻域

协商的结构、基于覆盖网络的结构和逻辑集中式控制的结构。

! 收稿日期：2005 - 12 - 01
基金项目：国家 973 资助项目（2003CB314802）；国家自然科学基金资助项目（90104001）
作者简介：刘亚萍（1973—），女，副研究员。

国 防 科 技 大 学 学 报
第 28 卷第 3 期 JOURNAL OF NATIONAL UNIVERSITY OF DEFENSE TECHNOLOGY VoI .28 No .3 2006



! .! 完全自私的结构

这种结构是指不考虑对其它域的影响，完全从本 ISP 利益出发的一种结构。该结构的基本原理是

由流量统计信息预测流量需求矩阵，根据 BGP 路由信息、拓扑与配置信息进行路由优化与路由控制，将

计算出的新路由或新策略的相关参数发布给相应的 BGP 路由器，从而达到出口流量的平衡。这种结构

与当前 ISP 使用 BGP 协议的模式一致。

属于该类结构的研究有 Steve Uhlig 等人提出的针对 STUB AS 的出口流量平衡的域间流量工程的体

系结构［5 - 6］、基于服务器的出口流量平衡的域间流量工程的体系结构［7］和应用于商业上的路由优化技

术［8］。图 1 是文献［6］中体系结构的示意图，!1、!2、!3 是 BGP 边界路由器，它向带优化工具的路由反

射器 RR 提供 BGP 路由信息、配置信息、流量的统计测量信息；RR 将计算出的新路由策略的相关参数通

过 iBGP 发布给相应的 BGP 边界路由器 !1、!2、!3（如修改 local preference），从而达到出口流量的平衡。

图 1 STUB AS 的出口流量平衡的域间流量工程的体系结构

Fig .1 Architecture of inter-domain traffic engineering for outgoing traffic of STUB AS

! ." 基于相邻域协商的体系结构

该结构的主要原理是，研究发现一个 ISP 如果仅根据本地信息进行路由优化，那么它通常会损坏其

它域的利益，达到全局优化几乎是不可能的［9］，所以通过在相邻域间显示地协商流的路径来达到流量分

布的均衡性以及 ISP 间利益双盈的局面［9 - 10］。以文献［9］提出的基于相邻域协商的结构为例，其基本思

想是每个 ISP 都有一个路由优化器，它根据 BGP 边界路由提供的路由信息、配置信息、流量信息，给出希

望调整流的路径推荐表，推荐表中包括对各条路径的喜好程度的评价值。通过交换路径选择推荐表，提

出优化的主动方在考虑对方利益的前提下给出路径选择并交给被动方，当双方均同意，才进行参数配

置，调整路由。

! .# 基于覆盖网络的体系结构

该结构的主要原理是通过在 Internet 上建立应用层的一个小规模的网络，获取该覆盖网络的全部拓

图 2 虚拟多宿主体系结构

Fig .2 Virtual multi-homing architecture

扑结构，将该覆盖网络可能涉及的域间链路的流量控制

转换为传统的域内流量工程，从而达到负载平衡。例如

弹性覆盖 网 络 体 系 结 构（RON）［11］、虚 拟 多 宿 主 体 系 结

构［12］均属 于 该 类 结 构。以 虚 拟 多 宿 主 体 系 结 构 为 例，

其基本 思 想 是 每 个 AS 有 一 个 或 多 个 多 宿 主 服 务 器

（MHS），它通过 iBGP 接收该域内所有 eBGP 路由器的路

由信息，每个 AS 间的 MHS 构成一个多宿 主 覆 盖 网 络，

MHS 之间运行链路状态路由协议分发路 由 信 息。作 为

服务器方的 MHS 要向客户方的 MHS 传送路由信息，但

是客户方的 MHS 只接收路由，不广播路由信息。由源 MHS 根据目标地址选择目标 MHS。如图 2 所示，

图中的 MHS 均是服务器方，实线表示域间链路，虚线表示 MHS 之间构成了一个覆盖网络。由于每个源

MHS 保存了到一个目的地址的跨域多路径以及相应的详细拓扑信息，因此，可以通过实施域内流量工

程技术来实现端到端的服务保证，从而间接达到域间流量（该覆盖网络涉及的域间链路）和域内流量的
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负载均衡。

1 .4 逻辑集中式控制的体系结构

逻辑集中式控制的体系结构的基本原理是将路由优化控制的计算、协商、甚至进行路由计算的过程

等从传统的路由协议中分离出来，它形成了一个更为高级的控制平面与控制协议。域间路由协议还是

集中于完成其主要工作，传递可达信息。通过路由控制平面计算出的结果来控制、调整路由协议的参

数，然后再将其 调 整 的 结 果 反 映 到 转 发 平 面 上，从 而 达 到 控 制 调 整 路 由 的 目 的。 例 如 OPCA（overiay
poiicy controi architecture）体系结构［13］、路由控制剖面 RCP（route controi piatform）体系结构［14 - 15］等均属于

该类结构。以 RCP 为例，每个 AS 都有一个逻辑集中控制的路由控制剖面点 RCP，RCP 代表整个域与相

邻域的 RCP 交换路由策略信息，并拥有整个域的域内拓扑结构，如图 3 所示。其基本思想是 RCP 代表

整个域的所有路由器进行路由选择，从而防止内部 BGP 路由协议的不一致性；RCP 在整个网络范围内

进行路径选择和策略设置，能支持方便实施域间流量工程；RCP 可实现域间交换路由而不是路由器间交

换路由；RCP 通过 iBGP 协议控制域内每个路由器的配置和路由表的修改。

图 3 RCP 体系结构

Fig .3 RCP Architecture

上述四类体系结构各有优缺点，其比较见表 1。其中，完全自私的结构会引发路由策略冲突、路由

振荡等重大问题；基于相邻域协商结构会泄漏 AS 内部信息；覆盖网络结构易与 ISP 的利益相冲突，难以

实施；逻辑集中式体系结构适合于流量工程技术的实施，但是 OPCA、RCP 结构都没有描述如何具体支持

流量工程。

表 1 域间流量工程体系结构比较

Tab .1 Comparison between different inter-domain traffic engineering architectures

体系结构
路由策略的

不一致性
协议振荡 配置错误 全局优化 安全性

域间流量

工程
ISP 的利益

路由变化

的实时性

BGP 协议的

修改

完全自私

结构
易导致 易导致 易导致 不支持 好

支持且有

具体机制
吻合 较好 较少

基于相邻域

协商结构
不易导致 不易导致 不易导致 支持 不好

支持且有

具体机制
不易吻合 不好 较多

基于覆盖

网络结构
不易导致 不易导致 易导致

支持小

范围优化
不好

部分支持且

有具体机制
不吻合 较好 较多

逻辑集中式

控制结构
不易导致 不易导致 不易导致 支持 较好

支持但无

具体机制
吻合 较好 较少

2 面向流量工程的 RCP

由于逻辑集中式体系结构较适合 于 流 量 工 程 技 术 的 实 施，因 此 我 们 提 出 面 向 流 量 工 程 的 RCP 结

构。面向流量工程的 RCP 结构主要解决两个问题：（1）如何建立一种自主与协商平衡的架构，保证协商

机制是激励兼容的、可扩展的、公平的、安全的和高性能的；（2）如何建立与 RCP 结构相容的面向流量工

程的路由优化的工作模式。

2 .1 面向流量工程的 RCP 体系结构描述

RCP 结构具体包括三部分：域内拓扑结构观察器、BGP 引擎以及路由控制服务器［15］。为支持流量

工程，RCP 需要增加 4 个功能模块：流量信息模块、本地策略库模块、AS 拓扑关系推理模块、AS 协商模

块，同时路由控制服务器模块需要增加基于流量平衡的路由优化功能。具体如图 4 所示。其中流量信

息模块包括缺省配置的流量需求信息、上次策略调整的流量信息、当前的流量需求信息、瓶颈信息库，用
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图 4 面向流量工程的 RCP 结构

Fig .4 Traffic engineering Oriented RCP architecture

以预测流量需求的变化。本地策略库模块

包含当前 AS 所实施的策略库（包括每个路

由器相关的配置信息）、与相邻域间的 SLA
（service IeveI agreement）。AS 拓扑关系推理

模块 包 括 分 析、推 理 AS 间 关 系，从 而 决 定

与哪些 AS 协商。AS 协商模块包括与一个

AS 间 的 协 商 和 与 多 个 AS 间 的 协 商。 IGP
viewer 通过 与 一 个 或 多 个 路 由 器 建 立 邻 接

关系，来 获 取 IGP 的 拓 扑 信 息。BGP 引 擎

通过 运 行 iBGP，学 习 BGP 路 由 信 息，并 负

责分发 优 化 的 路 由。RCS 是 控 制 中 心，它

代表 AS 进行路由选择的过程，包括 3 个子

过程：（l）根据初始流量需求、SLA、AS 间关

系等求出 最 优 的 路 由 策 略 设 置，形 成 本 地

策略缺省配置；（2）根据当前策略，较实时地进行路由选择过程；（3）在较长时间范围内进行路由优化选

择的调整。

实施流量工程主要集中于子过程（l）和（3），子过程（l）是一种静态的行为，所以相对简单，难点主要

集中于子过程（3）。在长时间的粒度［5 - 6］下，适合使用流量工程进行路由优化。有两种模式触发长时间

粒度的优化路由：一是周期性触发，如以天、星期、月为周期；二是事件触发，如当出现较严重拥塞以及流

量模式的显著变化等。然后 RCS 根据 BGP 引擎学到的路由、IGP viewer 学到的域内拓扑结构、当前的流

量信息、SLA、AS 关系等进行最优路由的调整。为了降低路由优化调整所带来的负作用，一般先选择出

口链路是同一个域的链路进行调整，启动相邻域间的协商，如果最终协商成功，就实施调整。如果需要

在多个域间的链路进行调整，则启动多个域的协商。

! .! 关键问题

在面向流量工程的 RCP 体 系 结 构 中，需 要 重 点 研 究 三 类 关 键 问 题：（l）RCS 路 由 优 化 选 择 问 题；

（2）AS 协商模块问题；（3）实现及其性能分析。

2 .2 .l RCS 路由优化选择问题

RCS 路由优化选择实际是该体系结构的核心，因此需要研究如下问题：

（l）RCS 路由优化选择可以分为 3 个子过程，那么 3 个子过程间的关系是什么？如何使三者成为统

一的整体？需要重点研究如何设置路由优化的频度和路由优化选择算法的运行条件。

（2）3 个子过程涉及的具体 BGP 多出口路径选择问题是 RCS 要解决的核心问题。RCS 路由优化问

题是指如何优化路由控制，使得流量分布更加均衡。如何设计一个基于流量平衡的路由优化选择算法

是研究的重点问题。

（3）BGP 路由选择会影响流量矩阵以及域内流量工程，而域内拓扑结构也可能影响路由优化选择，

因此需要研究域内流量工程与域间流量工程的关系问题。

（4）由于引入了 AS 间的协商机制，因此，RCS 路由优化选择问题还需要研究如何解决自身利益、其

它域的利益、与其它域的关系（如竞争关系）以及全局社会利益间的矛盾关系。

（5）为提高系统的鲁棒性，需要研究在一个 AS 中如何部署多个 RCS。

2 .2 .2 AS 协商模块相关问题

引入 AS 协商模块的目的是用于实现社会利益最大化。为此，需要解决如下关键问题：

（l）AS 间协商采用的机制

如果采用中心控制仲裁机制，并且如果中心控制点足够安全，可以保证协商过程中 AS 间相互不泄

漏策略和内部信息，从而易保证 AS 间收益的公平性；缺点是将安全信任转移到中心控制仲裁点，同时

集中控制缺乏可扩展性。如果采用分布式机制，那么需要设计各 AS 间的通信协议。尽管理论上可以
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采用加密手段来实现分布式多实体系统的私有性问题［16］，但是如何设计协议来保证不会泄漏 AS 本身

策略以及 AS 间的公平性仍是研究的难点。

（2）协商的激励机制

如何保证 AS 进行域间协商的动力，是该机制是否可行的关键问题。

（3）公平问题

如何保证 AS 的协商过程是公平的。

（4）性能问题

协商会带来通信开销，需要研究如何降低协商的开销，使得系统的性能价格比可行。

（5）协议的设计问题

如何设计协商协议，满足协商需求。

2 .2 .3 实现及其性能分析

实现原型系统，并根据模拟器，或者直接采用当前 Internet 上的真实数据进行实验，分析与评价该体

系结构下路由的收敛型、优化结果的性能以及可扩充性、可控制性等是验证该体系结构可行性的关键步

骤。

! 总结与下一步的工作

本文从体系结构的角度，分析与评价了近年来域间流量工程的主要研究。分析表明，逻辑集中式的

域间路由体系结构适合进行域间流量工程技术的实施。因此本文在 RCP 的基础上，提出了基于域间流

量工程的 RCP 结构，并描述了该结构的组成与基本工作原理。在此基础上，提出了需要研究与解决的

关键问题。下一步的工作重点是：（1）建立原型系统，为验证体系结构的思想打好基础；（2）重点解决 AS
协商模块中协议与机制的设计；（3）重点研究 BGP 多出口路径选择问题。
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