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基于规则的域间路由系统异常检测!
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摘 要：随着 Internet 的爆炸性增长，域间路由系统变得 越 来 越 复 杂 并 难 以 控 制，许 多 与 域 间 路 由 安 全 相

关的事件广泛引起了人们的关注。提出一个基于规则的域间路由监测框架，其中的规则可分为常规异常检测

规则和特殊异常检测规则，它们能有效用于检测异常路由和可能的攻击行为，这两种规则的不同在于特殊异

常检测规则是由大量路由得到的 Internet 模型来定义。研究了 Internet 层次模 型 与 ISP 商 业 关 系 模 型 的 构 造，

基于这个框架实现了一个原型系统———ISP-Heaith，最后给出了检测能力结果。
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Abstract：The behaviors of the Inter-domain Routing（IDR）System are becoming rather compiicated with the rapid deveiopment of

the Internet . Security incidents in IDR system have attracted extensive attention among peopie . This paper proposes a ruie-based

monitoring framework to secure IDR System，in which the ruies can be used to effectiveiy detect anomaious routes and possibie attacks .

Uniike GADRs，SADRs were defined according to some Internet modeis that are behavior-modeis represented by iarge numbers of normai

routes . Furthermore the construction of the Internet Hierarchy Modei and ISP Commerciai Reiationships Modei were studied，and

methods based on these modeis were deveioped to detect hidden route anomaiies or attacks . ISP-Heaith，the prototype of such a

monitoring system supported by the above-mentioned framework，was impiemented，and its capabiiities were exhibited at iast .

Key words：inter-domain routing；anomaious routes；routing attacks；detection ruie

Internet 由成千上万的网络互联而成，其中边界网关协议（BGP）起到至关重要的作用。尽管从用户

的角度 BGP 不为人知，但作为 Internet 的关键基础设施，BGP 的稳定、正常与否对整个 Internet 有着重要

影响［1］。然而，BGP 存在许多安全缺陷［2 - 3］并受到多种恶意攻击的威胁，如病毒的传播等［4］；更为严重

的是，单台 BGP 路由器的错误配置或恶意行为能够影响其它正常的 BGP 路由器［5 - 6］。

由 BGP 路由而引起的全球 Internet 不稳定事件经常发生，轻则降低服务质量，重则影响网络连通性。

虽然路由器提供商不断地提高路由器的路由表查找速度、容量以及包交换速度来适应 Internet 的发展，

但它们在路由管理工具方面所做的努力却很少。为了观测 BGP 路由情况、寻求解决 BGP 路由问题的途

径，使得整个 Internet 健康发展，迫切需要有效的 BGP 监测及异常检测工具。作为一种确保域间路由系

统安全的方法，域间路由监测能被用于识别错误配置、路由不稳定、IP 地址劫持、策略违背以及伪造 AS
等问题。

传统监测系统，如基于 SNMP 的监测系统，只适用于单个 ISP 所管理的自治系统内部，对其自治系

统域外的监测无能为力，因而已有监测系统能力有限，不能解决超出网络管理边界的问题。为解决现有
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监测系统不足，本文提出一个基于规则的监测框架监测整个域间路由系统，研究了两种 Internet 模型及

其相关的异常路由检测规则。

! 基于规则的监测框架

本节主要讨论一个基于规则的域间路由系统监测框架，如图 l 所示。其基本思想是：若一条路由匹

配了框架中的任意一条异常规则，则该路由就被认为是异常的。整个框架由多个采集器、一个规则引擎

以及异常检测模块组成。这个框架不但能够对采集的路由数据进行分析，而且还能生成 Internet 模型和

检测异常路由。优点在于检测能力和可扩展性，即规则引擎中的规则越多，检测能力越强。

图 l 基于规则的域间路由系统监测框架

Fig .l The ruie-based framework for monitoring IDR
图 2 规则与网络基本信息的关系

Fig .2 Reiations of the ruies and the network information

采集器从监测点得到原始数据（BGP 更新报文或 BGP 表数据），然后把这些数据整理为统一的格式

以便于其它模块的处理。为了生成路由失效警报并定位问题来源，需要对多监测点进行监测。由图 l
可以看到，整个框架的核心就是规则引擎，它由一个规则库和一个模型生成器组成，模型生成器负责构

造 Internet 的各种模型（Internet 模型被认为是大量 BGP 路由所表现出来的特性或正常行为）。规则库中

的规则被分为两大类：常规异常检测规则和特殊异常检测规则。这些规则将在后面的内容中详细讨论。

异常检测器处理由采集器送来的路由数据，使用规则引擎中的模型与规则来评估路由数据，并判断是否

受到攻击。

在图 2 中展示了框架中规则与网络基本信息的关系。网络信息由基本网络信息和网络的模型信息

两部分组成。根据不同的网络模型，配合基本网络信息就可以定义不同的异常检测规则。基本网络信

息包括已分配的自治系统号与 IP 前缀的信息以及它们之间的映射关系。网络信息中的 Internet 模型有

ISP 的商业关系、Internet 层次模型、地理关系模型、小世界特性和密率特性等。

" 常规异常检测规则

通常，一条路由如果不遵守常规异常检测规则，那么它不允许在 Internet 上传播。与特殊异常检测

规则相比，常规异常检测规则相对明显并已被用于检测错误路由，如含有私有前缀或 AS 号的路由。许

多常规异常检测规则可直接从 RFC 文档中推导出来［9］。以往，人们并没有把这些规则加以提炼并给出

定义，本文总结了 l0 条这种路由规则。尽可能多地定义这些路由规则有许多作用，如可把这些规则用

于对路由数据进行常规检测，消除在推断路由策略时问题路由的干扰等等。

规则 al：被监测网络的 BGP 路由表项中包含的 IP 前缀，若属于 RFCl9l8 中定义的私有地址块，则

判定该路由为“含私有地址”异常；

规则 a2：被监测网络的 BGP 路由表项中包含的 IP 前缀，若不属于基本信息库中定义的已分配 IP 地

址块，则判定该路由为“含未分配地址”异常；

规则 a3：被监测网络 BGP 路由表项中包含的 IP 前缀，若不符合基本信息库定义的 AS-IP 地址映射

关系，则判定该路由为“未授权使用地址块”异常，可能存在伪造（或劫持）路由攻击；
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规则 Dl：被监测网络的 BGP 路由表项中 AS-PATH 包含的自治系统号，属于 RFcl93O 中定义的私有

自治系统号，则判定该路由为“含私有 AS 号”异常；

规则 D2：被监测网络 BGP 路由表项中 AS-PATH 包含的自治系统号，不属于基本信息库中定义的已

分配自治系统号，则判定该路由为“含未分配 AS 号”异常；

规则 D3：被监测网络的 BGP 路由表项中 AS-PATH 包含的自治系统号，出现重复且重复的自治系统

号在 AS-PATH 中不连续，则判定该路由为“含 AS 环”异常；

规则 cl：若同一地址前缀有多个发起者，则判定该路由有潜在的 MOAS（多来源自治系统）冲突；

规则 c2：具有潜在 MOAS 冲突的网络前缀，若基本信息库中的自治系统号与 IP 地址块的映射信息

表明，发生冲突的自治系统之间没有存在隶属关系或未对该网络前缀进行授权，则判定该路由为路由劫

持异常；

规则 c3：具有潜在 MOAS 冲突的网络前缀，若冲突的两个自治系统都部署了监测点（例如监测点 A
和 B）并已经获得该监测点的 BGP 路由表数据，监测点 A 的 BGP 路由表指示监测点 B 为发起者，但该前

缀在监测点 B 路由表中不是源发路由，则判定发生针对监测点 B 所在网络的伪造异常；

规则 d：若某个监测点（例如监测点 A）的路由表指示某路由的发起者或路由上一跳为另一个监测

点（例如监测点 B），但是监测点 B 并未发起该路由或传播该路由，则判定发生针对监测点 B 所在网络

的路由伪造异常。

3 特殊异常检测规则

与常规异常检测规则不同，特殊异常检测规则不能由 RFc 文档直接推导出来，它们通常来自于各

个 ISP 的运营经验［7，9 - lO］以及大量 BGP 路由表现出来的行为模式。大量的 BGP 路由应该表现出某些共

同的特征，本文把这种共同的特性或行为称为 Internet 模型。由此，利用特殊异常检测规则来进行检测

异常路由的基本思想就是找出那些与某一模型不匹配的路由，也就是说这样的路由存在异常，我们把这

样的路由称为异常路由。显然，要很好地利用这个思想，如何构造 Internet 模型以及定义相关的异常检

测规则就显得非常 重 要。在 本 小 节，主 要 讨 论 两 个 Internet 模 型 及 相 关 的 异 常 检 测 规 则，它 们 被 用 于

ISP-Heaith 系统中。

3 .1 Internet 层次关系模型及相关的异常检测规则

3 .l .l Internet 层次模型

整个 Internet 在自治系统级别可以划分为三个层次：核心层、转发层和边缘层［8］。下面给出了对这

三个层次的讨论以及得到的推断算法。

方法 A：一般认为，顶 级 服 务 提 供 商 的 骨 干 网 形 成 了 Internet 的 核 心，称 为 DFZ 区 域（defauit-free
Zone）。为获得整个 Internet 的连通性，各顶级服务提供商之间相互建立同级对等（peer-peer）商业互连关

系。因此，推断 Internet 核心层这个问题可定义为：对于 Internet 的自治系统拓扑图 G，求图 G 中的最大

全互连集。显然，这是个 NP 难问题。本文利用 Internet 拓扑中的自治系统的度信息，采用启发式方法推

断核心层的组成与结构，具体过程如下：

输入：全部 AS-PATH 集（把全部 AS-PATH 集看成图 G）

输出：核心层自治系统集 Tierl AS SET
（l）Tierl AS SET!0；

（2）计算图 G 中每个结点 U 的度，并把结果存放在一张信息表中；

（3）得到图 G 的最大度结点集；

（4）max degree nodes（G）=｛U I d（ U）= max（ d（ Ul），d（ U2），⋯），Ul，U2，⋯" V｝；

（5）若 I max degree nodes（G）I = l，设 z 为 max degree nodes（G）的唯一元素；

（6）若 I max degree nodes（ G）I#l，那 么 查 看 信 息 表 以 选 出 一 个 元 素 z，其 中 z"max degree
nodes（G），且 z 在信息表中历史记录的度不比其它元素小；
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（7）Tier AS SET一Tierl AS SETU｛z｝；

（8）Neighbor set一得到图 G 中结点 z 的邻居集；

（9）从图 G 中得到结点集为 Neighbor set 的导出子图 G'；

（l0）G一 G'；

（ll）若图 G 满足条件 I E（ G）I3!·l / 2·（ I V（ G）I - l）·I V（ G）I），则退出；否则，返回到第（2）步（其

中，I E（ G）I是 G 中的边数，I V（ G）I是 G 中的结点数，!是用来控制 Tierl 集合中连接稀疏程度的系数，

若! = l 则为全连接图）。

方法 B：构造边缘层的方法是：若一个自治系统不为其它任何自治系统转发网络流量，则它称为边

缘自治系统，它位于边缘层（最底层）。某自治系统若是边缘自治系统，则它在 AS-PATH 集中只会出现

在 AS-PATH 的尾部。因此，对于某个自治系统，通过扫描所有 AS-PATH 就可以判断是否属于边缘自治

系统集；利用每个自治系统的判别结果，就可得到边缘自治系统集，具体构造方法是：

输入：全部 AS-PATH 集

输出：边缘自治系统集 STUB AS SET
（l）STUB AS SET一0；

（2）得到自治系统列表 AS LIST；

（3）对于 AS LIST 表中的每个自治系统 U，重复（4）~（6）步；

（4）Flag = 0；

（5）检查所有 AS-PATH 集，若 U 不在 AS-PATH 的尾部，则 Flag = l；

（6）若 Flag = 0，则把 U 加入边缘自治系统集 STUB AS SET。

方法 C：构造转发层的方法是：通过方法 A 识别出核心层和方法 B 识别出边缘层后，剩下的自治系

统都归为转发层，具体方法是：

输入：全部 AS-PATH 集

输出：转发层自治系统集 TRANSIT AS SET
（l）获得核心层自治系统集 Tierl AS SET（利用方法 A）；

（2）获得边缘自治系统集 STUB AS SET（利用方法 B）；

（3）得到 Internet 中所有自治系统集 AS SET；

（4）TRANSIT AS SET一AS SET—Tierl AS SET—STUB AS SET。

3 .l .2 特殊异常检测规则

根据学到的 Internet 层次关系模型检测异常。在正常情况下，一条满足 Internet 层次特性的路径应

该是先从低一层次爬升到高一层次，然后，从高一层次降到低一层次；若一条路径通过核心层，由于核心

层中的自治系统是全互连关系，该路径只通过一跳就可穿过核心层。因此，只要满足下面规则之一便违

背了层次特性，称为违背 Internet 层次关系模型的异常判定规则：

规则 sl：若一条路由从高一层次降到低一层次后又回到高一层次，则这条路由为异常路由；

规则 s2：若一条路由通过核心层用了两跳以上，则这条路由为异常路由。

3 .2 ISP 商业关系模型及相关的异常检测规则

3 .2 .l ISP 商业关系模型

一般认为，Internet 的 自 治 系 统 之 间 存 在 三 种 基 本 的 商 业 互 连 关 系：提 供 商—客 户 关 系（provider-
customer），客户—提供商关系（customer-provider），同级对等关系（peer-peer）等［7］。下面给出了我们用于推

断这个 ISP 商业关系模型的算法。方法 D：

输入：全部 AS-PATH 集，其中的路径 p 由自治系统序列组成，记为 p =!l!2⋯!i⋯!I（l＄ i＄ I）

输出：自治系统对 <!，"> 的关系集 Relation SET，其中!，"是 AS-PATH 中出现的任意自治系统号

（l）利用方法 A 得到核心层 AS 集 Tierl AS SET，若!、"6Tierl AS SET，则 <!，" > 记为 peer-
peer 关系；

（2）从 AS-PATH 集提取出含有 Tierl AS SET 集合中元素的路径，这些路径构成集合 Core AS-
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PATH；

（3）若 p!core AS-PATH，设!i!Tierl AS SET
（3 - l）把 p 中!i 左侧的所有 AS 对 <!j-l，!j >（ j" i）记为 customer-provider 关系；

（3 - 2）把 p 中!i 右侧的所有 AS 对 <!j，!j + l >（ j# i）记为 provider-customer 关系；

（4）若 p!AS-PATH-core AS-PATH
（4 - l）若 p 中 AS 对 <!i - l，!i > 和 <!j，!j + l >（ i < j）为 customer-provider 关系，则把它们中间的所

有 AS 对 <!r，!r + l >（ i" r < j）记为 customer-provider 关系；

（4 - 2）若 p 中 AS 对 <!i - l，!i > 和 <!j，!j + l >（ i < j）为 provider-customer 关系，则把它们中间的所

有 AS 对 <!r，!r + l >（ i" r < j）记为 provider-customer 关系；

（4 - 3）重复（4 - l）和（4 - 2）直到没有发现新的 customer-provider 或 provider-customer 关系对；

（5）若 p!AS-PATH-core AS-PATH；

（5 - l）若 p 中 AS 对 <!i - l，!i > 为 customer-provider 关 系 和 <!j，!j + l > 为 provider-customer 关 系

（ i < j），则把它们中间的所有 AS 对 <!r，!r + l >（ i" r < j）记为 peer-peer 关系；

（5 - 2）若 p 中!i 右侧的所有 AS 对 <!j，!j + l >（ j# i）为 provider-customer 关系且!i 左侧的所有 AS
对 <!k - l，!k >（ k" i）还没标记关系，则把 <!k - l，!k >（ k" i）都记为 peer-peer 关系；

（5 - 3）若 p 中!i 左侧的所有 AS 对 <!j - l，!j >（ j" i）为 customer-provider 关系且!i 右侧的所有 AS
对 <!k，!k + l >（ k# i）还没标记关系，则把 <!k - l，!k >（ k# i）都记为 peer-peer 关系。

3 .2 .2 特殊异常检测规则

Internet 的连通性并不等价于可达性。例如，在实践中通常一个 ISP C 有两个提供商 A 与 B，尽管 A
通过 C 与 B 相连，但 B 与 C 的流量不能通过 A 相互。若存在这样的路由使得 B 可通过 A 到达 C，这种

路由显然违背了 A、B 与 C 之间的商业关系［l0］。

因此，根据上小节的 ISP 商业互连关系推断算法可定义下面四条特殊异常检测规则。若一条路由

满足下面规则之一便违背了 ISP 商业互连关系约束，该路由就是异常路由。

规则 s4：若一条路由在通过提供商到客户的正向边后又通过一条对等边，则该路由为异常路由；

规则 s5：若一条路由在通过提供商到客户的正向边后又通过一条客户到提供商的逆向边，则该路

由为异常路由；

规则 s6：若一条路由在通过一条对等边后又通过一条客户到提供商的逆向边，则其为异常路由；

规则 s7：若一条路由在通过一条对等边后又通过一条对等边，则该路由为异常路由。

4 ISP-Health：一个基于规则的监测系统

利用前面的异常检测技术，我们实现了一个监测系统原型———ISP-Heaith。该系统根据已有的网络

基本信息（如 AS、IP 块的分配信息等）、定义的规则以及上面的模型构造算法，检测网络的异常行为和可

能的路由攻击。在图 3 中展示了 ISP-Heaith 的系统结构。

检测异常的过程主要包括：利用常规异常检测规则对采集到的路由数据进行一般性的检测和利用

特殊异常检测规则进一步检测两个阶段。特别地，在整个构造模型与异常检测期间，ISP-Heaith 都要对

取自多个被监测点的路由信息进行处理。如图 3 所示，当路由数据从一个监测点采集后，ISP-Heaith 首

先执行一般性检测并把可疑的路由送入数据库，以备后来进一步分析；然后，它进行特别检测并把异常

路由也存放到数据库；最后，它根据数据库中的信息生成一份安全报告。

与通常的检测工具不同，ISP-Heaith 不但能检测出常见的问题路由，如含有私有前缀、AS 号的路由，

而且能识别出许多特别的异常路由，如违背商业关系的路由等（如表 l 所示）。所有这些都是基于多视

图的，因此比其他工具更加全面和准确地判定异常路由。
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图 3 ISP-heaith 系统结构

Fig .3 The architecture of ISP-heaith
表 l ISP-heaith 的能力

Tab .l The capabiiities of ISP-heaith

异常路由的类型 能力 异常路由的类型 能力

含有私有前缀 ! 含有自治系统环 !

含有未分配前缀 ! 伪造路由 !

含有保留前缀 ! 不匹配 Internet 层次模型 !

含有私有自治系统号 ! 违背 ISP 商业关系约束 !

含有未分配自治系统号 ! MOAS 冲突 !

! 结束语

如今域间路由系统存在许多问题，如 BGP - 4 易配置错误、面临恶意攻击威胁等。本文提出一个基

于规则的框架来保证域间路由系统安全，主要讨论规则引擎的设计、异常检测规则及相关 Internet 模型。

应用该异常检测技术构造一个基于规则的检测系统 ISP-heaith，并展示了它的几个优势：可根据定义的

规则有效检测异常路由，规则引擎易于扩展，以及容易实现等。下一步，将主 要 考 虑 Internet 的 其 它 特

性，如地理特性、小世界特性及密率特性等，以用于域间路由安全领域。
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