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非线性组合序列的差分分析!
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摘 要：针对非线性组合流密码的设计特点，结合明文编码与统计特性，分析了密文序列的差分 性 质，提

出了攻击非线性组合序列的差分攻击算法。利用该算法，最后给出了攻击实例。
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Abstract：By combining with the properties of coding and statistic of the piaintext，we discussed the differentiai properties of the

ciphertext seguences which are generated by a noniinear combined generator . A difference attack aigorithm which attacks the noniinear

combined seguences was proposed . In the end of the paper，an attack exampie of the difference attack aigorithm was suppiied .
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图 1 非线性组合序列密码

Fig .1 The noniinear combined seguence cipher

非线性组合生成器在序列密码设计与分析中有着广泛

的应用，它由 n 个线性移位寄存器（ LFSR）和一个非线性组

合函数组成。目前针对这种系统较为有效的攻击方法主要

有相关攻击和线性攻击，其基本思想都是利用组合生成器

中组合函数 f 的输出和输入分量之间存在一定的相关性来

进行分析。文献［1］针对该系统提出了“分别征服”的相关

攻击方法，文献［2］提出了一种利用低密度校验码进行迭代

概率译码的快速相关攻击方法，文献［3 - 4］则是对相关攻

击的一系列改进。

差分密码分析自上世纪 90 年代初由 Eii . Biham 和 Adi . Shamir［5］提出来之后，在分组密码的研究中

已经得到了相当广泛的应用［6］。然而长期以来却很少有人把这种方法应用到序列密码的分析中去。本

文所探讨的差分分析是一种唯密文攻击，基本思想是结合明文编码及其统计特性，针对非线性组合序列

密码的设计特点，对密文序列进行差分分析，提出了相应的差分攻击算法，并给出了攻击实例。

1 差分的基本概念

定义 1 设集合 A :｛a1，⋯，ar｝，ai" F2（1# i# r），集合 S :｛（ i1，j1），⋯，（ it，jt）｝中的元素是正整

数集中的二维向量。如果对任意的 1# k# t，都有 1# ik，jk# r，则称集合｛aik$ ajk l（ ik，jk）" S｝为集合

A 关于 S 的差分集，记为!SA。这时称 S 为 A 的差分位置集。集合 A 的差分位置集的全体记为 !A。
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定义 ! 设集合 A =｛al，⋯，ar｝，ai! F2（l" i" r），S 是 A 的一个差分位置集，!SA 是 A 关于 S 的

差分集，记 PSA = P｛x = O \ x!!SA｝= l / 2 +!。若 \! \ > O，则称集合 A 关于差分位置集 S 是! - 差分有

效的，否则称为差分无效。类似地，也可以通过 P｛x = l \ x!!SA｝来定义集合 A 关于差分位置集 S 的差

分有效性。为讨论方便，本文均采用前一种形式。

由于以下的讨论涉及到明文及编码的性质，这里对明文和编码的特点作一个简要的介绍。众所周

知，在对明文信息进行加密前，人们总是需要事先对它进行编码，形成代表明文信息的二进制流数据，即

所谓的明文序列。可见明文序列总是代表了一定环境中指定的信息，从而使得它具有相应的统计特性，

例如文字编码序列具有明显的行文特征，语音信号和图像编码也有突出的特点。因此，差分分析之前总

是假定在某一特定的编码下存在这样一条明文序列 M =｛ml，⋯，mr｝
，M 具有性质 T：明文序列 M 是该

编码方式下所能表达的所有有效信息的总和。由于明文序列总是处于特定的编码方式之下，为便于讨

论，将不再强调明文的编码方式。

定义 " 设明文序列 M =｛ml，⋯，mr｝
具有性质 T，!M 是 M 的差分位置集的全体。对自然数 i，如

果差分位置集 S#!!M 满足 \ S# \ = i，且 \ PS# M - l / 2 \ = maX｛\ PSM - l / 2 \ \ S!!M，\ S \ = i｝，则称明

文在统计量 i 下关于 S#是差分最优的。

! 差分分析

首先，建立分析的条件和模型。非线性组合序列密码如图 l 所示，设移存器的特征多项式已知，且

均为本原多项式，级数分别为 ri（l" i" I）；组合函数 f（ xl，⋯，xI）为非相关免疫平衡函数；密文序列为

C =｛cl，c2，⋯，cN｝。记前 N 拍移存器的输出符号分别为｛xil，⋯，xi
N｝（l" i" I），对应的初态为 Xi，则

Xi =（ xil，⋯，x i
r
i
）! Fri

2 。记 f（ xl，⋯，xI）的输出即密钥流序列为 Z =｛zl，z2，⋯，zN｝。

在上述建立的模型及条件下，由于移存器的特征多项式为本原多项式，故而在非零初态下由这些移

存器产生的输出序列均是极大周期的，所以可以认为组合函数 f 的输入端是一些相互独立且服从同一

分布的二元随机变量，而且对任意的 l" i" I 和任意的 l" I"N 都有 P（ xi
I = O）= P（ xi

I = l）= l / 2。一

般而言，作为密钥流序列，它首先应该具有良好的伪随机性质，所以组合函数 f 的输出序列也可视为一

些相互独立且服从同一 分 布 的 二 元 随 机 变 量，且 对 所 有 的 I（l" I" N）都 近 似 地 满 足 P（ zI = O）=

P（ zI = l）= l / 2。

定义 # 若序列｛xil，⋯，x i
N｝（l" i" I）是由组合生成器中的第 i 个移存器在初态 Xi! Fri

2 下产生

的，定义二维向量集合"X
i（l" i" I）如下：

"X
i =｛（ I，l）\ xi

I$ x i
l = O，l" I，l"N｝ （l）

引理 $ 如果密钥流序列 Z =｛zl，⋯，zN｝是由上述模型在初态 Xi! Fri2（l" i" I）下产生的，"X
i 是

由式（l）定义的集合。那么一定存在一个 i（l" i" I）及#（O <#"l / 2），使得下式成立：

P｛zI$ zl = O \（ I，l）!"X
i｝= l / 2 +#

证明 因为 x i
I（l" i" I，l" I"N）可视为一些相互独立且服从同一分布的二元随机变量，P（ xi

I =

O）= P（ x i
I = l）= l / 2，而 f（ xl，⋯，xI）又是非相关免疫的平衡函数，故存在一个 i（l" i" I）及$（O < \$\

"l / 2）使得 P｛f（ xlI，⋯，xI
I）$ x i

I = O｝= l / 2 +$，所以

P｛zI$ zl = O \（ I，l）!"X
i｝

= P｛f（ xlI，⋯，xI
I）$ f（ xll，⋯，xI

l ）= O \（ I，l）!"X
i｝

= P｛f（ xlI，⋯，xI
I）$ xi

I$ f（ xll，⋯，xI
l ）$ xi

l = O \（ I，l）!"X
i｝

= P｛f（ xlI，⋯，xI
I）$ xi

I = O｝·P｛f（ xll，⋯，xI
l ）$ xi

l = O｝

+ P｛f（ xlI，⋯，xI
I）$ x i

I = l｝·P｛f（ xll，⋯，xI
l ）$ xi

l = l｝
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=（1 / 2 +!）2 +（1 / 2 -!）2

= 1 / 2 + 2!
2

因为 0 < I!I＜1 / 2，所以 0 < 2!
2＜1 / 2。令"= 2!

2 即引理得证。 回

引理 ! 设密钥流序列 Z =｛z1，⋯，zN｝是由上述模型在初态 XiG Fri
2（1＜ i＜ I）下产生的，则对任意

的 i 及X— iG Fri2，如果 X— i一 Xi，那么 P｛zI① zl = 0 I（ I，l）G#X—
i｝= 1 / 2。其中#X—

i是由式（1）定义的集合。

证明 对任意的 i 及X— iG Fri2，设｛x— i
1，⋯，x— i

N｝是由上述模型中的第 i 个移存器在初态 X— i 下产生的

序列，则

P｛zI① zl = 0 I（ I，l）G#X—
i｝

= P｛f（ x1I，⋯，xI
I）① f（ x1l，⋯，xI

l ）= 0 I（ I，l）G#X—
i｝

= P｛f（ x1I，⋯，xI
I）① f（ x1l，⋯，xI

l ）① x— i
I① x— i

l = 0 I（ I，l）G#X—
i｝

= P｛f（ x1I，⋯，xI
I）① x— i

I = 0｝·P｛f（ x1l，⋯，xI
l ）① x— i

I = 0｝

+ P｛f（ x1I，⋯，xI
I）① x— i

I = 1｝·P｛f（ x1l，⋯，xI
l ）① x— i

I = 1｝

=（1 + 2）2 +（1 / 2）2 = 1 / 2 回
定理 " 设密文序列为 C =｛c1，⋯，cN｝，明文关于差分位置集 S 是$S - 差分有效的，若加密明文的

密钥流序列 Z =｛z1，⋯，zN｝是由上述模型在初态 XiG Fri2（1＜ i＜ I）下产生的，那么一定存在一个 i（1＜
i＜ I）及"（0 <"＜1 / 2），使得 P｛cI① cl = 0 I（ I，l）G#X

in S｝= 1 / 2 + 2$S"。

证明 明文序列记为 M =｛m1，⋯，mN｝，则 C =｛c1，⋯，cN｝=｛z1① m1，⋯，zN① mN｝。由于明文关

于差分位置集 S 是$S - 差分有效的，所以 PSM = P｛mI① ml = 0 I（ I，l）G S｝= 1 / 2 +$S。再由引理 1 可

知存在一个 i 及"（0 <"＜1 / 2），使得 P｛zI① zl = 0 I（ I，l）G#X
i｝= 1 / 2 +"。故

P｛cI① c1 = 0 I（ I，l）G#X
iU S｝

= P｛zI①mI① zl①ml = 0 I（ I，l）G#X
in S｝

= P｛zI① zl = 0｝·P｛mI①ml = 0｝+ P｛zI① zl = 1｝·P｛mI①ml = 1｝

=（1 / 2 +"）（1 / 2 +$S）+（1 / 2 -"）（1 / 2 -$S）

= 1 / 2 + 2$S" 回
定理 ! 设密文序列为 C =｛c1，⋯，cN｝，若加密明文的密钥流序列 Z =｛z1，⋯，zN｝是由上述模型在

初态 XiG Fri
2（1＜ i＜ I）下产生的，则对任意的 i 及X— iG Fri

2，如果 X— i一 Xi，那么

P｛cI① cl = 0 I（ I，l）G#X—
in S｝= 1 / 2

证明 设明文序列记为 M =｛m1，⋯，mN｝，则 C =｛c1，⋯，cN｝=｛z1① m1，⋯，zN① mN｝。由引理 2

可知对任意 X— iG Fri
2，X— i一 Xi（1＜ i＜ I），有 P｛zI① zl = 0 I（ I，l）G#X—

i｝= 1 / 2。故

P｛cI① cl = 0 I（ I，l）G#X—
in S｝

= P｛ZI①mI① zl①ml = 0 I（ I，l）G#X—
in S｝

= P｛zI① zl = 0｝·P｛mI①ml = 0｝+ P｛zI① zl = 1｝·P｛mI①ml = 1｝

= 12 P｛mI①ml = 0｝+
1
2 P｛mI①ml = 1｝=

1
2 回

由定理 1 和定理 2 可得到以下推论：

推论 " 设密文序列为 C =｛c1，⋯，cN｝，明文关于差分位置集 S 是$S - 差分有效的，若加密明文的

密钥流序列 Z =｛z1，⋯，zN｝是由上述模型在初态 XiG Fri
2（1＜ i＜ I）下产生的，令!i

N =!#Xin SC，那么一

定存在一个 i（1＜ i＜ I）及"（0 <"＜1 / 2），使得

lim
N～ 

】
xG!

i
N

x

I!i
N I

= 1
2 - 2$S"

推论 ! 设密文序列为 C =｛c1，⋯，cN｝，若加密明文的密钥流序列 Z =｛z1，⋯，zN｝由上述模型在初
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态 XiG Fri
2（l＜ i＜ I）下产生，则对V i 及X— iG Fri

2，令!— i
N =!!X— in SC，如果 X— i一 Xi ，则

  m
N～ 

】
xG!—

i
N

x

I!— i
N I

= l
2

! 差分攻击算法

在如图 l 所示的序列密码中，设明文在差分位置集 S 下是满足"S - 差分有效的，又根据函数 f（ xl，
⋯，xI）是非相关免疫函数的前提，从而确定出与函数 f 的输出符号具有一定相关性的输入端 xi 并计算

#= P｛f（ xl，⋯，xI）① xi = 0｝- l / 2 的大小，进而确定 2"S$。一般认为被加密的明文序列同样具有类似

"S 差分有 效 的 性 质，那 么 由 定 理 l、2 及 其 推 论，通 过 已 知 的 密 文 序 列 C =｛cl，⋯，cN ｝来 还 原 移 存 器

LFSRi 的初态，可以按照下述步骤进行：

Step l 任选一个初态 XiG Fri
2，Xi一0，通过移存器 LFSRi 生成一条周期为 2 ri - l 的序列｛xi

l，⋯，

x i
r｝，其中 r = 2 ri - l。

Step 2 初始化位置 WZ = 0
Step 3 以 WZ 为起点，截取序列｛xi

l，⋯，x i
r｝中 N 个符号｛yl，⋯，yN ｝=｛x i

WZ + l，⋯，x i
WZ + N ｝，以 Y =

（ yl，⋯，yri
）根据明文的差分位置集 S 及定义 4 确定二维向量集!Yn S。

Step 4 计算密文 C =｛cl，⋯，cN｝关于新的差分位置集!Yn S 的差分集!!Yn SC，并统计该差分集

中 0 的个数所占的比例，记为 PWZ 。若 PWZ～l / 2 + 2"S$，则接受 Step3 中 截 取 的（ yl，⋯，yri
）为 移 存 器

LFSRi 的初态，即子密钥。

Step 5 重新赋值 WZ = WZ + l 后，若 WZ > 2 ri - l，则进入 Step6 结束算法，否则跳至 Step3。

Step 6 结束算法。

上述差分算法实质上也是一种分别征服、各个击破的攻击方法，通过有条件的判断来确定某个移存

器 LFSRi 的子密钥。算法得以实施是依赖于第 2 小节中建立的模型中所设定的各种条件，事实上这些

条件的假设也是合理的［7］。

" 实 例

设上述分析模型中移存器的个数为 8，反馈多项式分别为：gl（ x）= xl7 + x3 + l，g2（ x）= x20 + x3 + l，

g3（ x）= x23 + x20 + l，g4（ x）= x29 + x26 + l，g5（ x）= x25 + x20 + xl2 + x8 + l，g6（ x）= x3l + x24 + xl6 + xl2 +

l，g7（ x ）= x33 + x28 + x24 + x4 + l，g8（ x ） = x39 + x36 + x28 + x4 + l。 组 合 函 数 f =
｛E25047C342F806l6385l95l98628l95365DD937F5BF4B702Bl7EFED92E2D83B7｝

为方便分析，抽取本文引言中的文字部分作为明文序列，并采用 GB 码对其进行编码，这时明文序

列 M =｛B7C7CFDFD0D4D7E9BACFC9FAB3C9C6F7D4DAD0F2ClD0C3DCC⋯｝。

下面随机选取一组初态对以上明文序列进行加密，随机选取的移存器初态如下：

l87F7、856BD、F2ACF、649F525、l9F037E、3lF62B97、l974Dl905、64F89DDB22
上述初态中每一个字符均表示 4 位二进制数，如果初态的长度超过寄存器的长度，则去掉前面的若

干位；如果初态的长度小于寄存器的长度，则前面的若干位补 0。

统计发现，对正整数 I，明文序列 M 关于位置集 SI =｛8（ i，i +  ）I l＜  ＜ I，8（ i +  ）＜ I M I｝是 l / 2 -
差分有效的。对于组合函数 f 也有以下结论：（l）f 是平衡函数；（2）若 f 的输入端为相互独立且均匀分

布的二元随机变量，则 P｛f① xl = 0｝匀0 .60l56。在以下实例中，取明文的差分位置集 S = S3，进而 2"S$
匀0 .02063。

根据第 4 节所描述的算法，首先任取 XlG Fl72 ，Xl一0 生成长度为 2l7 - l 的序列｛xll，⋯，xl2l7 - l｝，然

后对该序列的每一个位置计算 PWZ ，并统计 PWZ 在各个概率小区间出现的频次分布（实验数据中假设可
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获取密文的数据量为连续的 10，000 比特），PWZ在各个概率小区间出现的频次分布见下表。

分布区间 PWZ出现频次

［0 .4985，0 .4995）

［0 .4995，0 .5005）

［0 .5005，0 .5015）

［0 .5015，0 .5025）

［0 .5025，0 .5035）

［0 .5035，0 .5045）

［0 .5045，0 .5055）

［0 .5055，0 .5065）

［0 .5065，0 .5075）

［0 .5075，0 .5085）

［0 .5085，0 .5095）

［0 .5095，0 .5105）

［0 .5105，0 .5115）

［0 .5125，0 .5135）

［0 .5155，0 .5165）

69

7924

50950

44295

18598

6338

1982

634

189

68

15

6

1

2

1

其中对 应 LFSR1 的 正 确 初 态 的 位 置 所 计 算 的 PWZ!0 .51647"0 .5 + 0 .02063，而 对 应 其 他 位 置 的

PWZ则全部集中在区间［0 .4895，0 .5135］内部。该实验数据表明，本文所提出的差分攻击算法对还原上

述模型中移存器序列的初态（子密钥）是行之有效的。

! 总 结

本文讨论的是一种唯密文攻击方法。该方法结合明文编码和统计特性，通过考察密文序列的差分

性质对非线性组合序列密码进行了研究和探讨，提出了一种差分攻击算法，并证明了如果 2!S"#0，只要

获得的密文序列长度充分大，该方法总能成功。事实上，对于本文所提出的算法仍有一些问题有待进一

步解决，例如如何选取明文的差分位置集并使其达到在某个统计量下差分最优；一般要获得的密文长度

达到多大的时候就可以使得上述差分分析算法奏效；如何利用移存器的推移关系快速确定密文 C 的差

分位置集#Y$ S 和计算 PWZ的问题。
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