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基于镜像的高可用数据对象布局算法+
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摘要：镜像是提高数据可用性的流行方法。借鉴RAID的方法，在算法一级实现数据的冗余分布，提出

基于镜像的高可用数据对象布局算法。在数据对象和存储节点失效时，利用冗余数据重构数据对象和存储节

点，有效保证存储系统的高可用性。采用马尔可夫激励模型对存储系统进行定量的可用性分析，计算结果表

明该方法是有效的。
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High Availability Data Objects Placement Algorithm with Mirroring

HU Zhong，REN Hao，ZHOU Xing-ming

(College of Computer，National Univ．of Defense Technology，Changsha 4100"／3，China)

Abstract：Mirroring is a popular technique for enhancing data availability．Based on this technique，this paper proposes a high-

availability data objects placement algorithm with mirroring，which groups objects into redundancy sets by using RAID at the algorithm

level．The redundancy allows US to reconstruct any corruption or failure of the data objects and storage nodes，thus efficiently ensuring

the蚴availability of storage system．We,rlaIltify the availability of storage syatem by璐ing Markov reward model，and the computing

resuhs indicate that the algorithm is efficient．
，
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高可用性是大规模集群存储系统非常关键的技术指标之一。随着存储节点数量的增加，在增加存

储系统容量和性能的同时，系统出现存储节点失效的概率也同步增加，并且由于磁盘容量的增加，导致

磁盘失败时重建磁盘数据的时间更长，简单地使用RAID技术不能有效保证数据的可用性⋯。本文在

基于动态区间映射的数据对象布局算法(dynaIllic interval mapping，DIM)阻31基础上，结合RAID的数据冗
余思想，提出基于镜像的高可用变体算法。

1 DIM算法介绍

在基于对象存储的大规模集群存储系统中，客户端通过对象Ⅲ访问数据对象。对任意的数据对象

戈，客户端通过数据对象映射函数“戈)确定数据对象所分布的存储节点地址。数据对象映射函数厂是

动态变化的，它随着映射表示lD的改变而变化，而映射表示lD随着存储系统的规模变化而变化。在基

于动态区间映射的数据对象布局算法F中，数据对象映射厂可以定义成函数F(戈，10)，即f(戈)=

F(戈，10)，其中菇为数据对象集合x中的任意元素，10是特定时期的映射表示。数据对象布局算法

F(戈，lD)根据输入的数据对象菇和特定的映射表示lD，返回相应的存储节点。对同一个数据对象戈，在不

同的映射表示10下计算得到的存储节点F(戈，10)可能是不同的。不同时期的映射表示依次用p0，P，，

⋯，胁表示，下标i为映射表示版本号，允许客户端计算节点时使用的映射表示版本与存储节点当前使

用的映射表示版本不同，客户端将通过视图校正算法自主学习，自动适应动态变化的存储系统规模。
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2基于镜像的高可用数据对象布局算法

2．1基本原理

镜像是实现数据高可用的重要方法。实现镜像的方法可分为两种，一种方法是传统的磁盘镜像[4]，

用设备虚拟化的形式使两个磁盘看起来就像一个磁盘，接受完全相同的数据，当一个磁盘驱动器失败

时，系统仍然能够保证数据的可访问能力。该方法的好处是，它对数据对象布局算法是透明的，不需要

在算法上作任何的修改。缺点是，价格昂贵，每个存储节点需要专门的硬件实现磁盘镜像，并且只适用

于磁盘驱动器失效的情况，在由其他组件导致的存储节点失效时不能保证数据的可用性，比如因电源、

CPU等失效而导致的存储节点失效。另一种方法是在数据的管理中引入镜像机制，即在数据对象的布

局中，数据对象及副本根据计算分布到两个不同的存储节点中，当存储其中一个数据对象的存储节点失

效时，系统从保存副本的存储节点中获得数据，保证数据的可用性。这种方法的好处是，数据对象所分

布的存储节点可以是两个异构的独立节点，存储节点可以是普通商用的PC机、工作站或OSD，不需要昂

贵的专门硬件实现镜像，不仅能够在磁盘驱动器失效时保证数据的可用性，而且在电源、CPU等其他部

件引起存储节点失效时可保证数据的可用性，甚至两个存储节点可分布到异地，在地震等自然灾害下依

然保证数据的可用性。缺点是，需要专门的数据对象布局算法实现数据对象及其冗余数据的均衡分布、

定位和重构。
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周1互为镜像的两个子集群

Fig．1 Two sub-cluster mirroring

基于镜像的数据对象布局算法的基本原理如图1所示，将所有节点分成两个独立的子集群，两个子

集群互为镜像，任意的数据对象被更新到其中一个子集群中时，立即被更新到另一个子集群中。每个子

集群独立地自主管理本子集群的数据对象布局，子集群1中的存储节点访问子集群2中的存储节点时，

子集群1中的存储节点是作为子集群2中的客户端访问的，因此，子集群1中的存储节点除了本地的存

储节点端映射表示视图外，作为客户端，同时保存有子集群2的本地客户端映射表示视图，并且在访问

子集群2中的存储节点时通过视图校正算法更新子集群2的本地客户端映射表示视图。子集群2中的

存储节点访问子集群1中的存储节点也是如此。

在正常情况下访问时，互为镜像的两个子集群服务的客户端集合是不同的，根据访问的客户端分为

主从子集群。所有客户端事先根据相关规则(如网络距离、负载均衡等)分为两个不同集合，分别用C1．

和c2表示，C1n C2=①。其中子集群1称为C1的主子集群，子集群2称为c1的从子集群，与之对应

的是，c1称为子集群1的主客户端集合，同时称为子集群2的从客户端集合。

2．2客户端地址计算

客户端对每一个子集群都有本地的映射表示视图，两个映射表示视图可能是不同的，并且在访问不

同的子集群中通过视图校正算法更新相应的本地映射表示视图。在正常访问情况下，客户端使用主子

集群的本地映射表示视图，根据(1)式计算数据对象所分布的主子集群中的存储节点地址，将数据对象

请求发送给该存储节点。

s7=F(戈，P7i) (1)

若存储节点失效，则将存储节点失效的消息报告管理节点，并启动对从子集群的访问请求，即切换
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到使用从子集群的本地映射表示视图，根据(1)式计算数据对象所分布的从子集群中的存储节点地址，

将数据对象请求发送给该存储节点，若返回有视图校正信息，则根据(2)式的视图校正算法更新从子集

群的本地映射表示视图。

r i7=i

{， (2)
LPl i=lDc

2．3存储节点端地址计算

当接收到客户端的数据对象访问请求时，若是只读的数据对象访问请求，则根据(3)式计算服务该

客户端数据对象请求的实际存储节点地址。

if(i7≠i)then{ (3)

s=F(戈，toi)

if(S不是本节点)then

将客户端的数据对象请求转发给存储节点s

else{

接收并响应客户端请求

将处理结果返回给客户端

同时将新的映射表示toi返回客户端

}

}

else{

接收并响应客户端请求

将处理结果返回给客户端

}

当接收到存储节点端转发的客户端数据对象请求时，存储节点端根据(4)式响应该客户端的数据对

象请求。

{ (4)

从转发过来的客户端数据对象请求中解析出客户端地址以及数据对象请求

接收并响应客户端请求

将处理结果直接返回给客户端

同时将新的映射表示Pi直接返回客户端

}

若是需要更新数据对象的访问请求，该存储节点在完成客户端的访问请求以后，必须将数据对象的

更新同步到镜像的子集群相应的存储节点中。因此，在子集群的存储节点中，除了本地的存储节点端映

射表示视图外，作为客户端，同时保存有镜像子集群的本地客户端映射表示视图，并且在访问镜像子集

群中的存储节点时通过视图校正算法更新镜像子集群的本地客户端映射表示视图。存储节点将数据对

象同步到镜像子集群时，它作为镜像子集群的客户端，使用镜像子集群的本地客户端映射表示视图，根

据(1)式计算数据对象所分布的镜像子集群中的存储节点地址，将数据对象同步请求发送给该存储节

点。若返回有视图校正信息，则根据(2)式的视图校正算法更新镜像子集群的本地客户端映射表示视

图。

当碰到数据对象不能读取的错误时，使用镜像子集群的本地客户端映射表示视图，根据(I)式计算

数据对象所分布的镜像子集群中的存储节点地址，请求恢复该数据对象，将数据对象更新存储后返回响

应请求给客户端。
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2．4数据恢复方法

2．4．1存储节点恢复

假定失效的是子集群1中的存储节点为％空闲存储节点为s，子集群1中的存储节点映射表示为

』D，子集群2中的存储节点映射表示为107。依照如下步骤恢复存储节点si中的数据：

(1)对子集群2中的所有存储节点，检查子集群1的本地客户端映射表示视图是否与p一致，若不

一致，则更新本地客户端映射表示；

(2)对子集群2中的所有存储节点，扫描本存储节点的所有数据对象，查找满足条件：si=F(并，p)

的数据对象戈；

(3)将满足条件的所有数据对象z发送到空闲存储节点s；

(4)空闲存储节点s编号替换为s∥恢复该存储节点的最新映射表示』D以及其他配置信息。

2．4．2数据对象恢复

假定访问数据对象戈，失效的数据存储节点为“依照如下步骤恢复数据对象：

(1)若存储节点端碰到数据对象不能读取的错误时，使用镜像子集群的本地客户端映射表示视图，

根据(1)式计算数据对象所分布的镜像子集群中的存储节点地址，请求J阪复该数据对象，将数据对象更

新存储后返回响应请求给客户端。

(2)若客户端在访问满足条件s产F(戈，lD)的数据对象戈时，则切换使用从子集群的本地映射表示

视图，根据(1)式计算数据对象所分布的从子集群中的存储节点地址，将数据对象请求发送给该存储节

点，若返回有视图校正信息，则根据(2)式的视图校正算法更新从子集群的本地映射表示视图；

(3)若存储节点端接收到客户端的数据访问请求，根据(3)式计算服务该客户端数据对象请求的实

际存储节点地址满足条件s产F(戈，p)，则使用镜像子集群的本地客户端映射表示视图，根据(1)式计算

数据对象所分布的镜像子集群中的存储节点地址，将数据对象访问转发给该存储节点，由该存储节点处

理该数据对象访问请求。

2．5高可用性分析

对于系统的可靠性和可用性分析，一般采用马尔可夫激励(Markov reward model，MRM)模型[5“】。

MRM模型把目标系统的状态S分为两类：

S=A U N

其中，A表示不可靠状态集合，Ⅳ表示可靠状态集合。

若只考虑可靠状态集合Ⅳ，可以通过公式(5)和(6)计算出系统到达不可靠状态前的平均时间。

LⅣ(00)QⅣ=一n(0) (5)

MTTDL=∑L。(。o) (6)
iEⅣ

其中，LⅣ(∞)为到达不可靠状态前的平均时间向量，纵为状态转移概率矩阵，万．Ⅳ(o)为初始时的状态概

率向量，／VITI'DL为系统的平均无数据丢失时间mean time to data loss)。

冗余集包括同一数据对象的两个副本，被分布

到不同的两个存储节点中。定义目标系统冗余集的

系统状态如下： ·2“

·状态0：两个数据对象均可用，数据对象可

用；

·状态1：其中一个数据对象失效，数据对象可

用：

图2冗余集状态转移模型

Fig．2 State transition model of redundant set

·状态2：两个数据对象同时失效，数据对象不可用。

图2显示冗余集的状态转移模型，其中芦和v分别表示冗余集的失效率和修复率。系统的可靠状
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态集合包括状态0和1；不日J靠状态集合包拈状态2。

可靠状态集合Ⅳ的状态转移概率矩阵和初始时的状态概率向量分别为：

QⅣ=(一}p一(2肛／1+。))，，rⅣ(。)=(1。)、 V —L肛十y，，

由公式(5)、(6)求得：

MTTDL=笔掣

假定存储系统中的参数定义见表1，在冗余集中，有：

1 y

∥2而而=’归百
由于v>>／z，所以有：

MTTDL冗一等一壹=孥
存储系统包含的冗余集合数量为．s 2吾，并且面彘很小，简化计算后得到：

A以7现存储系统= 可习1 S
2 彻L冗余集)，·M研jjk——r 2—■r

按照表l的参数计算，基于镜像方法的存储系统的平均无数据丢失时间大约为57年。

表1存储系统参数

Tab．1 Parameters of storage system

3小结

在DIM算法基础上，结合RAID的数据冗余思想提出基于镜像的高可用数据对象布局算法，通过容

错的数据对象布局算法实现数据的冗余分布，在数据对象或存储节点失效时，利用冗余数据重构数据对

象，保证存储系统的高可用性；存储节点失效时，重建失效磁盘的数据能够通过并行分布的方式实现，提

高了数据重建的效率，降低了重建期间同时发生另一个磁盘失效的概率。采用马尔可夫激励模型进行

定量的可用性分析，计算结果表明该方法能够有效保证存储系统的高可用性。
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