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存在自干扰码时的短周期伪码截获技术!

朱祥维，王梦丽，王飞雪，庄钊文

（国防科技大学 电子科学与工程学院，湖南 长沙 410073 ）

摘 要：针对伪码截获这一无线电侦察和导航战中的难题，从模式识别的角度研究存在自干扰码时的伪

码截获问题。通过对干扰码的载波频率、相位等参数的估计和补偿，将自干扰码下的伪码截获问题转换为模

式识别问题。结合伪码的周期性，采用二进制积累的方法大大降低了判决前所要求的信噪比，使得对扩频信

号直接解调以截获伪码成为可能，改变了过去依靠大口径天线提高信噪比的方法。
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Short period pN Code Capt ure techni Iue wit h Self-jammi ng Code
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Abstract ：PN code capture is a difficult problemin radio reconnaissance and navigation Warf are . The PNcode capture under
self-j amming code Was studied from the poi nt vieW of pattern recognition theory . The carrier freCuency and phase of self-
j amming code Were esti mated and compensated firstly . Thus the PN code capture Was converted i nto pattern recognition
problem. Combined Wit h t he periodicity of t he short PN code，bi nary i ntegration Was i ntroduced to reduce the SNR before
decision ，Which made the direct demodulation of spread spectrumsignals f easi ble Wit hout large diameter antenna .
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扩频通信和卫星导航系统中使用伪随机码（简称伪码）进行扩频。为了破译对方的通信内容或者对

其进行欺骗式干扰，需要破译和截获对方的扩频码。伪码截获可归为无线电侦查中的数字通信调制码

反演范畴，其理论与技术尚待完善［1 ］；而且由于伪码速率远高于一般的通信调制码，致使单比特信号能

量大大降低，信号通常掩埋在噪声之下20dB（以载噪比45dB~z ，伪码速率10. 23 Mbps 为例）左右，直接

截获难度非常大。虽然已有不少检测扩频信号并进行简单参数估计（比如估计伪码速率、周期等）的方

法［2 ］，但是对于伪码截获一直没有很好的方法，几乎没有见诸文献的研究和介绍。工程实践中通常采

用大口径天线来截获信号以提高信噪比，然后通过模拟或数字处理方法破译出伪码。模拟处理方法采

用示波器或逻辑分析仪直接观察低中频信号，数字处理方法将伪码视为调制码，通过解调方法得到伪码

信息。

为了降低接收机伪码捕获和同步的难度，发送方通常采用短周期伪码（简称短码）行扩频。但是，短

码易于被截获，抗干扰和抗破译能力差。为了保护短码，敌方会采取多种方式隐藏，添加自干扰码是一

种比较常见的做法。自干扰码也是一种短周期伪码，其调制载波与扩频码的载波有一定频偏。以

OPSK 接收信号相干解调后的I支路为例，未添加自干扰码时如图1 所示，添加自干扰码后如图2 所

示。其中伪码速率RO=10. 23 Mbps ，周期长度L= 2046 ，信噪比SNR= 20dB，伪码和自干扰码功率比

为1I 4 ，自干扰码载波频偏为21k~z 。可见，对于存在自干扰码的信号，通过传统的模拟和数字处理方

法，都难以截获隐藏的伪码。
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图1 未添加自干扰码的伪码波形

Fig .1 Spread spectrumsignal wit hout self-j amming code
图2 添加1 个干扰码之后的伪码

Fig .2 Spread spectrumsignal wit h self-j amming code

! 截获方法的原理

!"! 信号模型

分析一个自干扰码情况下的伪码截获方法，接收信号模型如下所示：

r（ ）= i （ ）cos（!0 +"0 ）+  g （ ）si n（!0 +"0 ）+    （ ）cos［（!0 +! ） +" ］+ （ ） （1 ）

其中， （ ）、 （ ）和 （ ）分别为 路伪码、 路伪码和干扰码； i 、 g 和  分别为相应的信号幅度；

!0 和"0 为伪码的载波频率和相位；! 和" 分别为干扰码的载波频偏和相位； （ ）为单边带功率谱密

度为 0 的高斯白噪声。

采用无码接收技术，经过一次平方可以得到单载波项1／2 X 2
 cos［2（!0 +! ） +2" ］、直流项和其他仍被

伪码扩频的交叉项；以载噪比45dB~z 、伪码速率10. 23Mbps、干扰码载波频偏21k~z 为例，平方律检波前信噪

比为   i = -25dB，平方律检波后信噪比   0 =1／2 X   2
i = -53dB［3］，经过周期 （取为0. 1s）的积分后，

交叉项近似为零，单载波项可以达到的信噪比   约为7dB；同时利用锁相环可以获得带宽极窄的环路滤波

器，进一步滤掉交叉项和直流项，得到VCO 输出（!0 +! ） +" ，如图3 所示。

图3 利用平方环进行载波恢复

Fig .3 Carrier recovery wit h sCuared wavefor mand PLL（phase locked loop ）

如此一来，利用1s 积累后的数据估计!0 +! 、" ，时间间隔 为0. 1s ，采样点数 为10 ，以对频率

的估计为例，可以达到的精度为1／｛2!·   ·［ 2 （ 2 -1 ）］1／2 ｝= 0. 02~z［4 ］。类似地，经过两次平

方，结合锁相环可以精确估计出!0 、"0 ；同时可以估计出信号幅度 i 、 g 和  
［5 ］。由于估计过程没有

实时性要求，可以达到很高的精度［6 ］。

这样一来，经过相干解调后得到 、 支路信号如式（2 ）所示，其中噪声项 i（ k ）和 g（ k ）为均值

为零、方差为 0／（4 c ）的高斯白噪声序列［7 ］。

r i（ k ）=s i（ k ）+ i（ k ）= i （ k ）+    （ k ）cos（!  k +" -"0 ）+ i（ k ）

r g（ k ）=s g（ k ）+ g（ k ）= g （ k ）+    （ k ）si n（!  k +" -"0 ）+ g（ k
!
"

# ）
（2 ）

由此可以得到

s i（ k ）- i （ k［ ］）2 + s g（ k ）- g （ k［ ］）2 = 2
 （3 ）
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如果三个信号功率相等，即Ai I A I Aj =lI l I l ，则其星座图如图4 所示。显然，这种情况下仍然可

以正确判决出伪码，也就是说，干扰码没起作用。为了“隐藏”伪码，需要增大图4 中圆的半径，使之重

叠，也就是要增大干扰码的功率。如果三个信号功率比为l I l I 4 ，即Ai I A I Aj = l I l I 2 ，则星座图如图

5 所示。对于图5 所示情况，通过简单门限判决的方法难以准确识别伪码，从而在一定程度上“隐藏”了

伪码。

图4 星座图（Ai I A I Aj =lI lI l ）

Fig .4 Constellation（Ai I A I Aj =lI lI l ）

图5 星座图（Ai I A I Aj =lI lI 2 ）

Fig .5 Constellation（Ai I A I Aj =lI lI 2 ）

!"# 特征提取和分类器设计

当星座图上的四个圆重叠时，利用门限判决方法，难以准确识别伪码。但是，由于信号幅度（Ai 、

A ）、载波频率（!0 ）和相位（"0 ）以及干扰信号幅度（Aj ）、频偏（!j ）和相位（"j ）已估计得到，对于某个采

样时刻r k 的接收信号来说，经相干解调后的I 、@ 支路的信号项 i（2 ）、  （2 ）只有8 种可能的取值，对应

于图5 中8 个用“!”标出的点Pl（ ik ，  k ）（l =l ，2 ，⋯，8 ）。令#k =!jr k +"j -"0 ，则pl 的坐标为：

P l ：（Ai + Ajcos（#k ），A + Ajsi n（#k ））； P 2 ：（Ai -Aj cos（#k ），A -Ajsi n（#k ））

P 3 ：（-Ai + Ajcos（#k ），A + Ajsi n（#k ））； P 4 ：（-Ai -Aj cos（#k ），A -Ajsi n（#k ））

P 5 ：（-Ai + Ajcos（#k ），-A + Ajsi n（#k ））； P 6 ：（-Ai -Aj cos（#k ），-A -Ajsi n（#k ））

P 7 ：（Ai + Ajcos（#k ），-A + Ajsi n（#k ））； P 8 ：（Ai -Aj cos（#k ），-A -Ajsi n（#k ））

上述8 个点Pl 对应于I 路伪码、@ 路伪码和干扰的8 种组合模式$l（l =l ，2 ，⋯，8 ）如表l 所示。

表l 8 种模式对应的伪码

Tab .l Eight patterns and the correspondi ng Pn codes

$l P l P 2 P 3 P 4 P 5 P 6 P 7 P 8

I（r ） l l -l -l -l -l l l
@（r ） l l l l -l -l -l -l
J（r ） l -l l -l l -l l -l

采用模式识别中的聚类分析法，定义欧氏距离作为模式相似性测度［8 ］。考察接收信号（ i（r k ），

  （r k ））与Pl（j =l ，2 ，⋯，8 ）之间的欧氏距离dl ，取dl 最小者对应的$l ，即可获得相应的伪码I（r ）、

@（r ）和干扰码J（r ）。dl 的表达式为

dl =  i（r k ），  （r k（ ））-Pl（ ik ，  k

"" ""

） （4 ）

对于伪随机码来说，8 种模式的先验概率密度P（hl ）相同，即P（hl ）= l／8（l = l ，2 ，⋯，8 ）。总错

误概率（误码率）公式为：

PeS = #
8

i = l
i $j

#
8

l = l
P（di l hl ）P（hl ）= l -（l - PeI ）·（l - Pe@）·（l - PeJ ） （5 ）

其中PeI 、Pe@和PeJ 分别表示I（r ）、@（r ）和J（r ）的错误概率（误码率）。
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! 截获性能仿真分析

下面的仿真中将研究不同信噪比下的伪码截获性能，检验本文提出的伪码截获方法。仿真条件如

表2 所示。

表2 仿真条件

fab .2 Si mulation condition

幅度 码速率 采样率 信噪比 数据长度 仿真次数 干扰码载波频偏

Ai  AC Aj = 1 1 2 10. 23 Mbps 20. 46 Mhz -30!20dB 2046bits 2 046 000 21k hz

图6 不同信噪比下的星座图

Fi g .6 Constellation wit h diff erent SNR
当信噪比SNR 取10n dB（n = - 3 ，- 2 ，⋯，2 ）时，接收信号星座图如图6 所示。可见当信噪比

SNR 低于10dB 时，星座图中4 个圆环逐步混叠在一起，这会导致判决误码率高。以I 支路伪码为例，

采用1. 2 节中介绍的方法，通过仿真得到不同信噪比下的误码率CtBER Ja m，结果如表3 所示。此外，

通过理论计算得到无干扰信号时，不同信噪比下的误码率 CtBER NoJa m［9 ］。作为对比，其结果也在表

3 中给出。表3 中的信噪比SNR 定义在相干解调之后，对于I 支路而言，SNR =［A2
i／!2

n ］=［EI／N 0 ］
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+3dB，其中!27 为加性高斯白噪声的平均功率；无自干扰信号时的误码率与信噪比的关系为Pe =  
［（2Eb／N 0 ）1／2 ］=1／2·erf c［（Eb／N 0 ）1／2 ］［9 ］。

由表3 可知，在低信噪比（-30!-10dB）时，两种情况下误码率均很高，差异很小；随着信噪比提

高（0 !10dB），两者的误码率均降低，而且自干扰码下误码率略高于无干扰的情况；当信噪比很高时

（20dB），两种情况下误码率均很小，趋于一致。综上可见，采用本文给出的伪码截获方法时，自干扰码

下的伪码截获性能接近无自干扰码时的截获性能，基本消除了自干扰码的影响。

表3 不同信噪比下的误码率

Tab .3 Bit error rate under diff erent SNR

信噪比SNR（dB） 误码率CtBER Jam 误码率CtBER NoJam
-30 4. 88e -1 4. 87e -1
-20 4. 62e -1 4. 60e -1
-10 3. 94e -1 3. 76e -1
0 2. 08e -1 1. 58e -1
10 3. 19e -3 7. 73e -4
20 0 0

! 二进制积累

以某L 波段卫星通信系统为例，全向天线接收的典型信号电平为-160dBW，噪声功率谱密度为

-205. 2dBW／~Z ，对应的载噪比为45. 2dB~Z ；伪码速率为10. 23 Mbps ，对应的信噪比为-24. 9dB。通

过表1 可以发现，当信噪比SNR 达到20dB 以上时，判决误码率的结果才趋于零。为了提高信噪比，通

常采用大口径抛物面天线截获信号。抛物面天线增益根据公式G =（"D／"）2·#
［10 ］，式中D 表示接收

天线直径，"表示接收信号的波长，#表示天线效率，此处取为0. 6 。对于该L 波段卫通系统来说，信号

载波频率为1. 5G~Z ，要使得判决前信噪比为20dB，需要天线增益为44. 9dB，对应的天线口径为14. 4m
左右。随着通信、导航对抗的发展，需要截获和破译信号电平更低、速率更高的伪码，如果单纯依靠大口

径天线提高信噪比的话，可能需要口径为几十米的大型抛物面天线，导致成本提高、灵活性和可靠性降

低。

由于干扰码的存在，其符号的变化会影响判决前积累。为了进一步降低误码率，对于短周期伪码，

可以借鉴雷达目标检测中的二进制积累［11 ］（判决后积累）方法。假设短周期伪码速率Rc（10. 23 Mbps ）

和周期Tc（0 .2ms ）已经估计得到［2 ］，则一个周期内的码片数目L = Tc > Rc =2046 。二进制积累是对判

决后得到的“-1 ”和“1 ”两种符号的积累，以I 支路为例，m 个周期的积累过程如下式所示：

I S（a ）= !
m

i =0
I（a + iL ），a = 1 ，2 ，⋯，L （6 ）

二进制积累相当于量化后的视频积累，相对于视频积累引入的损耗小于1. 5dB。假定原来的判决

门限为$1 ，进行m 次二进制积累后，最优判决门限约为1. 5m1／2$1
［11 ］。

下面以信噪比SNR = -20dB 为例说明后积累的效果，表4 给出了不同积累时间下对应的误码率。

可见，当信噪比SNR = -20dB 时，只要后积累时间达到2s 左右，即可几乎无误码地截获伪码。如果依

靠抛物面天线提高信噪比的话，需要天线增益为40dB，对于上文提到的L 波段卫通系统来说，需要口径

大小为8. 2m 左右的抛物面天线。

表4 处理时间与误码率对应关系

Tab .4 Bit error rate wit h diff erent i ntegration ti me

积累次数m 积累时间mTc／ms 误码率CtBER Jam Int
1 0. 2 4. 62e -1
11 2. 2 3. 95e -1
101 20. 2 2. 14e -1
1001 200. 2 7. 26e -3
10 001 2000. 2 0
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! 多个自干扰码时的处理方法

假定存在M 个自干扰码，则接收信号模型如下所示：

 （r ）= AiI（r ）cos（!0r +"0 ）+ Ag@（r ）si n（!0r +"0 ）+ !
M

k =1
AjkJ k（r ）cos［（!0 + !j k ）r +"j k ］+ n（r ）

（7 ）

对于这种情况，可以利用文献［12 -13 ］的方法估计出扩频码和干扰码的载波频率、相位以及幅度等

参数，进行相应补偿后，即转换为M + 2 维模式识别问题，可以采用聚类分析、基于最小错误概率的贝

叶斯分类器等方法，此处不再详述。

对于更复杂的干扰，可以采用其他模式识别方法，特别是具有学习功能的神经网络和支持向量机

（SVM）等方法。可以预见，模式识别思想和技术将会在无线电侦查，特别是信道反演、数字通信调制码

反演和信源码反演中得到广泛应用。

" 结束语

（1 ）从模式识别的角度解决了自干扰码下伪码的截获问题。通过对干扰码载波的频率、相位等参

数的估计和补偿，将干扰情况下伪码的识别问题转换为模式识别问题，仿真结果表明了本文提出的伪码

截获方法的有效性。对于更复杂的干扰样式，也可以考虑从模式识别角度寻找解决方法。

（2 ）通过采用二进制积累降低了所需的Eb／N 0 ，为采用小口径天线进行伪码截获提供了理论支持。

本文的研究表明，短周期伪码的保护作用有限，虽然提高码速率可以起到一定作用，但从保密和抗干扰

的角 度 来 说，应 该 采 用 长 周 期 伪 码，并 且 长 码 的 捕 获 不 能 依 赖 于 短 码，应 采 取 长 码 直 捕（direct
acCuisition ）的方法。

本文的研究成果除了可以直接用于分析自干扰码下的伪码截获问题外，也可用于窄带干扰条件下

通信误码率的分析。此外，对于GPS、Galileo 等同频码分体制的卫星导航系统来说，由于多普勒造成不

同卫星信号存在频偏，其效果等同于自干扰码，对其伪码截获的分析也可以采用本文的研究成果。
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