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对一种混沌加密图像方法的破译研究
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摘 � 要:介绍了利用混沌映射系统进行保密通信的理论依据。分析了一种利用混沌动力学方程所形成的

混沌序列来对图像进行加密的方案,并用程序语言予以实现。针对这种一维混沌加密算法,在加密方程、参数

和初始值完全未知的前提下,运用相空间重构法和穷举法对其进行了破译研究并成功将其破译。总结了加密

和破译方法的优缺点,提出了一种抗破译能力更强的加密方案。
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Abstract:The chaotic encryption system which makes use of chaos mapping system to carry on the secret correspondence is

introduced. The method which makes use of the chaos dynamics equation to carry on encrypting to pictures is put forward and realized

with the program. For the one-dimension chaotic encryption method, it is successfully deciphered by the phase- space reconstruction

theory and exhaustive method with the encryption function, parameter and the original value completely unknown. In the end, the

advantages and the disadvantages of the encrypting and deciphering methods are discussed and a kind of encrypting project which is more

difficult to be deciphered is put forward.
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1983年,美国加州大学伯克利分校的 Tang 等学者率先探讨了混沌理论在安全通信中引用的可能

性。美国麻省理工学院、加州大学伯克利分校、瑞士联邦工学院等研究机构于 1992~ 1993年各自采用

掩盖、混沌开关、混沌调制等方法验证了混沌保密机的可行性。1993年, IEEE 的高级会员 Douglas. R.

Frey提出数字或准混沌保密通信这一重要概念, 开辟了数字混沌保密通信领域[ 1- 2]。混沌安全通信现

已成为一个令人激动和富有挑战性的热门话题,大量的新思想和算法不断涌现。在实际应用中,由于运

算速度的限制, 一维混沌系统加密是常用的方法, 然而对其保密性缺乏理论探讨,也难以有针对性地提

出改进方案,本文基于这种现状结合相空间重构和穷举法对一维混沌加密系统进行了破译研究。

1 � 混沌在图像加密中的应用

1. 1 � 混沌加密的理论依据

混沌的自相似性,使得局部选取的混沌密钥集在分布形态上都与整体相似。混沌系统对初始状态

高度的敏感性, 复杂的动力学行为, 分布上不符合概率统计学原理, 使混沌系统难以预测[ 3- 5]。由于混

沌迭代序列信号具有高度随机性, 经过一定处理后的混沌信号具有准周期运动的特点,可以高效产生密

钥流。但更重要的是,通过混沌系统对初始值和参数的敏感依赖性, 可以提供数量众多的密钥。
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Logistic混沌系统是一种经典的混沌映射。其中以虫口模型为例,它的映射公式为:

xn+ 1= ux n(1- xn ) (1)

当取 x 0= 0�314, u= 3�8时,选取其前 300个点,得到的混沌时间序列图如图 1所示。

图 1� 逻辑映射时间序列图

Fig. 1 � Time series of logistic mapping system

由图 1 中 可以 看出,

Logistic 系统虫口模型序列的

数值分布在0~ 1, 是数据起伏

非常大的准周期运动, 非常适

合用来加密。

1. 2 � 图像加密

利用 Logistic 系统中的虫

口模型公式, 以列为顺序, 对

图像的像素值乘以对应的混

沌序列值进行加密。取参数

x 0= 0�618, u = 3�825 对图像

进行进行加密和解密,其效果如图 2和图 3。

� 图 2� 原图
Fig. 2 � Original picture

� � � � � � � � � � � � � � � � � 图 3 � 加密后图像
Fig. 3� Encrypted picture

这是一种利用混沌动力学系统所形成的单变量时间序列来进行加密的方法。本文主要工作就是对

这种加密方法进行破译。

2 � 相空间重构

2. 1 � 相空间重构原理

由于混沌加密是图像像素与对应的混沌序列值进行运算而形成密文, 明文图像的像素值的起伏比

较缓和,混沌序列的起伏却比较大(如图 1所示) ,所以相乘所形成的密文的像素值在数据特征上必然保

留着所使用的混沌方程的特点。只要将密文的相空间图重构出来, 然后和各种混沌动力学方程的原始

相空间图进行比对, 找出动力学特征最相似的那一个, 就可以确定加密者使用的是哪一种动力学方程。

要恢复原系统的相空间图,应首先对系统输出的单一变量的时间序列进行相空间重构。20世纪 80

年代, Takens在Whitney早期拓扑学方面工作的基础上,提出著名的Takens定理
[ 6]
。该定理是相空间重

构的理论基础, 揭示了某些非线性系统的动力学机制。Takens研究的是一族时滞坐标映射, 它是对实验

中得到的单一观测量的时间序列进行重构。Takens定理表明,可以寻求合适的嵌入维,并在嵌入维空间

中恢复诸如吸引子等规则性的轨迹。这个过程实际上就是相空间重构
[ 7- 9]

。将长度为 N 的单变量时

间序列x 1, x 2, x 3, �, xN 通过延迟时间 �生成Nm个m 维向量,构造出 m 维相空间, 每一个 m 维向量都

是重构相空间中的点Z1, Z2, Z3, �, ZN
m
。
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Z1= ( x 1, x 1+ �, x 1+ 2� , �, x 1+ ( m- 1) �)

Z2= ( x 2, x 2+ �, x 2+ 2� , �, x 2+ ( m- 1) �)

�

ZN
m
= ( xN

m
, xN

m
+ �, xN

m
+ 2�, �, xN )

(2)

这样 Zn 就可以用来表示系统在各时刻的动力学状态,其中 Nm= N - ( m- 1) �。嵌入维数 m 和延迟时

间�是两个决定重构相空间质量的重要参数。

可以将式( 2)中对应的列向量记为:

yn= ( x 1+ n� � x 2+ n� � x 3+ n� � � � xN
m
+ n�)

T
(3)

则以 y n 和y n+ �分别为横坐标和纵坐标,做出其图形,即为取延迟时间为 �时该时间序列所重构的相空

间图。

2. 2 � 线性自相关函数法确定 �

延迟时间 �是相空间重构过程中的一个重要参数,选择的延迟时间如果太大, 时间序列的任意两

个相邻延迟坐标点将毫不相关,不能反映整个系统的特性,而延迟时间选择过小的话, 时间序列的任意

两个相邻延迟坐标点又非常接近, 将会导致数据的冗余。自相关函数能够提供信号自身与它的延迟时

间由冗余到不相关的关系,从而来选取合适的延迟时间。

记 �x =
1
N �

N

n= 1

x n,则

CL ( �) = �
N- �

n = 1
( x n- �x ) ( x n+ � - �x ) �

N- �

n= 1
( xn - �x )

2
(4)

CL ( �)被称为线性自相关函数。延迟时间 �的选取原则是让时间序列内元素之间的相关性减弱,同时

又要保证时间序列包含的原系统的信息不会丢失。研究表明,当线性自相关函数 CL ( �)的值第一次为

0, 或者第一次接近于零时, 所对应的延迟时间 �比较合适
[ 10]
。

3 � 实 验

3. 1 � 重构加密方程

下面以所截获的密文为研究对象,首先选取其前 500个像素点,来进行线性自相关函数 CL ( �)的计

算,其计算结果如表 1。

表 1� 线性自相关函数 CL (�)值的变化

Tab. 1� Numerical variety of linear autocorrelation function CL ( �)

� 1 2 3 4

CL (�) - 0�4573 0�0226 0�3832 - 0� 1483

� � 计算表明 �= 2时, CL ( �)的值第一次接近于零,为 0. 0226。故只有当取 �= 2时重构出的相空间图

才能最好地保持原系统的动力学特征。为了更简单地重构, 选取 m= 2, �= 2,利用所截获的密文的前

500个点可以重构出它的相图,如图 4,当取 �= 2时, 各混沌系统的原始相空间图如图 5~ 9。

根据与所画出的各系统的原始相空间图进行相关性分析,可以发现图 4与图 7(即通过密文重构出

的相空间图与 Logistic混沌系统的虫口模型的原始相空间图)的图像相关度最大, 也就是说它们拥有最

相似的动力学特征。由此可以断定加密所使用的混沌动力学系统公式为 Logistic混沌系统的虫口模型

映射公式:

xn+ 1= ux n(1- xn ) ( 5)

3. 2 � 确定参数与初值范围

在加密算法中, 是以列为顺序对各像素点的像素值乘以对应的混沌序列值,从而形成了密文。那么
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图 4� 通过密文重构出的相空间
Fig. 4 � Phase- space reconstruction by cryptograph

� � � � � � � � � � 图5 � 立方映射系统的相空间
Fig . 5� Phase- space of cubic mapping

� �
图 6� Chebyshev系统的相空间

Fig. 6 � Phase- space of Chebyshev mapping � � � � � � � �
图 7� Logistic系统虫口模型的相空间

Fig. 7 � Phase- space of mapping xn + 1= ux n(1- x n)

� � �
图 8 � Log istic映射 xn + 1= 1- ux 2n 的相空间

Fig. 8 � Phase- space of mapping xn + 1= 1- ux 2n
� � � � � � � � �

图 9� ICMIC 映射的相空间
Fig. 9 � Phase- space of ICMIC mapping � �

就可以将明文图像中连续着的三个像素点的值分别记为: yn, yn+ 1, y n+ 2(其中 n 代表像素点的顺序) ,则

与其对应相乘的混沌序列值可以记为: x n, x n+ 1, xn+ 2。同样将在密文图像上读取的在位置上与明文相

对应的连续着的三个像素点的值记为: zn , zn+ 1, z n+ 2。依据加密原理可以得到关系式:

ynxn= z n

yn+ 1xn+ 1= z n+ 1

yn+ 2xn+ 2= z n+ 2

(6)

已知 x n+ 1= uxn (1- x n) ,由于明文图像的像素值是渐变的, 所以可以近似地认为 yn � yn+ 1 � yn+ 2,联立

解方程组,得到计算 u 的公式:
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u=
z
2
nz n+ 2- z

3
n+ 1

z nzn+ 1( zn- z n+ 1)
(7)

可以看到, 利用这个公式, 只要在密文图像上连续地选取三个像素点的值, 就可以计算出一个 u

值。在所截获的密文图像上,本文随机选取了 10处连续的三个像素点, 利用式( 7)进行数据处理,得到

10个 u 的值,如表 2所示。

表 2 � 实验得到的 10个 u 参数样本

Tab. 2� 10 numerical samples of the parameter u

3. 794177 3. 802357 3. 856016 3. 795449 3. 831886

3. 821270 3. 804458 3. 860728 3. 787859 3. 855792

� � 从计算出的这组数据中,可以发现所计算出的 u 的值在 3. 787859~ 3. 860728之间波动。这也就是

我们所确定的加密时所取的 u 的范围,均值为 �u= 3�820999。
在确定的 u的大致范围以后,就可以利用 u 的值来确定初始值x 0的大致范围。对于明文图像中的

前两个点的加密过程,同样可以得到如下关系式:

y 0x 0= z 0, � y 1x 1= z 1 (8)

由于明文像素值是渐变的,假设 y 0� y 1成立, 再将 x 1= ux 0(1- x0)代入式( 8) , 则可以推导出计算

初始值 x 0的公式

x 0= 1- z 1 uz 0 (9)

3. 3 � 利用穷举法破译

图 10 � 破译图像
Fig. 10 � Deciphering picture

使用以上方法, 从 �u= 3�820999开始在区间[ 3. 787859,

3. 860728]内以 10- 6为步长进行搜索,直到所选取的几个像

素组合符合渐变要求, 则表明破译成功。这就是穷举法确

定参数 u 和初始值x 0 的思路过程。实验中经过 10 000次

搜索, 耗时约 100s, 当取到 x0= 0�618000与 u = 3�825000
时,将其共同代入解密程序中运行后得到了清晰的明文图

像,如图 10所示。

4 � 结束语

简单的一维混沌加密方法是实际应用中易于实现且应

用较多的方法, 本文针对这种图像加密模式结合相空间重

构和穷举法进行了破译研究,取得了较好的效果。同时应指出影响该破译方法效率的因素主要取决于

运算器的精度。提高保密性方法有多种,我们认为即使仍然采用一维混沌系统进行加密,如果采取以下

两种简单的改进方法也能大大提高保密性能: (1)同一系统变参数加密; ( 2)分时映射多刀开关法,即在

不同的时间域内使用不同的映射关系式。这两种方法能极大地增加破译的难度,而对通信方运算难度

和速度的影响很小。
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