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基于网络监测技术的电信级IP宽带网络研究与实践。
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摘要：随着数据业务的飞速发展，如何保证宽带P网络高可靠、高性能、可运营和可管理变得至关重

要。针对电信级口宽带网业务与运维需要，在详细分析P协议特点的基础上，剖析电信级m网络提供服务

质量保障业务与网络运维面临挑战。为了满足电信级口网络规划设计、运维管理、提供增值业务的需求，提

出网络监测指标体系。结合当前的网络监测技术，提出了基于分布式网络监测分析技术的电信级m宽带网

络的构建方案。该方案已经得到湖南电信实验局验证。
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随着网络应用的不断发展，口数据包交换网络逐渐替代以电路交换为特征的传统网络，在今后几

年内，宽带业务(例如视频电话、视频点播等)将会以较快的速度增长。随着Ⅲ宽带网网络规模的不断

扩大，并且因新的网络设备、不同流量模型的业务等使得网络日益复杂，人们日益认识到对网络行为的

深入理解是保障网络健康运行的决定性因素之一。建立网络与业务行为模型，是提供电信级宽带网网

络容量规划、流量工程、故障诊断、性能提升的科学决策依据，是保障网络高可靠、低延迟，丢包、降低操

作复杂性的基础。如何使口宽带网络成为承载关键业务的电信级网络面临巨大的挑战。

宽带网发展迅速，市场竞争激烈，如何构建建立高效、稳定、安全、可靠、互操作性强、可预测的网络，

以提高对用户的吸引力，提高用户的忠诚度，降低运营成本，在宽带接入市场中占据优势地位，是宽带接

入快速发展阶段的重要课题。传统的网络监控方法已经不能适应高速发展的宽带网的需求，建立一个

不同时间刻度、不同信息粒度宽带网络测试的监控平台是非常必须的。

1电信级P宽带网络要求

1．1拓扑设计

口宽带网骨干网络典型地由高速链路连接汇聚点而成，连接链路由汇聚点间的流量交换矩阵确

定，例如在两个流量比较小的汇聚点间增加一条链路，则对网络性能影响非常小；反之，在业务繁忙的汇
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聚点间增加高速链路，将极大地减少业务端到端延迟。汇聚点间的业务流可以通过流量矩阵(缸a伍c

matrix)指标获得，流量矩阵表示网络的接入链路(ingress point)／输出链路(egress point)与其他网络交换的

业务流，目前一般基于各个链路流量的路由信息，根据统计理论可以推测网络的流量矩阵。测量不同时

间粒度、不同级别汇聚链路的流量指标是非常重要的。口骨干网络必须满足丢包(packet loss)、延迟

(delay)、有效性(availability)等严格要求，精确分析数据包通过单个路由器的延迟／丢包等指标对于估计

路径延迟／丢包等端到端的性能是必要的。类似地，只有明确流量突发与路由器处理突发的能力，才可

以计算缓存的能力。尽管路由器性能可以在实验室测试环境下进行评估，在实际运行网络中，实际业务

流量下的测量数据将为网络设计提供更为科学的设计依据。即使在设备故障发生、软件配置故障、大规

模突发流量情况下，网络提供商也希望能够为客户提供可预期的服务质量，因此理解在发生故障情况下

的网络动态变化(network dynamics)对于更好地保护网络是非常有价值的。另外，网络必须要求容错发

生的短期故障(例如路由器崩溃、软件Bugs、配置不准确等)、网络故障容错及其恢复的基础是特征化网

络事件的频率、特征与影响(例如路由协议收敛时间)，这些指标必须通过收集路由器记录、路由更新消

息、数据包协议分析等获得。

1．2容量规划与预测

流量测量与路由信息是高效容量规划的关键，例如通过测试可以获悉网络瓶颈链路，通过升级该链

路或者重新规划路由可以消除该瓶颈链路，从而避免网络拥塞。

有效的容量规划除了流量测量以外，必须要求精确的流量增长预测，不准确的流量预测将导致网络

在容量浪费与容量不足之间振荡，因而影响性能预测。基于历史流量数据的统计预测过程是预测流量

变化的主要方法，不同时间粒度的流量指标是不同流量预测的基础。

1．3网络运行与管理

网络管理人员负责宽带网的运行与管理，其主要任务包括两个方面：

(1)流量工程：流量工程的目标是在传输业务时，优化资源利用率，提高应用性能。网络传输的流

量与网络路由策略密切相关。例如ISP使用链路状态协议(如IS．IS、oSPF)作为域内路由协议，链路的负

载是设置黔IS链路权重的主要参考依据，同样，流量测量也可以显示链路权重的改变对流量的影响。
网络测试将帮助管理人员阻止不期望的网络流量，例如ISP一般不希望自己的网络成为其他对等ISP的

中间传输路径，通过按照输入／输出链路、BGP前缀，网络管理员可以快速分辨并阻断不期望传输的流

量。流量测量可以作为流量工程的输入指标，监测分析流量的突变与不稳定。对于日常的流量模式正

常流量波动，网络管理员可以根据流量波动模式进行前摄控制(例如在不同的时刻设置不同的链路权

重)；对于非预期不可控制的变动，例如相邻域的突然拥塞，网络管理员可以将拥塞链路的流量导向负载

较小的路径。

(2)故障诊断与调试：网络管理员的主要职责是鉴别、诊断和修复网络日常故障，详细、及时地测试

网络运行状态，分析故障成因并采取正确的应对措施。当前网络管理员对故障管理是被动的，网络测试

不仅可以加速故障响应，而且可以在客户发现故障之前采取前摄性的动作。例如，跟踪在链路中传输的

数据包可以跟踪与停止DoS(denial of senrice)攻击，分析数据包的传输路径可以检查路由器与路由协议

是否正确配置。

1．4提供增值业务

(1)SLA业务(service level agreements)：目前大部分SLA指标包括丢包、延迟与链路有效性，丢包与

延迟是长时间(例如1个月)的网络范围指标，链路有效性指客户连接到ISP的连接链路(通常为ISP的

路由器接口)。缺乏进一步的SLA指标的原因是缺乏合适的基础设施来测量流量和为相关的SLA指标

提供证据。许多运营商经常对抱怨网络故障的用户提供赔偿的方式，并用不同的赔偿方式区分不同的

SLA业务。尽管客户赔偿的方式可以提高用户的满意程度，但是它将减少运营商的收入，因此运营商必

须通过有效的网络运营满足用户的SLA指标，并且通过连续、细节性的网络测量精确测定SLA相关指

标。当前网络运维人员往往采用标准的Ping、Traceroute或者其他的一些主动探测工具来测量丢包、延
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迟等指标，这些简单的测试方法对测试服务有效性以及不同时间粒度、指标变化等细节统计指标是远远

不够的。可以预计，在不久的将来，客户将要求运营商提供端到端的延迟、丢包、服务有效性等统计指

标，因此必须研究更加科学的测试方法、部署更加有效的测试分析平台，例如被动采样技术等。

(2)攻击阻断：客户经常要求宽带网运营商能够阻断发自本网络的DoS攻击，并且能够检测攻击发

起源。目前，网络管理员在接到客户受到可能的攻击报告时，将采用阻断所有用户流量的方法防止攻

击，采用这种方法将使得用户服务完全停止。被动测试方法可以通过捕获数据包并进行协议解析，监测

攻击源。在网络测试系统的支持下，网络管理员将基于BGP前缀或者链路对可以实时监测业务流，建

立业务流的流量模型，通过业务流的异常检测进行攻击预警。

(3)流量工程实施：宽带网运营商在提供客户SLA报告时，经常包含客户业务流量Hop数、路径延

迟、出口链路等指标，这将有利于客户验证业务在传输中的延迟。例如用户租用运营商的链路建立VPN

(virtual private network)，需要知道各个点交换流量矩阵，以在保证性能的情况下，规划租用链路带宽。客

户可以通过在本身的网络上安装流量检测系统的方法进行流量统计分析，或者通过发送探测数据包的

方法检测宽带网络性能，但往往需要客户具有网络专业背景知识。运营商提供这些指标将提升客户的

满意程度。

2网络监测指标及应用 ，

为了满足不同用途，宽带网运营商需要采集不同的测试指标。

数据包级(packet-level)：捕获链路中传输的口数据包或者数据包头，通过高效的协议分析，检测数

据包协议分布、链路传输质量等指标。数据包级测试的关键是在采集数据包时，在数据包中加上精确的

时间戳。

流级(flow-level)⋯：流是相同属性数据包的集合，通常采用“源地址一目标地址一源端口号一目标

端口号一协议”(source IP address--destination IP address--source po—destination po扩protocol number)五

元组来描述流。流级指标包括流中数据包指标(例如目标端口、目标地址等)与数据包推导指标(例如流

容量、持续时间、强度等)。流级指标是数据包级指标的汇聚，通过流级数据包内的指标，例如数据包间

隔、延迟、延迟抖动等，可以检测业务的QoS(quality of service)。

路由(routing)：主要包含路由器问交换的路由信息与路由器中路由表快照，通过采集路由信息(包

括内部路由酶Is、OSPF、I．BGP，或者外部路由信息BGP)，可以分析路由稳定性、病态路由等路由行为，

更好地进行路由规划幢j。

路径级(path．1evel)：路径级性能对于端到端的业务性能是至关重要的，包括的指标有路径本身的信

息(例如Hop数)与路径服务质量(例如丢包、延迟、抖动、有效带宽、瓶颈带宽)bJ。

网元级(network element-specific)：网络中网元相关指标，例如链路利用率、路由器配置、路由器CPU

利用率等，一般可以利用SNMP收集网元信息。

综上所述，网络运营中需要观测两种类型的指标：大时间刻度的汇聚信息指标与较小时间刻度的数

据包级细粒度指标，因此在网络运营支撑系统中必须综合实施不同时间精度的测试。

(1)在全网范围内实施相对大时间刻度的(min、h)汇聚统计指标(metrics of aggregated statistics)的采

集，例如包括链路平均利用率、路由器CPU负载等网元级的指标，周期性路由表更新等路由指标以及从

数据包级统计分析得到的各种信息(如从分析口数据包头得到数据包大小分布)。利用数据包协议分

析技术进行流测试，分析流的汇聚统计指标也经常被应用。流性能指标被周期性地输出到中央采集工

作站，从而避免数据包级测试产生大测试流量的缺陷。汇聚统计指标对于监视全网性能与检测异常行

为是足够的，可以提供网络管理员全网运行状态的视图。

(2)从指定的网元中采集高精度的指标。通过数据包捕获与线速协议分析，深度分析网络故障。

数据包级指标的测试关键是高性能的采集分析系统，特别在高带宽的链路中，数据包级测试必须依赖高

性能的处理器、ASIC、采样技术、高效协议分析技术以及数据存储技术来完成。
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3基于网络监测技术的电信级口宽带网络构建方案

3．1 IP宽带网络监测系统

一个可行的宽带网络监测系统，必须能够为宽带网络的构建提供可靠、准确的依据和模型“。】。结

合当前的网络测试技术，网络监测系统必须具有以下功能和特点：

(1)运用SNMP技术，对所管理的网络进行自动的拓扑发现，并以直观的方式显示，这样网络管理

员可以直观地了解和掌握网络拓扑结构以及网元的相对位置。

(2)实现各种级别(数据包级、流级、路径级和网员级)的监测，为网络性能的分析提供实时和准确

的网络运行信息。

(3)结合各种测试技术(被动测试、主动测试、业务仿真测试)，对网络进行全面的监测，为网络性能

分析提供尽量多的有用信息。

(4)对采集的网络运行信息做快速和准确的分析，并以直观的形式显示给网络管理员。分析主要

包括： ·

①数据包级的协议分析，检测数据包协议分布、链路传输质量等指标。

②流级的指标分析。流级指标是数据包级指标的汇聚，流级指标包括流中数据包指标(例如目标

端口、目标地址等)与数据包推导指标(例如流容量、持续时间、强度等)。通过流级数据包内的指标，例

如数据包间隔、延迟、延迟抖动等，检测业务的QoS(,v,alty of service)。

③路径级分析主要包括分析路径本身的信息(例如Hop数)与路径服务质量(例如丢包、延迟、抖
动、有效带宽、瓶颈带宽)。

④网元级分析网络中网元相关指标，例如链路利用率、路由器配置、路由器CPU利用率等，这些信

息一般通过SNMP技术获得。

(5)当网络运行出现故障时，快速定位故障源，并给出推荐的解决方案。

(6)当网络中某个设备或者链路状态超过了网络管理员所设置的阈值或者呈现某种异常趋势时，

向管理员告警，并给出异常源和推荐解决方案。

(7)通过网络测量、测试与管理技术，监控网络运行状态，提供运营商之间、运营商与用户之间完整

的SLA指标体系，量化现有网络能力与业务能力，为制定SLA服务规范、服务流程、建立SLA服务保障

机制提供科学的决策机制。

(8)解决传统网管系统以网络设备为主要管理对象的局限性，真正站在用户的角度进行端到端用

户业务监测。

(9)监测系统中的测试探针需要分布在网络业务的汇聚点，实现分布式的测试。而对各种采集和

测试所得信息统一地由控制分析中心分析。

(10)分布的测试探针需要具有高性能的网络处理器，并提供各种高速接口。

(1 1)监测分析系统本身必须稳定，具有很高的容错能力和可靠性。

3．2监测系统的部署

P宽带网监测系统采用分布式采集、集中式分析架构，系统由两个组件构成：网络探针和网络控制

分析中心。探针的主要功能是从综合信息网网元处采集实时的流量信息、从网管系统收集网管数据及

进行端到端的性能测试。信息采集探针由分布于综合信息网的流量采集探针、端到端性能测试探针和

基于各级网管系统的网管探针组成，可进行实时的流量监视和测量。网管探针是驻留在网管系统的软

件模块，主要是将网管系统的各种数据上传至监测分析系统。探针根据用户配置需求定时向控制分析

中心发送测试结果数据，并可进行本地测试结果数据存储。控制分析中心功能包括自动网络拓扑发现

与设备管理、轮询和接收探针测试结果、SNMP轮询与Trap信息接收、实时事件关联与后台历史数据专

家分析，提供全面的网络操作监视平台。网络探针分布于网络业务的汇聚点、接入层和骨干网络上，这

样就可以对网络的各级运营情况进行高效而准确的采集；而集中的控制分析中心为方便的网络管理提
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供了基本的保证。监测系统可按照图l所示来部署。

图1 IP宽带网络监测系统

Fig．1 口boantband network measttrca北nt system

Ⅲ宽带网络监测系统不仅能够独立地进行数据的采集和分析，而且还需要通过适当的方式(比如

通信API等)为其他系统如BSS／OSS(business support system／operation support systenl)等提供指标的查询并

可以接受这些系统的管理。图2说明了监测系统与其他系统共享数据的逻辑结构。

图2 IP宽带网络监测系统与其他系统数据共享

Fig．2 Corrda60n of IP measurenznt syst锄with the other system

4结束语

针对电信级口宽带网业务与运维需要，分析了电信级IP网络提供服务质量保障业务与网络运维

面临挑战，提出了网络监测指标体系。结合当前的网络监测技术，提出了基于分布式网络监测分析技术

的电信级口宽带网络的构建方案。
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