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基于大规模贝叶斯网络的安全性分析算法。

董豆豆，周经伦，赵熠，周忠宝
(国防科技大学信息系统与管理学院，湖南长沙41(XF／3)

摘要：贝叶斯网络计算量随着节点数增多星指数增长，限制了大规模贝叶斯网络在安全性分析中的应

用。为此．利用独立性条件分解整个网络，压缩推理时显式表达的项数，给出了计算顶事件发生概率及割集的

算法，并分析了算法复杂性。在满足工程需要情况下，将提出算法与基于BDD算法相比，该算法表现出占用

内存少、运行速度快的良好性能。
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籍其良好特性，贝叶斯网络(Bayesian network，BN)在安全性与可靠性领域的应用研究不断广泛和深

入。Sankaran等人利用BN对复杂系统中顺序失效和相关失效进行描述“j，提高了安全性分析能力；同

时，还研究了在获得实际数据条件下，通过BN的证据传播特性来检验安全性模型的有效性“1。Bobbioa

等人研究了将故障树(FaultTree，㈣映射成BN的方法，并利用BN对依靠系统进行可靠性分析”J。目
前，我们也采用BN对模糊情形下系统进行安全性分析，提出置信割集的概念，并研究了求最小强割集

的算法，以使建模更接近现实系统。

然而，BN推理复杂性却限制了大规模BN在安全性分析中的应用。BN推理是利用网络中蕴涵的

条件独立性，计算待求概率值的过程。目前推理算法主要有4类“J：多树传播算法(Poiytree[hvpagation)、

团树传播算法(Clique Tree Propagation)、图约简算法(Graph RⅨluction)、组合优化算法(Combinatorial

Optin曲tlon)。以上推理算法各有特点，但都没有摆脱显示求和的计算方式，其计算量随着节点数的增
多呈指数增长”“o。另外，割集(Cut Sets，CS)是安全性分析的重要内容，在BN中关于求割集的探讨仍

很少提及。因此，有必要对基于贝叶斯网络的安全性分析算法进行研究，以促进贝叶斯网络在安全性分

析中的良好应用。

1安全性分析时的BN

BN是由变量(节点婧Ⅱ有向线组成的有向无环图(Directed Acyclic Graph，DAG)。用N=<<X，E
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>，P>表示，其中，<x，E>是有向无环图的节点工和有向边E的集合，工是节点的集合，E是表示节

点间因果关系的有向线集合，而集合P则是关于x的条件概率表(Conditional Pwbabillstlc Table，can')的

集合“】。用x={·1，·2，⋯，·i’．～，·．}表示BN的节点集合。

安全性分析的内容主要包括在根结点为已知证据时求顶事件发生的概率及割集“1。设BN只有一

个顶结点(多顶结点时，可针对各个顶结点利用所提出的算法进行计算)，在求顶事件概率时，BN的根节

点所在的状态概率信息是已知的证据。假设BN中每个节点都是两态的，即只处于正常和故障两种状

态。对于集合C(CCR)。用C=1表示c中每一个元素ri=l(h∈c)，用c=o表示c中每一个元素^

=o(^∈C)。

前面已指出，BN推理时计算量随着节点数的增多呈指数增长，显然，在推理时若能有效消去节点，

则可以减少一次性显式表达的项数以及降低处理BN的规模。下面将利用BN网中存在大量的独立性，

压缩其规模，提出求顶事件发生概率和割集的算法。

2基于独立性分解求顶事件发生概率的算法

定义1前驱集(ne，dec№orset)：节点置的所有父辈结点的集合称为前驱集，记为PMIec(置)。

若记置的父结点集为AI枷(xi)，显然有Parent(玉)cPredec(五)。同时，若胁dec(置)n PIed∞

(墨)=雪，则可以知e(e=垂)d分离五，墨，由定义l不难得到推论10

推论1对于BN的节点置，玉，其前驱集分别记为hedec(置)，Pred“(置)，如果Predec(置)n

Pred∞(暑)=币，则有，(置，五)。其中，J(置，五I e)表示玉和巧条件独立于e，￡、鼍、再可以是集合。

定义2有向会聚树(Directed Conv卿ng Tr∞)对于树巧．其顶结点为r．根结点集合为R，T的前

驱集记为P搬Iec(r)，如果R cPted∞(T)，则称巧为有向会聚树。

求顶事件P(r=1)的概率时需要得到其显式表达式，而利用节点间的独立性，此过程可分为多步

进行，因此，采用分治法的算法设计思想[9】，可减少一次性显式表达项数的数量。可将求顶事件发生概

率由分为三步：(1)对整个BN依据独立性进行压缩，将之压缩为一个有向会聚树；(2)利用传统BN推理

方法计算出非独立部分的顶结点事件概率；(3)计算出有向会聚树中顶事件发生的概率，即为BN顶事

件发生的概率。

算法目的：基于独立性分解求顶事件发生概率的算法。

输入：各个根节点事件发生概率；输出：顶节点发生概率Pmboffop。

方法：

1)CBNNode’pCurNode=GetTopOIBN()；／／得到BN的顶节点

2)hId印∞c葩口唧Ⅻs(pc··INode)／／利用独立性对整个贝叶斯网络进行压缩

3)CBNNode*删ode=GetIJefmootOfBN()；／／得到BN的左根节点
4)wh扯(pCurNode一>m—pFatherNode!=NULL){

5)pcm'Node=eurNode一>nl一面甜m／／将父节点设置为当前节点
6)pCurNode一>in dbPmb=ComputerCurrentNodeProb(pCurNode)

7) ，，将计算得到的概率赋给当前节点

8) If(pCurNode一>m—pFatherNode==NULL)then，，壹口果当前结点为顶结点

9)Probot'Top=pCurNode一>m dbProb／／得到顶事件的发生概率

to)l"etum PmbotTop；，，返回顶事件发生概率

11) endlf}

Piocedtlre IndepenceCompreg(CNode。pNode)／／利用独立性条件压缩整个贝叶斯网络

I)nodelist=pNode一>C,ecParenlSet()；，，得到pNode结点的父结点集合

2)For each node in nodelist{

3)If(IsNodeIndepence(node，nodelist)==FALSE)／／node节点是否独立于nodelist

，，中其他节点，不独立返回FALSE
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4)ComputerNodeProbInTaditional(pCurNode)／I用传统方法计算当前结点事件概率
5)Else

6) Ⅻ印∞ceCmI】pMs(＆node)／／递归调用
7)e11d甜

Plocedure double ComputerCurrentNodeProb(CBNI％de o pCurNode)

1) ，，根据输人节点计算当前节点的事件概率

2)CBNNodeList childIAst=pCurNode一>C．etChildList(pCurNode)／／得到当前节点的子

3) ／／节点链表

4)For each node in childList{

5) If(node．nl—dbProb==NULL)then／／当节点事件概率不存在时

6) node一>m—dbProb=娜terCurrentNodeProb(&node)I／递归调用
7) endlf

8) If(node==childList．IzstNode())then，，节点是否为最后一个节点

9)ProbOfcurNode=pCurNode一>GmlputerCurNode()／／根据条件概率表计算

10) ／／出当前节点概率

11) ∞nn ProbOfcurNode；／／返回当前节点的概率

12)endlf}

PIocA3dlll'e Bool IsNodeIndepence(cumode，nodelist)／I判断节点cumode是否与链表中其
，，他所有结点独立

1)CurPredecessorSet=curnode．C,etPredeeessorSet()，，得到当前节点的前驱集

2)For each node in nodellst

3){while(cumode!=node){，／被比较节点node不是当前结点eumode

4)PredecessorSet=node．GetPredecessorSet()／，得到当前节点的前驱集

5) If(1sCommonElement(eurPredecessorSet，PredeeessorSet)==FALSE)

6) ／／交集是否为空．FALSE为非空

7) return FALSE／／当前节点与其他节点不独立

8)endif}

9)mhlm TRUE I／当前节点与其他节点独立

3基于压缩方法求最IJ、tlJ集的算法

在BN中求割集，就是求满足P(T=II C=1)=1的集合C(C[R)。由于最小割集对于安全性分

析更具价值，为此，具体研究求最小割集的算法。为表述方便，给出一些简单的约定：对于只包含k项

的集台，称之为女一项集；对于不知是否为割集的k一项集称之为e一项候选集，并用L表示々一项候选

集的集合；对于已知为割集的t一项集称之为k一项割集，并用q表示k一项割集的集合。

如果将BN所有根节点对应的状态进行组合来计算割集，则会形成一个NP难题。为了降低计算最

小割集时的复杂程度，我们提出了一种基于压缩思想求最小割集的算法。其基本思想是利用“包含割集

的集合必是割集”这一规则，采用逐层搜索的迭代方法去压缩搜索空间，从而降低计算复杂度。

(1)压缩步：令k垒1l。，2：，⋯，L}，其中，2j为k一项候选集(i=1，⋯，n)。求满足下列条件的集合

Q，即G：㈦IP(T=1I‘=1)=I，￡。∈厶，f=1，⋯，n}。显然Gc岛，从厶中去掉c。得到L，即L=

厶、G，实现压缩。

(2)连接步：执行连接Z。一i。(一表示连接运算，其中己中的元素是可连接的，关于连接运算的详

细说明，可以参见文献[10])，得到(k+1)一项候选集的集合厶+，。设i。和Z：是Z。中的元素，记号_{

[力表示t的第j项(例如，Z．[1]表示z。的第1项，i，(k一1)表示z．的倒数第2项)。为方便计．假定i；

中的项按字典次序排序。三I的元素i，和i：是可连接的，如果它们前(t—1)个项相同，即

(Z。[1]=t2[1])A(Z。[2]-i：[2])A⋯A(Z。[k一1]=Z：[e一1])^(Z，[k]<i。[k])
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条件(-l(^))<i：(I)是简单地保证不产生重复。连接i，和_2产生的结果是(^4-1)一项集：{i，[1】，i。

[2]，⋯，i。[＆]，i：[t]}。算法的伪代码如下：

算法目的：通过连接候选集，逐层叠代我出最小割集。

输入：根节点状态集合D；输出：由D产生的最小割集的集合r

方法：

1)Ll=G∞一candidateltemSet(D)／／得到1一项候选割集

2)C1=Find—StrongcutSet一1一ItemSet(D)／／找出1一项割集的集合

3)For(k=2；厶≠≠；I++){

4)L‘一l=厶一1一G—I；

5) 厶=LinkCenCandidateltemSet(I．一1)／，连接产生候选集集合，当Z¨为空

，，集≯或只含一个元素时，丘为≠

6) G={：∈厶IP(T=1If=1)=1I／／找出％一项割集的集合

7)t

8)ietnrnr=UIQ

4算法复杂度分析

团树传播算法是一种良好的贝叶斯网络推理算法。团树传播算法在进行贝叶斯网络推理时，需分

为4个步骤进行，分别是转为道义图(Moralc珥出)、三角化(删a唧h同)、连接成团树、推理4个部分m】，
其中，转为道义图部分算法的时间复杂度可表示为D(n)，连接成团树的算法复杂度可表示为0(d2)(d

为团的个数)，求顶事件的推理算法复杂为o(d)(d远大于团中变量个数)。可以通过启发算法使三角

化优化变为具有多项式复杂度的问题，目前最良好的三角化优化算法的时间复杂度为D(n，)Ⅲ】。因此

整个团树传播算法的复杂度可表示为(O(n)+O(n3)+0(d2)+0(d))，简记为0(．“n，d))。

基于独立性分解求顶事件发生概率过程可分为3部分，第一部分是将贝叶斯网络分解成独立的模

块，该部分的时问复杂度为D(扩)；第二部分是计算非独立部分顶节点事件概率，这里按团树传播算法

计算非独立部分顶节点事件概率。设每个非独立部分对应的贝叶斯网络结点个数为岫，且整个贝叶斯
l

网络共有z个非独立部分，记m=∑巩，则有向聚合树的结点个数为(n—m+f)，其复杂度表示为
西I

J

0(∑“慨，名))；第三部分是计算有向聚合树中顶事件发生概率，该部分的时间复杂度为0(n—m+
ijl

‘

z)。因此，求顶事件发生概率算法的时间复杂度可表示为(0(n2)+0(∑“m；，吐))+0(n—J，I+两
f))。

在最坏情况下，整个贝叶斯网络是一个非独立的网络，即mi=n，z=1，此时算法复杂度为

上
o(≥：“啊，砬))=off(n，d))。最良好的情况是确=0，则算法的时同复杂度表示为(o(矿)+0

i·1

(n))。大规模贝叶斯网络安全模型中，通常会存在大量的独立性节点，因此，算法平均复杂度降低。且

独立性节点越多，算法的效率越赢。同时，由于剥用独立性将整个网络分离成独立的模块，各个模块可

以分别计算，减少了一次性显式表达的项数。

5算法的性能比较

基于BDD(Binary Decision Diagram，BDD)算法的F，rA方法是一种效率较高的安全性分析方法ml。

在确定情形下(故障树只能在确定逻辑门情形下进行安全性分析)，为比较两种算法对同一规模系统安

全分析(计算顶事件发生概率和系统的最小割集)时的效率，以导弹发射过程中三个不期望事件(陀螺平

台失效、大姿态失稳、30商n准备阶段发射失败)为顶事件分别用FrA和BN建模。下面给出在配置为
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Windows XP、Pentium4(R)2．66GHz、2561VI下两种算法性能的对比，见表1。表中BE No．表示故障树底事

件(Basle Event，BE)节点个数，Crate No．表示故障树门事件个数，P。表示顶事件发生概率，cs表示割集，

sz为程序运行时设置的堆栈大d、(Stack Size)，运行时间的单位为秒。

所提出算法是在默认lM的堆栈下运行的，在对系统3进行4阶剖集分析时，运行时间大于lh，不

再进行分析。基于BDD的算法在对系统2分析时，堆栈内存需要设置为201●I，否则出现溢出错误，而对

系统3进行分析时，操作系统提示内存不足。

由表1可以看出：基于贝叶斯网络的安全分析算法无论是在计算顶事件发生概率，还是在计算小于

4阶的割集，都显示出了良好的时问性能。由基于BDD算法在求P．。和求最小割集时所耗时间相差不

大可以得出，BDI)算法的大部分时间消耗在将故障树向BDD结构转换上，而且随着系统规模的增大，

BDD算法消耗时闻和内存都剧烈增加，直至耗尽内存。同时也注意到，尽管基于贝叶斯网络的算法在

求小于4阶的割集时速度优势明显，但随着搜索割集阶数的增大，消耗时间也迅速增加。但在实时安全

分析时，更看重良好的时间性能，且更关注1、2阶割集，小于5阶的割集已能满足工程的需要，并不会影

响安全性分析的质量。

表1对同一系统安全性分析时两种算法的比较

Tab．1'llaeⅢ11padⅧbetweeia two algorithm for the same gygt忸n s．fety analysis

6结束语

根据BN在安全性分析时的特点，研究了求顶事件概率和割集的算法。复杂度分析表明求顶事件

发生概率算法的平均复杂度降低。同时，在同一规模系统下，将提出算法和基于BDD的算法进行安全

性分析时的效率进行了比较，在满足安全性工程需求情形下，所提出算法占用内存少，运算速度快。在

研究中发现，给贝叶斯网络条件概率表赋值是一项繁琐的工作。所以在大规模BN建模时，主张将故障

树和BN结合起来：首先建立系统的故障树模型，然后通过转化算法将故障树转为BN，再对BN中特定

的节点进行条件概率表的设置，从而达到安全建模时享受故障树的宣观，安全性分析时享受BN的灵

活。
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