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基于认知模型的人为差错分类方法
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摘  要:为了保证人为差错分类的全面性和一致性,在详细分析现有人为差错分类方法的基础上, 提出了

一种新的人为差错分类框架。该框架以/ 执行差错P忽略0为起点进行细化, 得到五种基本的人为差错类别。

以此作为人为差错原语,结合认知模型, 分析了不同认知阶段可能出现的人为差错模式。实例证明, 在这种分

类方法指导下来分析人为差错,对提高人为差错分类结果的全面性和一致性有着重要意义。
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A Framework for Classifying Human Errors Based on Cognitive Model
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Abstract: A new framework for classifying human errors is presented on basis of the existing frameworks. The human error

taxonomies derived from this framework are more comprehensive and consistent. In this framework, the seminal framework of

/ CommissionPOmission0 is branched out, and five basic human error types are derived. The five human error types can be used as

primitives and combined with cognitive model in order to identify the human error modes at various cognitive modules. The process of

human error identification is illustrated by an artificial example. The results show that this framework is effective.
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/智者千虑,必有一失0,在某种意义上,有人干预的地方都有可能出现人为差错。目前,绝大部分武

器装备在使用过程中都离不开人为干预和支持。人为差错能够直接影响到装备的使用安全和效能发

挥。因此, 必须充分重视人因可靠性分析(HRA,Human Reliability Analysis)工作,分析可能的人为差错模

式并设计相关规避措施。HRA过程可以分为四个阶段: 人为差错辨识与描述、人为差错发生概率计算、

差错后果分析和规避措施设计。从某种意义上讲,人为差错辨识是 HRA的基础, 全面辨识出所有可能

发生的人为差错模式,能够在很大程度上提高 HRA结果的可信性,拓展HRA结果的意义
[ 1]
。

与普通的物理部件不同, 人的差错模式表现出多样性。如果仅仅依赖分析人员的领域知识和主观

判断来辨识人为差错,那么,一方面很难保证辨识结果的全面性, 另一方面对辨识结果的描述可能也各

有不同,甚至出现本质上相同的差错却被冠以不同/术语0的情况, 降低了辨识结果的可读性。因此,从

保证人为差错辨识结果的全面性和一致性的角度出发,设计一种能够涵盖所有差错模式的人为差错分

类基本框架,用于指导人为差错辨识过程,是一件非常有必要也是非常有意义的工作。

1  人为差错分类方法概述

目前, 常见的人为差错分类方法有以下几种: 执行差错P忽略( CommissionPOmission)、失误P差错P错误
(SlipPLapsePMistake)和基于认知模型的分阶段人为差错分类方法。其中,执行差错P忽略分类框架着重
从差错的表现形式着手, 分析差错动作的外在形式;而失误P差错P错误这种分类框架则是从/ 意图0出

发,分析差错背后隐含的操作意图。分阶段的人为差错分类方法强调将认知过程分为几个阶段,然后分
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析不同认知阶段可能发生的差错。

1. 1  执行差错P忽略

/执行差错P忽略0是 THERP(A Technique for Human Error Rate Prediction)方法所使用的人为差错分类

方法
[ 2]
。THERP 方法是一种人因可靠性分析方法, 1983年最终成型,在核工业中有着较为广泛的应用。

这种分类方法描述了两种不同形式的差错,其中, 执行差错表示/针对某个任务, 采取了某个执行动作,

但这个动作是错误的0,这包括两方面的含义,其一,当任务要求是不执行任何动作时, 那么此时若采取

了动作就属于执行差错; 其二, 任务要求采取相关动作时, 此时若采取了与要求不相符合的动作也属于

执行差错。忽略则表示/在应该执行相关动作的情况下,没有采取任何动作0。

可以看出, 这种分类方法比较粗糙。同时,它又是一种非常全面的分类方法,能够涵盖所有的人为

差错模式。考虑到这一点,可以以此为起点, 通过细化分析,得到新的人为差错分类方法。

1. 2  失误P差错P错误

这种分类方法是 Reason于 1990 年提出的
[ 3]
, 与/执行差错P忽略0不同, 它着重从/ 意图0的角度出

发,分析不同的意图可能导致的人为差错。所谓意图, 指的是操作人员在执行某个动作之前, 所进行的

决策过程及决策结果。

在这种分类方法中, 失误表示/意图正确,但采取了错误的动作0,差错表示/意图正确,但在应该采

取动作的时候没有采取任何动作0,错误则表示/意图是错误的, 执行的动作也是错误的0。比如,当核电

厂出现紧急情况时, 此时应该关闭阀门A,操作人员如果做出了正确的判断, 但关闭的却是阀门 B, 那么

此时的差错就是失误;如果此时操作人员没有采取任何动作,则属于差错; 而操作人员如果做出的判断

是关闭阀门 B,同时也关闭了阀门 B,那么此时的差错就属于错误。

表面上看起来, 由于考虑了差错出现的意图因素, 这种分类方法似乎比前一种分类方法更为深入,

但是,实际上,在人为差错分析过程中, 很多情况下可能很难确切知道操作人员的意图究竟是什么,能够

看到的仅仅是差错的表现形式。在前面的示例中,如果操作人员拉下了阀门 B,对他的决策过程是否正

确可能并不知情。因此, 这种分类方法相对来说更加适合于事故分析, 当事故发生后, 通过调查相关人

员,回溯分析当时的分析决策过程。已经有很多研究人员利用这种分类框架对飞行差错、医疗差错进行

分类
[ 6- 8]
。

1. 3  基于认知模型的分阶段的人为差错分类方法

以上这两种分类方法都是从任务执行的最后阶段出发来分析人为差错的,基本上不考虑差错发生

机理。对于简单的日常操作任务来说, 以上分类方法可能足以胜任了。随着工业生产的进步,人在生产

过程中的角色不再是纯粹的/操作员0, 正逐渐向/监控员0转化。在这种情况下,任务执行过程更多的是

需要操作人员根据获取的信息及时进行判断与决策。这样一来, 能够导致出现人为差错的因素不仅仅

在于/执行0这一阶段, /信息获取0和/决策0等阶段的差错同样可以导致严重后果。因此,一部分 HRA

方法倾向于对操作人员的认知过程进行建模, 基于认知模型对人为差错进行分类。CREAM ( Cognitive

Reliability and Error Analysis Method)方法是其中的典型代表
[ 4]
。CREAM方法将认知过程分为四个模块:

观察- 解释- 计划- 执行。该方法针对这四个模块,分别给出了相关的差错类别。以解释模块为例,对

应的人为差错可以分为三类, 如表 1所示。

表 1  解释模块对应的人为差错

Tab. 1 Human errors of explanation module

解释模块

I1. 诊断错误 ) ) ) 完全错误或部分错误

I2. 决策错误 ) ) ) 应该决策而没有决策; 决策是错误的或者是不完整的

I3. 决策时间不合适 ) ) ) 过早或者过晚

  可以看出,相对于前两种方法, CREAM 方法对人为差错的分类更为细致。它将认知模型引入到人

为差错分类过程中, 分析不同的认知模块可能对应的人为差错, 符合人因可靠性分析研究的发展趋势,
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图 1 认知模块与人为差错模式
Fig. 1  The relationship between cognitive

  module and human error modes

也有助于分析人为差错的发生机理。

但是,需要指出的是,在 CREAM方法中,确认了认知模

块之后,直接就给出每个模块可能对应的人为差错模式。

由于缺少两者之间的桥梁, 因此, 这一过程稍嫌突兀, 而且

由此得出的结果完全取决于方法设计者的个人经验和知识

水平, 在差错模式的全面性上说服力不够。如果能够找出

一种基本的人为差错分类框架, 用于指导不同认知模块下

人为差错模式的分类,将是非常有意义的,如图 1所示。

2  人为差错分类基本框架

前已提及, 执行差错P忽略尽管非常粗糙, 但这种方法

还是非常全面的。以此为基础进行细化可以设计一种比/执行差错P忽略0更为细致的分类框架, 用于指

导差错辨识过程,保证差错辨识结果的全面性。

执行差错可以从/空间0和/时间0两个方面进行细化。从空间的角度出发,如果执行动作没有达到

任务要求,那么此时的动作就是一种执行差错;如果任务存在顺序要求,那么若顺序出现混乱,此时的差

错也肯定属于执行差错。从时间的角度出发, 如果任务存在时间要求, 那么任务执行时刻过早或者过

迟,都将属于执行差错。此外,如果任务是由一系列操作动作组成,若仅仅按照顺序执行了部分动作,此

时的差错可以单独作为一类, 即执行部分动作(非完全差错)。这样一来,可以得到如图 2所示的人为差

错基本分类框架。

由此可见, 在/执行差错P忽略0的基础上, 人为差错被细分为五类不同的基本模式, 分别为忽略、执

行部分动作、执行差错(单个动作)、时间相关差错和顺序相关差错。其中, 忽略仍然表示/当任务要求人

工干预时,没有采取任何动作0;执行部分动作指的是执行某个包含多个子任务的任务序列时,仅仅执行

了其中的部分子任务;执行差错(单个动作)指的是执行单个动作时,所采取的动作是错误的; 时间相关

差错指的是当任务存在时间要求时,任务执行时刻过早或者过迟;顺序相关差错指的是执行某个包含多

个子任务的任务序列时, 子任务之间存在顺序要求,执行顺序出现混乱。

比如, 某个任务需要相继执行动作A和动作 B,如果操作人员在执行动作A 或 B时出错,那么此时

的差错就属于执行差错(单个动作) ; 如果动作 A需要在规定的时间段内执行,那么在这个时间段之外

执行动作A就属于时间相关差错; 如果操作人员先执行了动作 B然后执行了动作A,此时的差错则属于

顺序差错。这些差错都属于执行差错这一大类。如果操作人员仅仅执行了动作A 和动作 B 中的一个

动作,那么此时属于执行部分动作差错。如果操作人员完全没有执行任何动作,那么此时则属于忽略差

错。

这种统一的人为差错分类基本框架有以下两个方面的重要意义:

( 1) 能够保证分析结果的全面性。如果没有统一分类框架的支持, 仅仅依靠分析人员的经验来分

析可能发生的人为差错模式, 由于差错模式的多样性, 因此难免会出现疏漏。而统一的分类框架由于涵

盖了所有能够考虑到的差错类型, 因此,在该框架的指导下进行系统和细致的分类, 除非故意,否则要想

遗漏差错类型也是比较困难的事情了。
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( 2) 能够保证分析结果的一致性。一致性包含两个方面的含义: 一是术语一致性;二是结果一致

性。人为差错存在多种表现形式, 在差错分析过程中如果没有统一框架的支持, 即使针对同一种差错,

不同的分析人员往往也会赋予不同的术语,这将降低分析结果的可读性。此外, 没有统一框架的支持,

不同分析人员的结果可能将存在很大的差异,导致差错分析结果的可信度低。

以上这些人为差错基本类别在辨识过程中起着指导作用,结合具体任务时,它们将以不同形式的差

错描述语言体现出来。比如,某个任务为/拉下阀门 A0, 那么此时忽略差错对应的差错描述语言则为

/没有采取任何动作0; /拉下阀门 B0则属于执行差错(单个动作) ; /拉下阀门A过晚0则属于时间相关差
错。由于这是一个单独动作, 因此,不存在执行部分动作和顺序相关差错这两类差错模式。

3  基于认知模型的人为差错分类

图2所示的分类框架给出的基本差错类别可以作为人为差错类别的/原语0。基本的人为差错原语
包括:

#忽略

#执行部分动作(非完全差错)

#执行差错(单个动作)

#时间相关差错

#顺序相关差错

确定了人为差错原语之后,接下来需要探讨如何将它们与认知模型相结合,分析不同认知阶段可能

出现的人为差错模式。

3. 1  认知模型

将认知模型引入到人因可靠性分析中已经是这一领域的发展趋势。目前,最为常用的认知模型是

Wickens于1992年提出的/信息处理模型0,如图 3所示
[ 5]
。在该模型中,操作人员被看作为一个信息处理

器,首先从外界获取信息,然后进行过滤分析,以此为基础做出决策、制定计划,最后依据计划执行相关动作。

图 3 Wickens的认知模型(信息处理模型)

Fig. 3 Wickens. cognitive model ( The information processing model)

信息接收模块的作用在于被动或者主动地获取情景信息,而信息分析模块则通过相关机理对信息

进行过滤,从而获取认为是/有用0的信息。接下来根据获取的信息判断系统状态, 做出相应的任务计

划,并提交执行。在这个过程中,记忆资源能够存储相关信息,注意力资源能够保证操作人员集中处理

某个任务,它们在认知过程中起辅助作用。在这四个不同的认知阶段中, 都有可能发生差错, 已经有很

多研究人员针对不同的认知阶段分析可能发生的人为差错,取得了一些有益的成果
[6- 8]
。

3. 2  差错分类

套用上一节提出的差错分类框架, 借鉴已有的一些认知差错分类结果,针对这四个认知阶段进行差

错分类。具体分类结果如表 2所示。
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表 2  基于认知模型的人为差错分类结果

Tab. 2 Human error modes of various cognitive modules

认知阶段 差错大类 人为差错原语 差错描述

信息接收 信息接收差错

忽略 R1. 没有启动信息接收机理

执行部分动作 R2. 接收到的信息不完整

执行差错(单个动作)
R3. 没有找到应该接收的信息

R4. 接收了错误的信息

时间相关差错 R5. 没有及时接收信息

信息分析 信息分析差错

忽略 A1. 信息分析没有执行

执行部分动作 A2. 遗漏了部分信息

执行差错(单个动作) A3. 信息分析出错(如过滤掉正确信息)

时间相关差错 A4. 信息分析不及时

决策与计划 决策差错

忽略 D1. 决策与计划过程没有启动

执行部分动作 D2. 决策与计划结果不完善

执行差错(单个动作) D3. 决策与计划完全错误

时间相关差错 D4. 决策与计划过程启动过迟

顺序相关差错 D5. 决策与计划过程在顺序逻辑上不正确

执行 执行差错

忽略 E1. 没有执行任何动作(应该干预的情况下)

执行部分动作 E2. 执行的动作不够完整

执行差错(单个动作) E3. 执行的动作完全错误

时间相关差错 E4. 执行的动作在时间上不合适

顺序相关差错 E5. 执行的动作在顺序逻辑上不正确

  由于存在人为差错原语的指导,相对于 CREAM方法中给出的人为差错类别,上述差错分类的全面

性更容易得到保证。得到以上人为差错类别之后,接下来就可以将它们应用到具体的任务中,确定在任

务中可能出现的人为差错类型。

3. 3  应 用

  在任务执行过程中,操作人员根据

需要调用不同的认知模块来完成任务。

需要指出的是, 特定岗位的认知过程可

能并不会完整地包含图 3所示的所有认

知模块。认知模块的调用取决于多种因

素,如任务特性、工作能力和操作人员的

角色要求等。因此, 在分析人为差错时,

 

表 3 人为差错列表
Tab. 3  Human errors list

信息收集(信息接收模块) 信息上报(执行模块)

( 1) 没有进行信息收集

( 2) 遗漏了一些信息

( 3) 没有及时收集信息

( 1) 没有上报信息

( 2) 上报的信息不完整

( 3) 上报的信息与接收的信息不一致

( 4) 上报信息过迟

首先需要确定操作人员所调用的认知模块,然后同表 2中给出的差错类别相比对, 结合具体任务,得出
具体的人为差错。

比如,存在某个岗位要求操作人员的任务就是收集所有信息并上报,此时操作人员无须决策直接收

集信息上报即可。这种情况下,操作人员仅需调用信息接收模块和执行模块。此时,根据表 2可得该岗

位可能出现的人为差错模式, 如表 3所示。

4  总 结

全面辨识与分析人为差错模式是HRA工作的基础。目前, 人为差错辨识与分析基本上都依赖于分

析人员的领域知识和主观判断,分析结果的全面性和一致性难以保证。针对这一点,本文在综合分析了

现有的人为差错分类方法的基础上,提出了一种新的人为差错分类基本框架。这一框架包含五种基本

人为差错模式, 能够涵盖所有的人为差错模型。依据这一框架, 结合认知模型,能够给出不同认知阶段

可能出现的人为差错模式。针对具体任务时,首先分析操作人员所处的认知阶段, 然后结合上述结果,

分析可能发生的人为差错具体模式。由于存在统一的人为差错分类框架的指导,人为差错分析结果的

全面性和一致性都能够得到保证。
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6  结 论

如何判断仿真模型之间是否能够组合,在何种程度上能够组合, 是组合仿真方法中急需解决的关键

问题之一。组合判定问题存在多个层次,目前大多数基于组件的仿真都只能在语法层次上判断组件之

间是否可以组合,但仅有语法组合对于保证组合过程的正确性及合理性是不够的,本文试图在模型语义

层次上建立判定可组合性的方法,主要工作集中在模型的语义描述、组合相容性、可替换性分析及其组

合匹配规则。

本文以Hoare逻辑作为描述模型语义的方法,并据此建立语义组合判定方法。由于Hoare逻辑只能

描述模型单次计算即原子行为的语义约束,而无法描述模型的行为序列(可能不终止)的语义性质,因此

本文研究范围限定在模型原子行为层次,将模型在时间与空间上孤立起来分析组合过程的特征与约束,

空间上孤立是指不考虑两个模型与外部环境之间的交互作用,时间上孤立是指只研究连续交互行为序

列中原子行为所表现的动态语义之间的相容性及可替换性,并且只考虑两个模型的组合,没有涉及多个

模型之间的组合问题。下一步的研究工作将逐步集中在模型行为序列的动态语义间的组合判定,分布

并发环境下模型间组合机制等问题。
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