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基于欺骗的网络主动防御技术研究
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摘 � 要:针对网络对抗和计算机网络安全防护的现实需求, 提出了一种在分布式欺骗空间中实施多重欺

骗的网络主动防御技术,通过仿真常用的网络服务程序以及伪造安全漏洞来诱骗入侵者, 利用内核级操作控

制、文件系统镜像和信息欺骗, 构建基于Windows和 Linux平台的欺骗性操作环境, 实现了对网络入侵全过程

的欺骗、监视与控制。该技术突破了普通蜜罐技术单一欺骗层次的局限性,使得欺骗性、交互性和安全性同时

得到明显提高。
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A Study on the Network Active Defense Technology

Based on Deception
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Abstract: A network active defense technology based on mult-i layers deception in the distributed deception space is proposed to

meet the needs of network countermeasure and network security. This technology simulates usual network service programs and forges

vulnerabilities to lure the intruder. With operation control at kernel level, file system mirror and information deception, it creates the

deceiving operating environment on the platform of Windows and Linux. Thus the process of intrusion is fully deceived, monitored and

controlled. This technology breaks the limitation of a single layer deception used by other general honeypots, and obviously promotes the

level of deception, interaction and ensures security.
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由防火墙、入侵检测、防病毒等常规技术手段构建的信息安全防御体系是处于被动防御状态的,不

适应网络安全面临的新形势和网络对抗的需要。近几年, 一种新的信息安全防护理念正逐渐成为国内

外研究的热点, 这就是网络欺骗安全防护技术
[ 1- 2]
。常规的网络安全防护技术主要是从正面抵御网络

攻击,网络欺骗则是旁路引导。它通过吸引网络入侵、消耗攻击者的资源来减少网络入侵对真实系统的

威胁, 从而赢得时间与信息去增强安全防护策略与措施, 因此能够弥补传统网络防御体系的不足,与其

他多种网络安全防护技术相结合, 互为补充, 共同构建多层次的信息安全保障体系。

在目前的网络欺骗技术中,欺骗性与安全性不能两全,成为核心问题之一
[ 3]
。传统的蜜罐主要采用

守护程序调用配置文件的方式, 模拟网络服务和安全漏洞来吸引入侵者, 例如 Honeyd
[4- 5]
和 Specter

[6]
。

该技术安全风险小,但是伪装初级,易于识别。高交互型蜜罐如Mantrap
[ 7]
,则通过修改操作系统内核,

建立�牢笼�环境,能提供真实的网络服务,欺骗性好,但实现难度大, 所以只支持特定的操作系统。蜜网

项目组提出的蜜网技术
[ 8]
,直接利用真实的网络系统来实现欺骗,同时辅助以安全措施。由于其维护困

难,安全风险高,因此主要用于研究目的。据此,本文提出了一种基于欺骗的网络主动防御技术,它基于

深度欺骗策略, 对入侵行为实施层层深入的欺骗与控制, 突破了普通蜜罐技术欺骗层次单一的局限性,

使欺骗性、交互性和安全性得到明显提高。
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1 � 多重欺骗与控制架构

图 1 � 欺骗控制的纵深层次
Fig. 1� Layers of deception and control

根据入侵行为与被攻击对象的交互过程, 可以

将网络欺骗分成 4个纵深层次, 如图 1所示, 依次为

网络服务欺骗、安全漏洞欺骗、操作系统级欺骗和文

件系统欺骗。

网络服务欺骗通过对外提供网络服务 (例如

Web、FTP、Telnet等)来吸引入侵者。所提供的网络服

务可以是默认安装的真实服务, 也可以是模拟服务,

甚至是虚假服务。网络服务欺骗还可以通过定制网络端口来实现,通常是模拟某个木马程序,以造成被

木马植入的假象。

安全漏洞欺骗通过故意暴露安全弱点作为诱饵,漏洞可来源于操作系统、应用服务和通信协议等方

面。真实的安全漏洞不易控制,必须建立全方位的安全措施;虚假的安全漏洞易于控制, 安全性高。

操作系统级欺骗是指通过对操作系统内核进行必要的修改或拦截系统调用,以监视和控制入侵行

为,这是建立中高交互的安全的欺骗环境的前提。

文件系统欺骗是欺骗控制的最深层次。通过建立虚拟文件系统,来保护主机的文件系统不被入侵

者破坏,同时又不阻止入侵者的文件访问操作。进一步地, 产生有针对性的假信息, 来欺骗入侵者。

本文采用多层次的欺骗与控制的设计思路,通过仿真常用的网络服务程序以及伪造安全漏洞来诱

骗入侵者,利用内核级操作控制、文件系统镜像和信息欺骗,构建基于Windows和 Linux 平台的可控操作

环境,实现对网络入侵全过程的欺骗、监视与控制。这种层层递进的欺骗与控制体现了深度欺骗的思

想,引导入侵者按照设定的路线一步步地进入欺骗环境,尽量延长入侵者在系统中停留的时间。

2 � 网络服务仿真与安全漏洞伪造

通过仿真常用的网络服务程序,结合伪造的安全漏洞, 作为实施欺骗的诱饵。与目前普遍采用的守

护程序调用特征配置文件的欺骗技术不同,仿真服务能够实现正常的网络服务,能产生与真实服务和漏

洞完全一致的访问、扫描与攻击过程,提高了交互性和欺骗性。相比利用真实服务和漏洞的欺骗技术,

其优点在于仿真程序完全可控,能够有效地全程监视和控制攻击行为, 使得网络入侵按照可控的、预定

义的轨道进行, 从而大幅度降低了欺骗系统的安全风险。

2�1 � 网络服务仿真

网络服务仿真是对真实网络服务程序的模拟,例如模拟微软公司的 Internet Information Server(简称

IIS)服务程序,任何人通过浏览器就能够访问该服务。仿真程序实现了与真实服务程序相同的功能与

指令,进一步添加了欺骗与控制措施,包括伪造旗标版本信息,伪造本地日志并且异地保存真实日志,提

供安全漏洞伪造扩展接口以及嵌入网络服务级的入侵检测扩展接口等。

2�2 � 安全漏洞伪造

安全漏洞伪造, 包括欺骗网络扫描器和欺骗攻击工具两部分内容。一方面,要使伪造安全漏洞的表

现信息与真实漏洞无异;另一方面, 还要能控制入侵行为, 将其重定向至可控操作环境, 确保系统安全

性。网络扫描器通常以请求�应答的方式获取信息, 并基于特征匹配技术来判断目标是否存在安全漏
洞。为了欺骗扫描器,首先需要建一个漏洞特征表,以建立接收特征码与发送特征码的对应关系。考虑

到不同的网络扫描器提取的特征信息有所差异,需要为不同的网络扫描器定制相应的应答信息。当服

务器接收到请求信息时, 会将其与漏洞特征表进行比较。如果请求信息不是漏洞扫描探测,则执行正常

的网络访问操作,如果属于漏洞扫描探测,则返回相应的漏洞特征码, 从而达到欺骗扫描器的结果。以

�远程. printer 缓冲区溢出漏洞�为例, 建立漏洞特征列表, 如图 2所示。

对攻击工具的欺骗基于类似的原理。通过截获攻击信息加以分析,建立数据列表,维护不同攻击工
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( 1)扫描器的请求特征信息

( 2)服务器的应答特征信息

图 2� 漏洞特征列表

Fig. 2� Vulnerability signature list

具针对不同安全漏洞的攻击特征、服务器应答信息和攻击结果。当服务器接收到请求信息时,会将其与

攻击特征列表进行比较。如果请求信息不是漏洞攻击,则执行正常的网络访问操作; 如果属于漏洞攻

击,则执行进一步的欺骗操作: 返回攻击失败的结果或者返回攻击成功的结果,进而将攻击重定向至可

控操作环境。

3 � 建立可控操作环境

系统必须在提供欺骗的同时对入侵行为进行控制,确保其不会损害真实主机或网络的安全。内核

级的操作控制是其中的关键,它通过拦截到内核的系统调用,或替换相应的系统调用, 将入侵行为导入

一个特定的逻辑区域中, 从而建立中高交互的安全的欺骗环境。

图 3 � CMD至内核的系统调用拦截
Fig. 3� System calls interception from CMD to kernel

3�1 � 内核级操作控制

与操作系统内核交互的行为都发生在用

户空间,例如进程启动或指令执行。几乎所有

的网络应用, 包括WWW、DNS 和 FTP, 均在用

户空间操作。因此, 可从用户空间实现指令或

应用对内核交互行为的拦截, 从而达到控制对

入侵行为的目的。

对于Windows操作系统, 最基本的需要是

拦截 CMD到内核的系统调用。这是因为成功

地攻击了某些 Windows 安全漏洞, 例如 � .
printer缓冲区溢出漏洞�, 入侵者就会得到一个远程 SHELL。通过增加可策略配置的控制模块, 拦截

CMD至内核的系统调用,就能够控制远程 SHELL 上的所有入侵行为,包括重定向、信息捕获、会话重放

等,该过程如图 3所示。实现中采用 Detours工具库, 对Win32函数调用实施拦截。在 Linux 平台上,则

通过以 LKM 和 Chroot相结合的行为控制技术来隐藏敏感的系统信息和系统进程, 构建安全可控的欺骗

环境。

3�2 � 文件系统镜像

文件系统镜像是利用真实主机文件系统的一个目录实现对整个文件系统的模拟, 镜像的文件系统

拥有独立完整的文件结构、设备文件、库文件和系统文件等, 使得入侵者与镜像文件系统的交互和与真

实文件系统的交互相一致。这样,入侵者所看到的整个文件系统其实只是真实文件系统的一个目录而

已。
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4 � 工作原理

图 4� 交互过程
Fig . 4� Interaction process

欺骗主机部署在所保护的网络信息系统中

时,通过提供仿真的网络服务而充当一台服务器。

入侵者和欺骗主机之间的交互过程如图 4所示。

一个完整的入侵过程通常包括扫描、目标资

源探察、获取普通用户的访问权限, 进而提升权

限、窃取信息、掩盖踪迹等步骤。当入侵者扫描受

保护的网络系统时, 欺骗主机会立即做出反应,返

回存在网络服务和安全漏洞的特征信息来吸引入

侵者。如果入侵者尝试连接, 欺骗主机则会提供

正常的网络服务来迷惑对方。一旦入侵者针对安

全漏洞发起攻击, 欺骗主机经过判断后返回相应

的结果。在入侵者看来,攻击成功的结果是他获

得了远程 SHELL或者根权限, 而事实上入侵行为

已经被重定向至一个可控的虚拟操作环境中。其

后,入侵者的操作指令会被拦截和控制,所访问的文件系统只是主机文件系统的镜像而已。入侵者最终

获取的敏感信息,是欺骗主机为其定制的虚假信息。至此,对网络入侵行为, 欺骗主机实施了完整有效

的吸引、欺骗与控制,同时,将告警和日志信息实时发送至审计服务器,监控和记录网络入侵行为的整个

过程。

5 � 实验结果

图 5 � Nessus扫描结果
Fig. 5 � Scanning results of Nessus

欺骗主机伪装成一台Web服务器, 提供仿真的�Microsoft IIS v5�0 WWW服务�和� . printer 缓冲区溢
出漏洞�作为欺骗吸引入侵者。入侵者用扫描器对网络进行扫描, 结果如图 5所示, Nessus 扫描器发现

欺骗主机上开放的WWW服务及其存在的高风险远程缓冲区溢出漏洞� . printer�。扫描到该漏洞后,利
用黑客程序 iis5hack. exe进行攻击,可成功远程登录欺骗主机, 然后进行文件的拷贝、浏览、删除等操作

后退出。与此同时, 审计服务器记录了入侵行为的全过程,见图 6。记录表明,黑客在欺骗主机上的所有

操作被控制在一个虚拟环境中,所访问的根目录� C: \ �其实是真实文件系统的子目录� E: \ Ev \ C \ �。实

验表明,该系统能够对网络入侵进行全程深度欺骗与控制。欺骗主机通过开放特定的通道,让入侵者只

能通过仿真的网络服务和伪造的安全漏洞进入虚拟环境,使得入侵者的攻击探测、主机操作和信息获取

均处于受监控状态而无法察觉。
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图 6� 文件操作的数据库记录
Fig. 6� Database records of file operations

6 � 结 论

为了弥补传统网络防御体系的不足,变被动防御为主动防御,本文提出了一种基于欺骗的网络主动

防御技术。它基于深度欺骗策略, 建立了由网络服务仿真、安全漏洞伪造、操作行为控制和文件系统镜

像组成的四层欺骗与控制架构,在入侵行为的每一个阶段实施欺骗与控制。实验表明,该技术突破了普

通蜜罐技术单一欺骗层次的局限性,使得欺骗性、交互性和安全性同时得到明显提高。网络欺骗系统由

于提供了一个让入侵者扫描、探测、攻击和攻破的平台,较之防火墙、IDS等安全技术而言, 面临着更大

的安全风险。因此必须不断提高欺骗水平,更逼真的安全漏洞模拟、更全面的操作系统级入侵者行为控

制技术是下一步的努力方向。
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