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摘 � 要:在给出事件驱动系统安全漏洞的基础上,指出了产生漏洞的根本原因是: 系统忽视了输入系统的

事件序列之间存在的相关性;系统无条件信任任何事件源产生的事件。针对这两个原因, 相应提出了事件序

列形式安全分析模型及基于事件源的可信度评估模型, 依据这两个模型, 构建了一种改进的事件驱动系统框

架。
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Abstract: Based on the presentation of the security vulnerability of the even-t driven system, this paper points out the deep reasons

for the vulnerability of system: ( 1) The system ignores the inherent correlation among events; ( 2) The system trusts events from any

sources without condition. In view of these two reasons, this paper presents an analytical model for security of event sequence, and an

evaluation model of trustworthiness based on event source. Furthermore, this paper constructs an improved even-t driven system

infrastructure based on the two models.
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事件驱动系统
[ 1]
是指这样一类操作系统,系统中的对象通过消息传递机制相互通信,消息来自于输

入事件的转换。操作系统中存在一个系统级的事件调度器( Event Dispatcher) , 负责消息的调度与分配。

事件既可以来源于诸如鼠标、键盘等实际设备的输入, 也可以是系统中对象相互通信的数据。

事件驱动系统在给软件使用者带来便利的同时, 也带来了诸多的安全漏洞。文献[ 2- 7]从不同层

面指出事件驱动系统的安全漏洞主要有: DOS( Deny of Service)漏洞、对运行程序的可修改漏洞、未授权

的访问、执行恶意代码、事件截获与分析等。文献[ 3] 提供的测试表明, 在随机事件序列的测试下,

Windows NT 应用程序往往会难以正常工作。产生上述漏洞的原因包括
[ 2]
: 目前事件驱动系统中不存在

确保事件序列正常工作的机制;不存在区分事件来源的机制。也就是说,系统忽视了输入系统的事件序

列之间存在的相关性,并且无条件信任任何事件源产生的事件, 这使得输入系统的事件的可信性无法保

证。

为解决系统忽视事件之间相关性的问题,本文提出了基于事件约束关系的事件序列形式安全分析

模型,该模型保证进入系统的事件序列在形式上满足相关性要求;为解决系统无条件信任任何事件源输

入系统的事件的问题,本文提出了基于事件源的事件可信度模型,该模型可以有效评估不同事件源发起

事件的可信度, 进而依照这两个模型,构建了改进的事件驱动系统框架, 该改进框架可以有效改善系统

消息队列的安全性与消息的可信性。
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1 � 事件驱动系统结构

事件驱动系统
[ 1]
结构是典型的 C�S结构,由事件发生器、事件服务器及事件消费者(客户方)三个主

要部分组成,整体结构如图 1所示。事件发生器负责产生输入事件(数据) , 比较常见的事件发生器有鼠

标、键盘等,系统中能产生原始输入事件(数据)的进程也可以是事件发生器。服务器负责接收原始输入

事件(数据) ,并根据系统需求将原始输入事件解释(编码)成相应的系统消息,尔后, 将消息提交给客户

方。客户方在事件驱动系统中是指消息的接收方,负责消息的处理。

图 1� 事件驱动系统结构

Fig . 1� Structure of even-t driven system

2 � 事件序列形式安全分析模型

事件驱动系统中,某些事件之间存在固有的关联关系,如果事件来自于正常的输入源,则这种关联

关系会自然地出现。然而,一些恶意程序会故意向系统事件队列发送非正常关联关系的事件序列,以达

到破坏系统的目的。

2�1 � 事件序列形式安全分析模型

为方便起见,用 e 表示事件发生器产生的任一输入事件,用 E s 表示系统中事件发生器产生的输入

事件集合。

定义 1 � 系统事件队列中按时间排序的若干个事件称为事件序列, 记为 EL。EL = ( e1 , e2 , �,

e n ) ,其中 ei � E s , i = 1, 2, �, n。

定义 2 � 令 �为事件序列的�连接�运算符, � 为事件序列的�减法�运算符, 若 EL = ( e 1 , e 2 , �,

em, em+ 1 , �, en ) , EL1 = ( e 1 , e 2 , �, em ) , EL2 = ( em+ 1 , �, e n ) ,则 EL = EL1 � EL 2 , EL1 = EL �EL2 , EL2 =

EL �EL 1 ,称 EL1、EL2为 EL 的事件子序列。

定义 3 � 事件 e是约束的, 若事件 e 发生之后(前) , f 必会(已)发生,记为 � ( e , f ) = true( � ( f , e ) =

true)。称 f 为 e 的后(前)向匹配事件, e 为f 的前(后)向匹配事件。否则, 事件 e 是独立的, 记独立事件

为 ed。

由定义3可以直接得到以下性质。

性质 1 � 任意事件 e , e 要么是约束的, 要么是独立的。

定义 4 � E s 的约束集 �( E s ) = { ( ei , ej ) | e i � E s , ej � E s 且 �( ei , ej ) = true}。

定义 5 � 设 e i 是EL 的一个分量,记 d( e i , EL )为事件序列 EL 中 ei 的约束距离。

若事件 e i 是独立的,则 d( ei , EL ) = 0。

若 ei 是约束的,且存在 EL 的分量 ej 满足:

( 1) ( e i , ej ) � �( E s ) ,或( ej , ei ) � �( E s ) ;

(2)事件序列( ei , �, ej )或( ej , �, ei )中,不存在 em、en 满足( em , e n ) � �( E s ) ,其中, min( i , j ) � m

< n � max( i , j ) , 但不同时取� = �;
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则 d ( ei , EL ) = j- i , 称 ej 为EL 中 e i 的最近匹配事件;

否则, d ( ei , EL ) = � 。

定义 6 � 称序列 EL= ( ei , �, ej )为约束序列,若 d ( ei , EL ) = j- i 且d( em , EL ) < j- i , i < m< j。

记约束序列为 ( EL )。

性质 2 � 若 EL= ( ei , �, ej )为约束序列,则 ei+ 1 , �, ej- 1均是独立的。

证明 � 用反证法。

假设( ei+ 1 , �, ej- 1 )中的某分量 ek 是约束的。

( 1)若 d ( ek , EL ) = � , 矛盾。

( 2)若 d ( ek , EL ) � � , 则必有 d ( ek , EL ) � max( j- k, k- i )。于是:

要么存在 ek、en , 满足( ek , e n ) � �( E s ) , k< n � j ;

要么存在 em、ek ,满足( em , ek ) � �( E s ) , i � m< k。

由定义5, 有 d ( ei , EL ) = � 。

矛盾。 �

关于事件序列的常识是:若事件序列是安全的,则对事件序列中任一约束事件 e 而言,必须有相应

的匹配事件出现。把这一常识表述为如下公理。

公理 1 � 事件序列 EL 的独立事件分量不影响EL 的形式安全性。设 ei 是EL 的约束分量,若 EL 中

存在 ei的最近匹配事件 ej ,当 j > i 时, ( ei , �, ej )是约束序列, 当 j < i 时, ( ej , �, ei )是约束序列,则 EL

是形式安全的; 否则, EL 是形式不安全的。

性质 3 � 由独立事件组成的事件序列及约束序列均是形式安全的。

该性质可由公理 1及定义 6直接得到。

下面给出关于事件序列形式安全的相关定理。

定理 1 � 对于事件序列 EL ,若 EL = ( ed1 ) � ( E1 ) ��� ( edm ) � ( En ) ,则 EL 是形式安全的;反之

亦然。

证明 � ( 1)先证 �
设 e是EL 的任一分量。

若 e是某一个 edi ,则

� � 根据公理 1, e 不影响EL 的形式安全性。

若 e是 ( E j )的分量,设 ( E j ) = ( ej1 , �, ej k ) , 则

� � � 若 e= ej1 ,则 ejk是EL 中 e的最近匹配事件,且( ej1 , �, ejk )是约束序列;

� � � 若 e= ejk ,则 ej1是 EL 中 e的最近匹配事件, 且( ej1 , �, ejk )是约束序列;

� � � 若 e 为( ej2 , �, ej ( k- 1) )中任一元素,则 e 为独立事件, 不影响 EL 的形式安全性。

所以, EL 是形式安全的。

( 2)再证 �
用反证法。

假设 EL 不能表示成题述形式,则

� � EL 的某一分量 e 是约束的,但 EL 不存在 e 的最近匹配事件。

� � 由公理 1, EL 是形式不安全的,矛盾。 �

该定理表明,如果一个事件序列是形式安全的,则可以对事件序列做一个划分, 划分得到的事件子

序列,要么是独立事件组成的,要么是约束序列。

2�2 � 事件序列形式安全判断算法

根据定理 1,给出事件序列形式安全判断算法。

设待判断事件序列为 EL , 形式安全判断步骤为:
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( 1)在 EL 中寻找独立事件 e, 若找到,令 EL= EL � ( e ) ,转到( 1) ; 若找不到,记 EL1 = EL ,转到( 2)。

( 2)依次判断序列 EL 1= ( e 1 , e 2 , �, em )中元素 e i ( i = 1, �, m) , 若找到 ei 的最近匹配事件 ej ,且

( ei , �, ej )为约束序列,令 EL1= EL 1 � ( e i, �, ej ) ,转到( 2) ;否则,转到( 3)。

( 3)若 EL1 = �,则 EL 是形式安全的; 否则, EL 是形式不安全的。

2�3 � 应用实例

以Windows系统的鼠标事件序列形式安全分析为例,说明上述算法。

(1 ) 分析鼠标输入事件, 得: ES = { MOVE, LEFTDOWN, LEFTUP, RIGHTDOWN, RIGHTUP,

MIDDLEDOWN, MIDDLEUP, WHEEL} ; �( ES ) = { ( LEFTDOWN, LEFTUP) , ( RIGHTDOWN, RIGHTUP) ,

(MIDDLEDOWN, MIDDLEUP) , �} ;独立事件集为{MOVE, WHEEL}。

( 2)对事件序列 EL 的判断过程为:

� 在 EL 中寻找鼠标独立事件MOVE 或WHEEL,若找到, 令 EL = EL � ( e ) ,记 EL1 = EL , 并转到 � ;

若找不到,转到 �。

� 依次判断序列 EL 1= ( e 1 , e 2 , �, em )中元素 ei ,若找到 e i 的最近匹配事件ej ,且( e i, �, ej )为约束

序列,则令 EL 1= EL 1� ( ei, �, ej ) ,转到 � ; 否则,转到 �。

� 若 EL1= �,则 EL 是形式安全的;否则, EL 是形式不安全的。

3 � 基于事件源的事件可信度模型

现有事件驱动系统中,系统无条件信任任何输入事件,恶意程序可以很容易地向系统注入非法事

件。因此,系统应当分析事件的来源及事件的可信度。

3�1 � 事件可信度评估模型

定义 7 � 用 T ( g)表示对事件发起者 g 的可相信程度。

定义 8 � 用 ET ( e )表示事件接收者对事件安全性的相信程度。

定义 9 � 事件源可信度因子 ETF( e , g )表示事件 e 经事件发起者g 发送至事件队列后, ET ( e )在条

件 g 下的一个修改,反映了接收者因事件来源的可信度而增加或减少事件可信度的程度。用公式表示

为:经事件发起者发送至接收者的事件可信度的相对概率相对于事件可信度的先验概率改变的比例。

即

ETF ( e , g) =

p ( e | g) - p ( e )
1- p ( e )

, � p ( e | g) > p ( e)

0, � � � � � � � p ( e | g) = p ( e )

p ( e | g) - p ( e )
p ( e )

, � p ( e | g) < p ( e)

( 1)

事件可信度的先验概率 p ( e )表示事件接收者对事件 e安全性固有的可信程度,即事件接收者对其

可能接收的事件的安全性的基本评估。经事件发起者发送至接收者的事件可信度的相对概率 p ( e | g)

表示接收者对事件发起者 g 发送的事件 e 安全性的相信程度。

( 1)当 ETF( e , g ) > 0时,由式( 1)可得到:

ETF( e , g ) = p ( � e ) - p ( � e | g )
p ( � e )

( 2)

解释为接收者对事件安全性不可信度( p ( � e) )的先验概率相对于由事件发起者 g 发送之后不可信度

的减少值。若 ETF( e , g ) = 0�3, 表示接收者接收到由 g 发送的事件 e 不可信度减少了 30%。因而,

ETF ( e , g) > 0,意味着接收者对由发送者 g 发送的事件 e的可信度将得到加强。

( 2)当 ETF( e , g ) < 0时,由式( 1)可得到:

ETF ( e , g) = p ( e | g ) - p ( e )
p ( e )

( 3)
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解释为接收者对事件可信度( p ( e ) )的先验概率相对于经过由事件发起者 g 发送之后可信度的减少值。

若 ETF ( e , g) = - 0�3,表示接收者接收到由 g 发送的事件 e可信度减少了 30%。因而, ETF ( e , g ) < 0,

意味着接收者减弱由发送者 g 发送的事件 e的可信度。

( 3)当 ETF( e , g ) = 0时,此时, p ( e | g) = p ( e ) ,意味着事件由事件发起者 g 发起之后, 可信程度不

改变。也就是说,事件的可信度与事件发起者无关。

由式( 1) ,容易得到如下公式:

p ( e | g) =

ETF( e , g ) + [ 1- ETF( e | g ) ] p ( e ) , � ETF ( e , g) > 0

p ( e ) , � � � � � � � � � � � � � ETF ( e , g) = 0

[ 1+ ETF ( e , g) ] p ( e ) , � � � � � � ETF( e , g) < 0

( 4)

通过式( 4) ,可以求解事件的最终可信度,即 ET ( e ) = p ( e | g )。称式( 4)为事件可信度评估函数。

ETF ( e , g)是事件发起者相对于事件接收者的属性。比如:对于ATM系统,由于与其交互的输入事件来

自于实际操作ATM终端的用户, 而不是模拟函数,系统甚至可以认为模拟事件是恶意的。特别的, 当

ETF ( e , g) = 1时,表示事件接收者对于事件发起者 g 发送的事件 e 是完全可信的; 当 ETF( e , g ) = - 1

时,表示事件接收者对于事件发起者 g 发送的事件 e 是完全不可信的。

3�2 � 事件可信性判断

定义 10 � 用 U ( r )表示事件接收者可接收事件的集合。其中,参数 r 表示特定的事件接收者。记

U( r ) = { e1 , �, ei , �, en} , n 为有限数。

定义 11 � 用 G 表示事件源的集合, G= {g 1 , �, gk }。

定义 12 � 事件源可信度因子向量 U( e , r ) :表示特定事件接收者 r 就事件 e 而言,不同事件源的可

信度因子向量, 一般形式为: U( e , r ) = ( ETF ( e , g1 ) , �, ETF ( e , gk ) )。

定义 13 � 事件可信度阈值向量 T :指事件接收者对接收事件可信度的要求,当事件可信度大于相

应的可信度阈值时, 接收者认为是正常的事件;否则,认为是恶意事件。记 T ( r) = ( t 1 , �, tn )。

由此,我们给出事件可信性判断准则。

准则 1 � 事件接收者 r 接收到事件源gj 发送的事件 ei ,如果 p ( ei | gj ) �t i , 则 r 认为事件 e i 是可信

的;否则, 是不可信的。

对于要求确认完全可信与不可信的场合,有如下的强选择性与强排斥性两个性质。

性质 4(强选择性) � 若 ETF( e i | gj ) = 1,则对于事件 e i ,事件接收者必认为事件源 gj 所发送的事件

e i 是完全可信的。

证明 � 由式( 4)知,

p ( ei | g j ) = ETF( e i | gj ) + [ 1- ETF( e i | gj ) ] p ( ei ) = 1+ ( 1- 1) p ( ei ) = 1

于是性质 4成立。 �

性质 4提供了系统只接收特定事件源的方法, 令该事件源 gj 相应的ETF( ei | gj )值为 1即可。

性质 5(强排斥性) � 若 ETF( e i | gj ) = - 1,则对于事件 ei , 事件接收者必认为事件源 gj 所发送的事

件 ei 是完全不可信的。

性质 5提供了系统拒绝特定事件源的方法,令该事件源 gj 相应的ETF( ei | g j )值为- 1即可。其证

明类似于性质 4。

3�3 � 应用实例

Windows系统中的事件发起者主要是输入输出设备和事件模拟函数。以 ATM系统为例, 如果从安

全考虑出发,事件模拟函数向ATM系统发送的事件应被认为是不可信的, 即认为是恶意程序的攻击行

为,因而拒绝接收这种事件。下面是本节所描述模型对这类情形的处理过程。

首先,找到系统中的事件与事件源:

U ( r= ATM) = { e 1 , e 2 , �, ei , �, en }
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G= {ATM终端输入输出交互设备,事件模拟函数}

依系统要求,设定可信度阈值向量与可信度因子向量:

T ( r) = ( 11 , 12 , �, 1n )

U( e i , r ) = ( 1, - 1)

按照准则 1、性质 4与性质 5,可知: 当系统接收到ATM终端交互设备发送的事件时, 认为事件是可

信的;反之,系统接收到事件模拟函数发送的事件时,认为事件是不可信的,并拒绝服务这些事件。

4 � 改进的事件驱动系统框架

以上述两模型为依据,构造一个改进的事件驱动系统框架, 其结构如图 2所示。

图 2 � 改进的事件驱动系统结构

Fig. 2� The structure of improved even-t driven system

事件发生器、服务器、客户方与现有事件驱动系统中相应模块的功能一致。事件源标识器负责接收

发生器的事件, 标识事件来源并发送至原始输入事件队列。事件序列分析器根据系统预先定义的事件

约束集,按照 2�2节的算法,分析事件序列的形式安全。事件可信度分析器根据系统预先定义的事件源

可信度因子集,按照 3�2节准则1, 评估事件的可信度。与原有事件驱动系统相比,改进的事件驱动系统

框架实现的功能主要有: ( 1)输入系统的事件序列相关性条件得到满足, 可以阻止利用不当的事件序列

破坏系统的行为; ( 2)输入系统的事件可信度得到有效评估,可以阻止恶意事件输入源对系统的攻击。

5 � 下一步的工作及总结

下一步的工作包括: ( 1)事件序列形式安全分析模型只从形式层面讨论了事件序列的安全性,探索

事件序列本质安全的模型仍是非常有挑战性的; ( 2)相较于现有事件驱动框架,新框架增加的两层分析

器的算法复杂度为 O ( n) ( n 为事件序列中事件数) , 对系统整体性能的影响需要研究。

本文的主要贡献包括:提出了事件约束、独立、事件序列相关性等基本概念,构建了一种事件序列形

式安全分析模型;针对事件可信度问题,构建了基于事件源的事件可信度模型; 基于上述两个模型,给出

了一种改进的事件驱动系统框架。
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