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布尔函数的Walsh谱绝对值分布及其性质研究
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摘  要:提出并研究了布尔函数的Walsh 谱绝对值分布。指出布尔函数Walsh谱绝对值分布在仿射变换

下的不变性,计算了 n( n [ 5)元布尔函数的Walsh谱绝对值分布, 研究了Walsh 谱绝对值分布与Walsh 谱支撑

和Walsh 谱中非零取值个数以及其他一些密码学难题的联系, 最后研究了布尔函数的Walsh 谱绝对值分布的

大小。
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Abstract: The absolute value distribution of the Walsh spectrums of Boolean functions is presented and studied. The absolute value

distribution of the Walsh spectrum is invariant under affine transformations. Then Walsh spectrums. absolute value distributions of all n-

variable Boolean functions are obtained for. The relationships of the absolute value distributions of the Walsh spectrums and the support

of the Walsh spectrums and the number of nonzero values of the Walsh spectrums and other problems are studied. Finally, the size of the

absolute value distribution of the Walsh spectrum of Boolean functions is studied.
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布尔函数在Hash函数,流密码和分组密码的设计和分析中都有极其重要的作用
[ 1- 2]
。在密码学中

使用的布尔函数需要满足许多密码学准则,如平衡、高非线性度、高相关免疫、高传播特征、无线性结构、

高代数免疫度等。研究布尔函数密码学性质最重要的数学工具是Walsh谱
[ 3]

, 即特征 2情形下的离散

Fourier变换。由一个布尔函数Walsh谱可以唯一确定这个函数。平衡、非线性度、相关免疫等密码学性

质直接与布尔函数Walsh谱有很深刻的联系,所以研究布尔函数Walsh谱有十分深刻的意义。文献[ 4]

中研究了布尔函数Walsh谱支撑,文献[ 5]中研究了布尔函数Walsh谱中非零取值个数,本文提出并研究

了布尔函数的Walsh谱绝对值分布。

1  Walsh谱绝对值分布及其仿射不变性

一个 n 元布尔函数f ( x ) = f ( x 1 , x 2 , ,, x n ) 为 F
n
2 到 F2 上的映射,其重量为 wt ( f ) = # { x I F

n
2 |

f ( x ) = 1}。记 Bn 为n元布尔函数全体, 设f ( x ) I Bn ,则 f ( x ) 的Walsh谱是{ 0, 1}
n

上的一个实值函数,

定义 Wf ( X) = E
x I {0, 1}

n

(- 1)
f ( x) Ý x# X

,这里/ #0表示两个向量的点乘, 即 x # X= Ý
n

i= 1

xi Xi ,其中, x = ( x 1 , x 2 ,
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,, xn ) , X = ( X1 , X2 , ,, Xn )。其逆变换为(- 1)
f ( x)

=
1

2
n E
X I {0, 1}

n

Wf ( X) (- 1)
x#X
。Walsh谱有很多性质。

命题 1
[ 1- 2]  Wf ( w ) = 2

n
- 2wt ( f Ý X#x )。

命题 2
[ 1- 2]  ( Parseval等式) E

XI F
n

2

W
2
f ( X) = 2

2n
。

命题 3  设 f I Bn ,记 f 的重量为wt ( f ) , 若 wt ( f )为偶数, 则 Wf ( X) S 0( mod 4) , P XI F
n

2 ;若 wt ( f )

为奇数,则 Wf ( X) S 2( mod 4) , PX I F
n

2。

证明  设 S 1= { x I F
n

2 | f ( x ) = 1, X#x= 0} , S2= { x I F
n

2 | f ( x ) = 1, X#x= 1} , S 3= { x I F
n

2 | f ( x ) =

0, X#x= 0} , S 4= { x I F
n

2 | f ( x ) = 0, X#x= 1} ,记 d i= # S i ( 1 [ i [ 4) ,则 d 2= wt ( f ) - d 1 , d 3= 2
n - 1

- d 1 ,

d4= 2
n
- d 1- d2- d3= d1+ 2

n- 1
- wt ( f ) , 从而有 Wf ( X) = d 2+ d3 - d1 - d4= 2wt ( f ) - 4d1 S 2wt ( f )

(mod 4)。由此易知命题成立。 t

定义 1  设 f I Bn , Wf ( X)为 f 在 X 处的 Walsh 谱值, 定义 f 的Walsh 谱绝对值分布二元组为

( w , # { X I F
n

2 | | Wf ( X) | = w } ) ,定义 f 的 Walsh 谱绝对值分布为 Tf = { ( w1 , N 1 ) , ( w 2 , N 2 ) , ,, ( w t ,

N t ) } , 其中, 1 [ i [ t , ( w i , N i )为 f 的Walsh谱绝对值分布二元组, N i \1, 0 [ w 1< w 2< ,< w t。称 t 为f

的Walsh谱绝对值分布 Tf 的大小。定义 T n = { Tf | f I Bn}。

由Walsh谱定义和 Parseval等式易知有:

定理 1  设 Tf = { ( w1 , N 1 ) , ( w2 , N 2 ) , ,, ( w t , N t ) } I T n , 则有 E
t

i= 1
N i = 2

n
且E

t

i= 1
N i # W

2
i = 2

2n
。

定义 2
[ 5]  设 f 1 , f 2 I Bn ,若存在 F2 上的 n 阶可逆矩阵A ,向量 a, b I F

n

2 ,常数 c I F2 ,使得 f 1 ( x )

= f 2 ( xA Ý a) Ý x#b Ý c , 则称 f 1 , f 2 仿射等价。显然, 仿射等价关系满足自反性、对称性、传递性,是一

个等价关系。Bn 在该等价关系下的分类称为n 元布尔函数的仿射等价类。

定理 2  Tf 为仿射变换下的不变量。

证明  设 f 1 , f 2 I Bn ,若存在 F2 上的 n 阶可逆矩阵A , 向量 a, b I F
n
2 ,常数 c I F2 , 使得 f 1 ( x ) =

f 2 ( xA Ý a) Ý x#b Ý c ,则

Wf
1
( X) = E

x I F
n
2

(- 1)
f

1
( x ) Ý X#x

= E
x I F

n
2

(- 1)
f

2
( xA Ý a ) Ý x#b Ý c Ý X#x

= (- 1)
c

E
x I F

n
2

(- 1)
f

2
( xA Ý a) Ý x#( b Ý X)

= (- 1)
c E
y I F

n

2

(- 1)
f

2
( y) Ý ( y Ý a) A

- 1#( b Ý X)
= (- 1)

( aA
- 1

)#( bÝ X) Ý c E
y I F

n

2

(- 1)
f
2

( y) Ý y#[ ( bÝ X) ( A
- 1

)
t
]

= (- 1)
( aA

- 1
) #( b Ý X) Ý c

Wf
2
[ ( b Ý X) ( A

- 1
)

t
]

由此可以看出, 必有 Tf
1
= Tf

2
,从而 Tf 为仿射变换下的不变量。 t

2  T n , n [ 5

利用已有的布尔函数仿射等价类分类结果, 可以得到这些函数的Walsh 谱绝对值分布。如利用文

献[ 6]中的 n( n [ 5)元布尔函数等价类的结果,可以得到 T n ( n [ 5)中的所有元素。

当 n= 1时, T 1 = { { ( 0, 1) , ( 2, 1) } } ;

当 n= 2时, T 2 = { { ( 0, 3) , ( 4, 1) } , { ( 2, 4) } } ;

当 n= 3时, T 3 = { { ( 0, 7) , ( 8, 1) } , { ( 2, 7) , ( 6, 1) } , { ( 0, 4) , ( 4, 4) } } ;

当 n= 4时, T 4= { { ( 0, 15) , ( 16, 1) } , { ( 0, 12) , ( 8, 4) } , { ( 0, 8) , ( 4, 7) , ( 12, 1) } , { ( 0, 6) , ( 4, 8) , ( 8,

2) } , { ( 4, 16) } , { ( 2, 15) , ( 14, 1) } , { ( 2, 12) , ( 6, 3) , ( 10, 1) } , { ( 2, 10) , ( 6, 6) } }

当 n= 5时, T 5 中的全部元素如表1所示。
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表 1 T 5 中的全部元素

Tab. 1 All elements of T 5

{ ( 0, 31) , ( 32, 1) } { ( 0, 28) , ( 16, 4) } { ( 0, 24) , ( 8, 7) , ( 24, 1) } { ( 0, 22) , ( 8, 8) , ( 16, 2) }

{ ( 0, 19) , ( 8, 12) , ( 16, 1) } { ( 0, 16) , ( 4, 15) , ( 28, 1) }
{ ( 0, 16) , ( 4, 12) , ( 12, 3) ,

( 20, 1)

{ ( 0, 16) , ( 4, 10) , ( 12,

6) } }

{ ( 0, 16) , ( 8, 16) }
{ ( 0, 14) , ( 4, 14) , ( 12, 2) ,

( 16, 2) }

{ (0, 12) , ( 4, 16) , ( 8, 3) ,

( 24, 1) }

{ (0, 12) , ( 4, 14) , ( 8, 4) ,

( 12, 1) , ( 20, 1) }

{ ( 0, 12) , ( 4, 12) , ( 8, 4 ) ,

( 12, 4) }

{ ( 0, 11) , ( 4, 14) , ( 8, 4) ,

( 12, 2) , ( 16, 1) }

{ (0, 10) , ( 4, 16) , ( 8, 4) ,

( 16, 2) }

{ (0, 10) , ( 4, 15) , ( 8, 6) ,

( 20, 1) }

{ ( 0, 10) , ( 4, 13) , ( 8, 6 ) ,

( 12, 3) }

{ ( 0, 9) , ( 4, 15) , ( 8, 6) , ( 12,

1) , ( 16, 1) }

{ ( 0, 8) , ( 4, 14) , ( 8, 8) ,

( 12, 2) }

{ ( 0, 7) , ( 4, 16) , ( 8, 8) ,

( 16, 1) }

{ ( 0, 6) , ( 4, 15) , ( 8, 10 ) ,

( 12, 1) }
{ ( 0, 4) , ( 4, 16) , ( 8, 12) } { ( 4, 30) , ( 12, 1) , ( 20, 1) } { ( 4, 28) , ( 12, 4) }

{ ( 2, 31) , ( 30, 1) } { ( 2, 28) , ( 14, 3) , ( 18, 1) } { ( 2, 24) , ( 6, 7) , ( 26, 1) }
{ (2, 24) , ( 6, 4) , ( 10, 3) ,

( 22, 1) }

{ ( 2, 22) , ( 6, 6) , ( 10, 2 ) ,

( 14, 1) , ( 18, 1) }

{ ( 2, 22) , ( 6, 4) , ( 10, 4) ,

( 14, 2) }

{ (2, 21) , ( 6, 7) , ( 10, 1) ,

( 14, 3) }

{ ( 2, 20) , ( 6, 10) , ( 10, 1) ,

( 22, 1) }

{ ( 2, 19) , ( 6, 9) , ( 10, 3 ) ,

( 18, 1) }

{ ( 2, 19) , ( 6, 7) , ( 10, 5) ,

( 14, 1) }

{ ( 2, 18) , ( 6, 12) , ( 14, 1) ,

( 18, 1) }

{ ( 2, 18) , ( 6, 10) , ( 10, 2) ,

( 14, 2) }

{ ( 2, 16) , ( 6, 10) , ( 10, 6) }
{ ( 2, 15) , ( 6, 15) , ( 10, 1) ,

( 18, 1) }

{ ( 2, 15) , ( 6, 13) , ( 10, 3) ,

( 14, 1) }
{ ( 2, 12) , ( 6, 16) , ( 10, 4) }

3  Tf 与Walsh谱支撑, Walsh谱非零取值个数的联系

定义 3
[ 4]  布尔函数 f ( x )的Walsh谱支撑为 Sf = { X I F

n
2 | Wf ( X) X0}。

定义 4
[ 5]  称# Sf 为布尔函数f ( x )的Walsh谱的非零取值个数, 记 Sn = { # Sf , f I Bn} , S = G

n\1
Sn。

定理 3
[ 5]  2, 3, 5, 6, 7, 9, 11 | S。

设 f I Bn , Tf = { ( w 1 , N 1 ) , ( w 2 , N 2 ) , ,, ( w t , N t ) }为 f 的Walsh谱的绝对值分布, 若 w 1 X 0,则 Sf =

F
n
2 , # Sf = 2

n
;若 w1= 0,则# Sf = 2

n
- N 1 ,从而有如下定理:

定理 4  设 f I Bn , Tf = {( w1 , N 1 ) , ( w2 ,N 2 ) , ,, ( w t , Nt ) }为 f 的Walsh谱绝对值分布,若 w1= 0,则

N 1 | { 2
n

- 2, 2
n

- 3, 2
n

- 5, 2
n

- 6, 2
n

- 7, 2
n

- 9, 2
n

- 11}

由上面的分析, 我们知道布尔函数的Walsh 谱绝对值分布包含着 Walsh 谱非零取值个数的全部信

息,包含着Walsh支撑的部分信息,对于它的研究将是很有意义的。相同等价类的布尔函数必然有相同

的Walsh谱绝对值分布, 不同等价类的布尔函数也可能有相同的Walsh谱绝对值分布。如当 n 为偶数

时存在n元 Bent函数, Bent函数的等价类划分问题直到现在仍未解决, 但是所有 n元 Bent函数的Walsh

谱绝对值分布都是相同的。因此,布尔函数Walsh谱绝对值分布是比仿射变换等价类更广义的概念,对

于它的研究将有助于理解以及解决一些现有难题。如: 众所周知, 当且仅当 n 为偶数时存在 n 元 Bent

函数达到最大非线性度 2
n- 1

- 2
n
2 - 1

,但是 Bent函数不平衡, 一个 n( n \8)元平衡布尔函数的最大非线

性度是多少,这是一个长达 30多年的公开问题
[ 1]
。当 n= 8时,问题具体为:

问题 1
[ 1]  是否存在非线性度为 118的 8元平衡布尔函数?

命题 4  非线性度为 118的 8元平衡布尔函数存在,当且仅当 T 8中包含如下形式的元素:

{ ( 0, N 1 ) , ( 4, N 2 ) , ( 8, N 3 ) , ( 12, N 4 ) , ( 16, N 5 ) , ( 20, N 6 ) } ,  N 1 \1

证明  设 f 为非线性度为 118的 8元平衡布尔函数,则 Wf ( 0) = 0, max
XI F

8

2

| Wf ( X) | = 20, | Wf ( X) | S 0

(mod 4) , PX I F
n

2 ,从而 Tf 必形如{ ( 0, N 1 ) , ( 4, N 2 ) , ( 8, N 3 ) , ( 12, N 4 ) , ( 16, N 5 ) , ( 20, N 6 ) } , N 1 \1。

设 T 8 中有形如{ ( 0, N 1 ) , ( 4, N 2 ) , ( 8, N 3 ) , ( 12, N 4 ) , ( 16, N 5 ) , ( 20, N 6 ) } , N 1 \1的元素, 记之为 Tf ,

由N 1 \1, 知存在 A, 使得 Wf ( A) = 0,取 g = f Ý A#x , 则 g 为一个平衡函数, 且 Tg = Tf 。若 N 6 = 0, 则

max
X I F

8

2

| Wg ( X) | = 16, g 为 Bent函数,这与 g 平衡矛盾。从而, N 6 \1, max
X I F

8

2

| Wg ( X) | = 20, N g = 118, 所以 g
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  由上述定理,可以得到关于 t 的一个上界如表 2所示。

表 2 Tf 大小的一个上界

Tab. 2 An upper bound of the size of Tf

n 3 4 5 6 7 8 9 10

t的上界 2 4 6 9 15 23 37 58

5  结束语

本文提出并研究了布尔函数的Walsh谱绝对值分布,指出其在仿射变换下的不变性, 给出了一个集

合为一个布尔函数Walsh谱绝对值分布的必要条件, 计算了 n ( n [ 5)元布尔函数的Walsh 谱绝对值分

布,研究了Walsh谱绝对值分布与Walsh谱支撑和Walsh谱中非零取值个数以及其他一些密码学难题的

联系, 最后研究了布尔函数Walsh谱绝对值分布的大小。布尔函数Walsh谱绝对值分布是比Walsh 谱支

撑, Walsh谱非零取值个数意义更丰富的一个概念, 对于它的深入研究必然能加深我们对布尔函数的认

识,这对密码学中的很多问题都将是很有意义的。
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