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摘  要:可视密码是一项可以实现可视秘密共享的重要密码技术。它是将生成的分享图像分配给多个参

与者,将一定数量的分享重叠就可恢复出原秘密 ,而不需要任何密码学计算。提出了一种可验证的可视密码

方案,该方案引入了行为值得信赖的可信第三方 ,并引入了基于消息认证模型的公钥密码体系结构, 使得每个

参与者都可以验证其分享的权威性。该方案解决了分发中心或者分发者的不诚实问题, 提高了可视密码方案

实施的安全性。
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Abstract: Visual cryptography is a cryptographic technique to achieve visual secret sharing. Shares are distributed to several

participants and overlapping a number of shares can recover the original secret without any cryptographic computation. A verifiable visual

cryptography scheme is proposed to verify whether the share is authorized by introducing the Third Trusted Party (TTP) whose action is

guaranteed and the public key cryptographic infrastructure based on message identification model. The scheme solves the problem of

dishonest distribution center to improve the security of visual cryptography schemes.
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1995年, Naor 和Shamir提出了秘密共享的一个新的分支,被称为可视密码( VCS, Visual Cryptography

Scheme)
[ 1]
。可视密码是将秘密(如秘密图像)分成多个分享(图像) ,并将分享(图像)打印在透明的胶片

上分给参与者。足够多的参与者可以通过将透明胶片叠加在一起恢复出秘密而不需要任何的密码学计

算。可视密码已被应用在很多领域并进行了扩展,如可视鉴别与验证
[2]

,隐写术
[ 3]
等。

传统的秘密共享方案都是基于所有成员都是诚实的这个普遍的假设,其中隐含了两个问题: ( 1)分

发中心或分发者是不诚实的。他们可能给参与者分配未经授权的分享或伪造分享, 致使拥有这些分享

的参与者无法恢复出秘密。( 2)分享的拥有者也就是参与者可能是不诚实的
[ 4- 5]
。他们可以在秘密恢

复的过程中出示一份伪造的分享, 致使秘密的恢复不成功。事实上, 要求所有成员都是诚实的是不容易

的。因此,未经改进的传统秘密共享方案是不安全的。

在秘密共享方案中, 如果经授权集合中的参与者 P i1 , ,, P it想要恢复出秘密K , 他们只需将手中的

分享叠加就可以得到。然而在恢复秘密的过程中,分发者可能给参与者分配了一个伪造的分享或者参

与恢复秘密的分享在分配的过程中遭到破坏, 在这种情况下, 拥有分享的参与者就无法恢复出秘密。

Clor 和Goldwasser等提出了可验证的秘密共享方案,以防止参与者的欺骗行为
[ 6]
。可验证的秘密共享方
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案允许每个参与者和其他的分享一起验证自己的分享。但这类方案存在的问题是, 不但参与者可能有

欺骗行为,分发者同样可能。文献[ 6]提出了这个问题。Sadler 在文献[ 7]中提出了一种新的可公开的可

验证秘密分享方案, 该方案采用了通用的访问结构和门限秘密共享方案。可公开的可验证秘密共享方

案被认为性能优于可验证的秘密共享方案。该方案可应用于软件密钥托管密码系统以及可取消匿名性

的电子现金系统等
[ 8- 9]
。

可视密码是秘密共享的一个新的分支,它的提出是为了解决秘密共享中恢复秘密的困难问题,但同

时也延续了秘密共享的一些性质与问题。文献[ 6- 9]提出的防止欺骗的解决方案都是应用在秘密共享

中。同样,在可视密码中也存在上面提出的隐含问题, 其中已经有人针对参与者的欺骗行为提出了解决

方案
[ 10- 11]

,但还没有针对分发者的不诚实行为提出的解决方案。

在秘密共享中, 可验证的秘密共享方案已经被广泛应用。在可视密码中,也同样存在着如何验证分

发中心或者分发者诚实性的问题。本文将可验证方案引入可视密码,提出了可验证的可视密码方案。

1  可验证的可视密码方案

本文通过引入可信赖的第三方(TTP: Third Trusted Party)提出了一种可视密码方案可验证分享的权

威性。构造方案的中心思想是使每个参与者都可以向 TTP 申请验证他的分享是否是经授权的, 最终由

TTP给出结论, 就可以得知分发中心诚实与否。但同时假设方案中的参与者都是诚实的, 而且分享在分

配过程中都是安全的。

方案引用了基于消息认证模型的公钥基础结构来建立基于消息认证模型的可视密码方案
[ 8]

,实施

过程如图 1所示。在本方案中, 首先,分发者提供给TTP 一幅标识图( logo) , 其中可能包含与秘密有关

的信息。TTP 根据( 2, 2)可视密码分享方案生成两幅分享图像, 一幅作为公用分享图像, 另一幅作为私

有分享图像, TTP同时保管两幅分享。然后, TTP 将公用分享图像与分发者根据( k , n)可视密码分享方

案生成的分享图像一起交由分发者分配给( k , n )方案的各个参与者。当有参与者怀疑其分享的权威

性而向 TTP提出验证时, TTP 只需将参与者提供的公用分享图像与TTP拥有的私有分享图像叠加, 检验

是否能恢复出原标识图信息。如果可以恢复,则说明申请验证的分享是经授权的分享;否则表明分发者

给参与者分配了一个伪造的分享或分享遭到破坏。方案的具体执行过程如图 1所示。

本方案采用了文献[ 1]中所给出( 2, 2)可视密码构造方案来实现公用和私有分享图像的生成。其

中,公用分享图像与私有分享图像的选取是任意的。矩阵集合 C
0
T 和C

1
T 是分别对矩阵S

0
T 和S

1
T 的列进

行任意排列获得的, 这里称 S
0
T 和 S

1
T 为方案的基本矩阵, 定义为 S

0
T =

1 0 1 0

1 0 1 0
和 S

1
T =

1 0 1 0

0 1 0 1
。每个分享图像的子像素个数 m 为 4, 相对差 A为 1P2。

2  分 析

211  性能分析

本文提出的可验证的可视密码方案只需要 1次 2个标识图分享图像的叠加就可以确定分享图像是

否具有权威性, 并且不需要其他的附加信息。( 2, 2) - 标识图分享方案以及( k , n) - 秘密图像分享方案

中的参数 m 和mc是不同的。对于( 2, 2) - 可视密码分享方案,为了防止恢复的秘密图像发生扭曲变形,

通常选择 m= 4。而对于( k , n ) - 可视密码分享方案, 在存储的空间复杂度上, 文献[ 2]中的( k , n )门

限构造方法略优于文献[ 1] ,如果采用文献[ 2]中的对于一般门限构造的方法, 则本文构造的方案的 mc

值为O 2
k
( log2 n)

log
2

k
2

+ 1
。
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图 1 方案实施过程
Fig. 1 Performance process of the scheme

  输入:

( 1)标识图( logo) T。

( 2)令 C0
T 和C1

T 是基本布尔矩阵S 0
T 和S1

T 的集合。

( 3)秘密图像 I (秘密图像与标识图大小不一定相同)。

( 4)令 C0
I 和C1

I 是基本布尔矩阵S 0
I 和S1

I 的集合。

分发过程:

( 1) TTP将标识图 T 分成2 个分享图像 Ti , i = 1, 2。在分享图像T i 中的白或黑像素由S0
T 和S1

T 中的2 @ m 维矩

阵表示。TTP 为了表示一个白(黑)像素,需进行以下操作:

1)随机选择 C0
T 中的矩阵S 0

T = si , j ( C1
T 中的矩阵S1

T = si , j )。

2)对于每个参与者 i ,如果 si , j = 0( si , j = 1) ,则分享图像 Ti 为白(黑)像素。

( 2)分发者将秘密图像 I 分成n 个分享图像 I p , p= 1, ,, n。分享图像 Ip 中的白或黑像素由S0
I 和 S1

I 中的 n @

mc维矩阵来表示。分发者为了表示一个白(黑)像素,需进行以下操作:

1)随机选择 C0
I 中的矩阵S 0

I = si , j ( C1
I 中的矩阵S1

I= si , j )。

2)对于每个参与者 i ,如果 si , j = 0( si , j = 1) ,则分享图像 Ip 为白(黑)像素。

( 3)分发者将随机选择的标识图分享图像 T 1 ( T2 )作为公用分享图像以及秘密分享图像 Ip ( p = 1, ,, n)分配给

n 个参与者。

( 4) TTP 同时保管有标识图的分享图像 T 1 和 T 2。

验证过程:

如果参与者 i( i = 1, ,, n)怀疑其拥有分享图像的权威性, 可以向TTP申请验证,需进行以下操作:

( 1)参与者将其拥有的公用分享图像 T i , j ( i= 1, 2, j = 1, ,, n)提供给 TTP进行验证。

( 2) TTP 根据 T i, j选择与其相配的私有分享图像T i ( i= 1, 2)。

( 3)将 2个分享图像进行或( OR)运算得到图像 T c。

( 4)如果 T c= T ,则说明验证成功, 申请验证的分享图像是经授权的分享。

重构过程:

( 1)随机选择 Q= i1 , ,, ik 作为参与恢复秘密图像的参与者集合。

( 2)对所有的分享图像 I p , p I i1 , ,, ik , 进行或( OR)运算得到图像 I。

输出:

重构秘密图像 I 以及标识图T。

如果 T c X T ,说明申请验证的秘密分享图像不具有权威性, 即为伪造分享, 因此该分享图像不具备可以恢复出

秘密图像的能力。

图 2 方案具体执行过程

Fig. 2 Detailed performance process of the scheme

  在本方案中,分发者要向TTP 提供一幅可能包含与秘密有关的信息的标识图,以及在TTP 生成标识
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图分享图像后,还要与分发者提供的根据( k , n)可视密码分享方案生成的分享图像结合。在这个过程

中, TTP可以将所得到的 n 个秘密分享图像取其中任意 k 个相叠加, 均可得到原秘密信息。如果分发者

提供了1个伪造的分享,那么TTP 执行 1次 k 个分享图像叠加可以检测出伪造分享的概率为C
k- 1
n- 1PCk

n。

本方案易于实施,且不需大量存储空间。验证时, 参与者只需将标识图分享图像提交给TTP进行验

证即可。由于其本身是类伪随机噪声图像,无法获得关于标识图的任何线索。

212  安全性分析

如果有人想要在门限为 k 时伪造分发者的分享图像Ip , p = 1, ,, n(某个基本矩阵中的一行) , 那么

就必须同时伪造在( 2, 2)门限下用来申请验证的标识图分享图像T i , i = 1, 2。但是标识图分享图像是由

TTP 生成的,不容篡改,所以这种攻击是不可行的。

再考虑标识图分享图像中的像素 P s ,在生成分享图像的过程中,每个分享的子像素都包含有两个

白像素,两个黑像素。此外,白- 黑和黑- 白出现的概率是相同的, 都是 1P2, 并且都与原像素的黑或白
无关。因此,分享图像 T 1 和 T 2 不能给出有关原像素黑或白的任何线索。由于对于标识图中所有的像

素都是分别独立处理的, 所以观察分享图像中的任何像素集都无法得到有关原标识图的任何信息。除

非采用穷尽的办法, 否则在所有可能的条件下无法得知每个像素的黑或白。

在传统的公钥密码解决方案中,如果密文消息内容被恶意地修改过, 甚至只是 1比特的修改,原秘

密都无法正确恢复出来而将会变成随机的数据。然而在可视密码解决方案中,假设公用分享图像内容

被恶意修改过, 那么将公用的与私有分享图像相叠加得到的将是类伪随机噪声图像,但原来的标识图像

仍是可视存在的。

3  结束语

可视密码是一项已经被广泛应用的秘密共享技术。提出的新型的可验证可视密码方案, 为参与者

提供了可以验证其分享权威性的功能。方案引入了可信且公正的可信第三方( TTP)以及公钥密码思

想;将( 2, 2)可视密码分享方案生成的两个分享图像作为两个密钥,其中公用密钥分发给参与者, 两个密

钥又同时由 TTP保存; 而分发者掌管的公用密钥的作用就是用来验证( k , n)可视密码方案生成的分享

的权威性。验证过程简单,只需判断两个密钥叠加的结果是否可以显示出标识图信息,易于实现。
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