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基于纯纠缠态的量子安全直接通信协议
X

王  剑,张  盛,张守林,张  权
(国防科技大学 电子科学与工程学院,湖南 长沙  410073)

摘  要:基于纯纠缠态, 提出一种量子安全直接通信协议。通信方利用 decoy光子来检测窃听。在保证

量子信道的安全后,发送方通过控制非操作和 von Neumann 测量将秘密消息编码在纯纠缠态上并发送给接收

方。由于所有的纯纠缠态都用于传输秘密消息,该协议具有较高的量子比特效率。就实验的可行性来说, 该

协议可以用当前的技术实现。此外,该协议在噪声量子信道中也是安全的。
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Quantum Secure Direct Communication Protocol with Pure

Entangled States
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Abstract: We present a quantum secure direct communication protocol where the channels are not the maximally entangled states.

The communication parties utilize decoy photons to check eavesdropping. After ensuring the security of the quantum channel, the sender

encodes the secret message and transmits it to the receiver by using controlled-NOT operation and von Neumann measurement. The

protocol is efficient in that all pure entangled states are used to transmit the secret message. As for the experimental feasibility, our

protocol can be realized with today. s technologies. The protocol is also verified to be secure for a noise quantum channel.
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量子密码是以量子力学和经典密码学为基础,利用微观粒子的量子属性实现信息保护的一种新型

密码体制, 其安全性由量子不可克隆定理和测不准原理所保证
[ 1]
。量子密码主要包括量子密钥分配

(QKD)
[2]
、量子数据加密、量子秘密共享、量子身份认证、量子数字签名以及量子安全直接通信

(QSDC)
[ 3- 10]

等方面。QKD是指通信双方以量子态为信息载体, 利用量子力学原理在通信双方之间建

立无条件安全的共享密钥。与 QKD不同的是, QSDC 可以实现秘密消息的直接传送而不需要首先建立

密钥再对秘密消息进行加密。目前,针对QSDC的研究成为量子密码学中的一个研究热点。

QSDC协议可以分为基于纠缠粒子系统的QSDC协议和基于单粒子系统的QSDC协议两类。基于纠

缠粒子系统的QSDC协议大多采用最大纠缠态。由于消相干及噪声,往往很难得到最大纠缠态, 利用纠

缠提纯也只能从部分纠缠的态中提取出近似的最大纠缠态。本文利用非最大纠缠的量子信道实现了一

个QSDC协议。类似于文献[ 10] ,通信方利用 decoy光子来保证量子信道的安全。如果传输量子信道中

没有窃听,则发送方通过控制非操作将秘密消息编码在纯纠缠态上, 通信各方然后对各自的光子执行

von Neumann测量,接收方根据发送方公布的测量结果就可以得到发送方的秘密消息。协议中传输的光

子序列并不携带秘密信息,我们同时指出该协议在噪声量子信道中也是安全的。

1  协议描述

假设发送方 Alice想要将秘密消息直接传送给接收方 Bob,协议由以下几步组成:
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( S1)Alice制备 N 个有序的两光子态, 每一个两光子态为 U4AB= a 004AB + b 114AB , 其中 a
2
+

b
2
= 1。这 N 个有序的态可以表示为[ P1 ( A ) , P1 ( B) ]、[ P2 ( A ) , P2 ( B) ]、,、[ PN ( A ) , PN ( B ) ] , 其中

下标表示两光子态在序列中的顺序, A 和B 表示态的两个光子。Alice 从每个态中提取一个光子构成一

个有序的光子序列[ P1 ( A ) , P2 ( A ) , ,, PN ( A ) ] , 称为 A 序列。其余的光子组成 B 序列, [ P1 ( B ) , P 2

( B ) , ,, PN ( B) ]。

( S2)Alice制备一些 decoy 光子用于窃听检测。每一个 decoy 光子随机地处于{ 04, 14, + 4= 1

2

( 04+ 14) , - 4= 1

2
( 04- 14) }中的一个态。Alice将这些 decoy光子随机地插入到 B 序列中并将

这个新的B 序列发送给 Bob。

(S3)确认 Bob收到 B 序列后, Alice公布 decoy光子的位置信息以及所处基的信息。Bob根据 decoy

光子的测量基信息,对其执行 von Neumann测量并公布测量结果。Alice根据 Bob的测量结果,对 B 序列

传输过程中的错误率进行估计。如果错误率低于他们预先设定的门限,Alice则认为传输信道中没有窃

听,通信方继续执行协议的下一步;反之,通信方中断协议。

( S4)Alice根据其秘密消息比特值,对应每一光子对分别制备一个光子 a, 即如果 Alice的秘密消息

比特为0( 1) ,则她制备一个态为 04( 14)的光子。这样,Alice对应 N 个有序的光子对制备了N 个光子

[ P1 ( a) , P2 ( a) , ,, PN ( a ) ] , 称为 a 序列。如果光子 P i ( a ) ( i = 1, 2, ,, N )的态为 04, 则由光子

P i ( a )、P i ( A )以及 P i ( B)构成的复合系统的态为

504aAB = 04a
á ( a 004+ b 114) AB ( 1)

其中下标 a 表示光子P i ( a)。如果 P i ( a)处于态 14,则[ P i ( a) , P i ( A ) , P i ( B) ]的态为

514aAB = 14a
á ( a 004+ b 114) AB ( 2)

(S5) Alice对光子 P i ( A )和 P i ( a) ( i = 1, 2, ,, N )执行控制非操作( P i ( A )为控制位, P i ( a)为靶

位)。控制非操作使得态 504aAB变为

50c4aAB = ( a 0004+ b 1114) aAB ( 3)

态 514aAB变为

51c4aAB = ( a 1004+ b 0114) aAB ( 4)

( S6)执行完控制非操作后, Alice和 Bob 分别对光子 P i ( a)和 P i ( B )执行 Rz 基测量。由式( 4)和

( 5) ,虽然 Bob得到了测量结果,但他还是无法获取Alice的秘密消息。

(S7)Alice公布 a序列中光子的测量结果。如表 1所示, Bob根据 Alice公布的测量结果可以恢复出

Alice的秘密消息。例如,假设 Bob的测量结果为 04,如果Alice 的测量结果为 04( 14) , Bob可以推断

出Alice的秘密消息为 0( 1)。

表 1  Alice 秘密消息的恢复

Tab. 1  The recovery of Aliceps secret message

秘密消息 Alice的测量结果 Bob的测量结果

0 04 04

1 04 14

1 14 04

0 14 14

  为使通信双方的测量结果对称分布于 0和 1, 而不是出现大概率的 0 或 1,可以对协议的第( S1)步

进行稍许修改,即 Alice在第( S1)步制备 N 个有序的两光子态,每一个两光子态随机地处于 U4AB或

Uc4AB = a 114AB + b 004AB , 以代替制备N 个态为 U4AB的光子对。
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2  效率及安全性分析

Cabello从信息论的角度定义量子密码协议的效率为 N= bsP( qt+ bt ) , 其中 bs 为通信方得到的秘密

比特数, qt 和 bt 分别为协议中交互的量子比特数和经典比特数(这里省略了用于窃听检测的经典比特

数)。根据 Cabello定义的效率公式,该协议的总效率为 50%。

事实上,量子比特的制备和传输较之经典比特要复杂得多, Cabello 的效率公式(通常称为总效率)

并不能充分描述量子密码协议的效率。量子比特效率是分析量子密码协议效率的有益补充, 其定义为

G= quPqt ,其中 qu 为有用的量子比特, qt 为传输的总的量子比特。在评估量子密码协议效率时通常要

结合这两个参数。由量子比特效率公式,该协议量子比特的效率为 100%。

该协议利用 decoy光子使得窃听者 Eve无法进行成功的窃听,而且窃听者的窃听行为将在窃听检测

过程中被发现。由于 decoy光子随机地处于{ 04, 14, + 4, - 4}中的一个态,该协议的安全性等价于

BB84协议的安全性。如果保证了量子信道的安全,那么该协议就是完全安全的。

根据 Stinespring Dilation定理, Eve的攻击可以视为在一个大的 Hilbert空间 H AB
áH E 上执行幺正操

作 E
^
。假设 Eve的辅助态为 E4,则

E
^
0, E4= A 0, E004+ B 1, E014 ( 5)

E
^
1, E4= Bc 0, E104+ Ac 1, E114 ( 6)

E
^
+ , E4= 1

2
[ A 0, E004+ B 1, E014+ Bc 0, E104+ Ac 1, E114]

=
1
2
[ + 4( A E004+ B E014+ Bc E104+ Ac E114)

 + - 4( A E004- B E014+ Bc E104- Ac E114) ] ( 7)

E
^
- , E4= 1

2
[ A 0, E004+ B 1, E014- Bc 0, E104- Ac 1, E114]

=
1
2
[ + 4( A E004+ B E014- Bc E104- Ac E114)

 + - 4( A E004- B E014- Bc E104+ Ac E114) ] ( 8)

Eve的幺正操作可以写为

E
^
=

A Bc

B Ac
( 9)

由于 E
^
是幺正操作,复数 A, B, Ac和Bc必须满足E

^
E
^ 
= I ,由此可得 A

2
= Ac 2

, B
2
= Bc 2

,那么, Eve

的攻击引入的错误率为 e= B
2
= 1- A

2
。

从信息论的角度来看, 在一个量子系统中, 可得到的信息不超过 Holevo 限 V ( Q) = S ( Q) -

E
i

piS ( Qi ) ,其中 S ( Q)为态 Q的 von-Neumann熵, Q= E
i

p iQi ( Qi 为Alice以概率 p i 制备的量子态)。如

果Alice分别以 1P4的概率制备 4个decoy光子,那么decoy光子的Shannon熵为H ( Q) = - E
i

pi log 2p i =

2 , Eve 可得到的信息

IE [ S( Q) - E
i

p iS( Qi ) < H ( P) ( 10)

由此看来, Eve无法得到 decoy 光子的完备信息,通信方可以检测到 Eve的窃听行为。

在噪声量子信道中, Eve可以在第( S2)步截获 B 序列中的部分光子,并利用一个光子损失较少的低

噪量子信道将 B 序列中其余的光子发送给接收方。在这种情况下, Eve的攻击行为不会被通信方发现。

但是, 在该协议中,没有Alice的测量结果, Eve即使截获 B 序列的部分粒子也无法得到 Alice 的秘密消

息。Bob只需在协议的第( S6)步告诉 Alice 他收到了哪些粒子, 哪些粒子在传输过程中损失了。Alice然

后只公布 Bob确实收到的那些光子对应的她的测量结果。例如, 如果 Bob 收到了 B 序列中的光子
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P 3 ( B )、P6 ( B)、,, 则Alice仅公布她对光子 P 3 ( a)、P6 ( a )、,的测量结果。因此, 该协议在噪声量子信

道下也是安全的。当然, 在噪声量子信道中, Alice不能将秘密消息直接发送给 Bob。如果通信方在协议

的第( S4)步,即窃听检测通过之后,采用某种方法能够判断双方是否共享了纠缠,那么该协议在噪声量

子信道中可以正常运行。

3  结束语

基于纠缠粒子系统的量子密码协议一般都使用最大纠缠态。但是,由于消相干以及噪声,往往很难

得到最大纠缠态。本文基于纯纠缠态提出了一种 QSDC协议并分析了协议的安全性。为检测传输量子

信道中是否存在窃听,秘密发送方在传输光子序列中插入了 decoy 光子。在确保量子信道的安全后,发

送方通过控制非操作将秘密消息编码在纯纠缠态上。然后通信各方对各自的粒子执行 Rz 基测量。发

送方公布其测量结果后, 接收方就可以根据自己的测量结果得出发送方的秘密消息。由于所有的纯纠

缠态都用于传输秘密消息,该协议具有较高的量子比特效率,而且该协议在噪声量子信道中也是安全

的。就实验的可行性来说,该协议可以用当前的技术实现。

目前,量子密码协议无论在理论上还是实验上的研究都取得了令人瞩目的成果。作者下一步的研

究重点是设计高效、可实现性强、抗噪声以及具备特殊功能的多方多级的量子密码协议,以拓展量子密

码的研究范围, 加快量子密码的实用化进程。
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